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SZANOWNI PANSTWO,

W Polsce najbardziej popularng metoda ataku jest
phishing. Katalog sposobdéw atakéw wbrew pozorom
nie zmienia sie znaczgco - zmieniajg sie sposoby wyk-
orzystania, styl komunikacji wzgledem ofiary.

Rozwdéj technologii stawia coraz wieksze wyzwania
przed firmami, ktére chcac rozwijaé badz utrzymad
swoj biznes. Z drugiej strony cyberprzestepcy maja do
dyspozycji coraz to tatwiejsze i wydajniejsze narze-
dzia, dzieki ktérym moga atakowad.

Aby skutecznie bronié sie przed nimi trzeba mieé swia-
domos$é zaréwno zagrozen, ale i mozliwosci jakie dzis
daje nam technologia.

Z wielka przyjemnoscia oddajemy w Panstwa rece
najnowszy numer naszego magazynu, dzieki ktéremu
moga sie Panstwo dowiedzie¢ o nowych trendach w

zakresie szerokorozumianego bezpieczenstwa w firmie.

Zapraszam serdecznie do lektury,
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BLOCKCHAIN - SWIETY
GRAAL BEZPIECZENSTWA

Tomasz Szymanski
Sygnisoft S.A.

W obecnym dygitalizujgcym sie
\ swiecie coraz czesciej borykamy sie
___\-\f?;, -z problemami zwigzanymi z bezpie-

czenstwem i zaufaniem do infor-

macji prezentowanych w Internecie.

Wraz z przenoszeniem ustug do

sieci i powszechnym ich wykorzy-
~ staniem w zyciu codziennym, rosnie
| ilos¢ przestepstw i wytudzen.
__ | Zagrozenia te istotnie wptywaja na
R dyskusje o przysztosci obecnych
rozwiazan i sposobach
zabezpieczen.
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PANACEUM NA WSZYSTKIE
PROBLEMY

Z jednej strony chcemy utatwic sobie zycie i wy-
korzystywac zdobycze postepu, z drugiej chce-
my mie¢ pewnos¢ bezpieczenstwa w sieci.
Coraz to nowsze zabezpieczenia nie nadazaja
za kreatywnoscia przestepcow, a samo z nich
korzystanie znacznie wptywa na wygode i szyb-
ko$¢ wykonywania operacji. Niemniej w ostat-
nich latach pojawito sie magiczne stowo
blockchain, ktére dla wielu znawcow jest
swietym graalem bezpieczenstwa i panaceum

na wszystkie problemy.

NA CZYM POLEGA FENOMEN
BLOCKCHAINA | CO OZNACZA,
ZE JEST ZDECENTRALIZOWA-
NY?

Najlepiej bedzie to wyttumaczy¢ dosc¢ prostym
przyktadem. Wezmy np. komunikat prasowy,
ktéry zostat opublikowany przez spoétke
Sygnisoft: ,Firma Sygnisoft sprzedata na
debiucie 100 000 akgcji, nie wchodzac tym
samym do grupy najgorszych debiutantow w
tym roku” — jest to obiektywnie korzystny

komunikat dla inwestoréow. Taki komunikat z pe-
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wnoscig bedzie powielany przez inne media i

moze wywotac pozytywny ruch na akcjach.

Jednak czy w rzeczywistosci firma Sygnisoft ma
kontrole nad tym komunikatem? Zdecydowanie
nie, musi polega¢ na rzetelnosci dziennikarzy,
ktérzy wystepuja w roli interpretatora i pos-
rednika. Jezeli ktos$ chciatby celowo, lub nawet
przez pomytke, zaszkodzi¢ firmie Sygnisoft,
moze zmieni¢ tylko jeden wyraz i napisa¢ np.
~Firma Sygnisoft nie sprzedata na debiucie 100
000 akcji, wchodzac tym samym do grupy
najgorszych debiutantéw w tym roku” — ten
komunikat z pewnoscia moze wywotad
poruszenie wsérdd inwestordw i spowodowad

spadek wartosci akgji.

Moze sie tak staé, poniewaz o tym co zostanie
wyswietlone w danym medium lub agencji
informacyjnej decyduje cztowiek — najczesciej
redaktor naczelny. Czy to przez ludzki btad, czy
celowe zdarzenie, taka informacja moze sie
pojawi¢ i zanim zostanie skorygowana, moze

wyrzadzi¢ wiele ztego.

Czy jest zatem sposdb, aby mie¢ 100%

pewnosd, ze dany komunikat bedzie niezmienny
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i zawsze taki sam, jak stworzyt go autor,
odporny na btedy ludzkie, te niezamierzone i te
celowe? Twierdzaca odpowiedz pojawita sie
wraz z wymysleniem rozwigzan opartych o roz-

proszona technologie blockchain.

Zasady jej dziatania postaram sie wyttumaczyc¢
na dos¢ obrazowym przyktadzie. Wyobrazmy
sobie, ze kazdy wyraz z powyzszego przyktadu
jest zapisany w pudetku - bloku, ktéry sktada sie
z 19 elementéw; 17 wyrazow; 1 przecinek;1
liczba. Bloki sg potaczone ze soba w bardzo
konkretnym utozeniu, dzieki temu tworza
komunikat, ktéry chcemy zaprezentowad, jak
zostato to zademonstrowane na ponizszym

rysunku.
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Z jednej strony chcemy utatwié sobie
zycie i wykorzystywac zdobycze
postepu, z drugiej chcemy mie¢

pewnos¢ bezpieczenstwa w sieci.

Coraz to nowsze zabezpieczenia nie

nadazaja za kreatywnoscia

przestepcow, a samo z nich
korzystanie znacznie wptywa na
wygode i szybkosé wykonywania

operacji.

To konkretne utozenie blokéw i sposdb ich
powiazanie wzgledem siebie mozemy zapisa¢ w
formie kodu dostepnego dla wszystkich - jezeli
chcesz odczytac komunikat spotki Sygnisoft uzyj
kodu, ktéry Ci udostepniamy. Teraz wyobrazmy
sobie, ze te pudetka z poszczegdlnymi wyrazami
zapisywane s3a na réznych losowo wybranych
przez system serwerach zlokalizowanych w réz-

nych czesciach swiata.




Wyraz ,Firma” zapisany jest na serwerach w Ar-

gentynie, wyraz ,,Sygnisoft” w Malezji itd.

Takie rozproszenie nazywamy decentralizacja, czyli nie

ma jednego, centralnego miejsca, gdzie zostato zapi-
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E doktadnie taki, jaki zostat stworzony

przez autora bez ingerencji 0sdb trzecich.

SECURITYMAGAZINE.PL
[




nstwa

iecze

ty graal bezp

y

in — Swie

Blockcha

Dla zobrazowania zasad dziatania blockchaina

postuguje sie pewnymi uproszczeniami.

W' przywotanym przyktadzie powstaje natu-
ralnie pytanie: czy nie mozna zmieni¢ zawar-

tosci bloku, czyli samego wyrazu?

Ta sama zasada rozproszenia dotyczy rowniez
poszczegdlnych liter w wyrazie, one takze mo-
g3 by¢ zdecentralizowane i potagczone unikato-

wym kodem, ktéry tworzy wyraz.

SECURITYMAGAZINE.PL
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Zastosowanie technologii blockchain daje nam
100% gwarancje bezpieczenstwa - nikt nie
moze zmieni¢ komunikatu ani nawet go usunad.
Dzieki zdecentralizowaniu, nie ma jednego
miejsca — serwera, gdzie caty komunikat bytby
zapisany. Poszczegdlne elementy sa rozpro-
szone w wielu miejscach bez mozliwosci ich
modyfikagji.

Tradycyjnie do przekazania jakies informagji
mozemy uzy¢ kanatu telewizyjnego lub portalu
internetowego, gdzie wptyw na to co zostanie
pokazane odbiorcom maja dziennikarze lub
witasciciel danego medium. W zdecentralizo-
wanym systemie nie wystepuja posrednicy -
kazdy ma dostep do oryginalnej tresci na tych

samych zasadach.

KRYPTOWALUTY

Chyba najbardziej flagowym wykorzystaniem
blockchaina sa kryptowaluty. Podobnie jak w
wyzej omawianym przyktadzie najwazniejszymi
zaletami jest bezpieczenstwo oraz gwarancja
niezmiennosci — braku wptywu osdéb trzecich. W

tradycyjnych warunkach, szef banku centralne-
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go moze dowolnie podjac decyzje o zwiekszeniu

ilosci waluty — czyli dodrukowaniu.

Oczywiscie, takie dziatania, szczegdlnie jezeli nie
maja pokrycia, powoduja obnizenie wartosci
pieniadza. Kolejng wada sa oszustwa, pod-

rabianie pieniedzy i inne fatszerstwa.

Swiat kryptowalut eliminuje wszystkie te wady.
llo$¢ Bitcoina jest z gory okreslona i znana, nie
ma mozliwosci technicznych, aby byto go wiecej,
aby kto$ niezaleznie podjat decyzje i do-dat

kolejne miliony.

Dodatkowo, poniewaz jest zdecentralizowany
nie mozna go zablokowad i modyfikowaé — w
zasadzie nikt nie ma na niego wptywu. Zasady
jego dziatania i ilo$¢ jest z gory znana kazdemu,
pewnikiem jest réwniez niezmiennos¢ tych

elementdw.

Te unikalne cechy powoduja tak duza popu-
larnos¢ kryptowalut w ostatnim czasie i szeroko
zakrojong dyskusje na temat przysztosci trady-

cyjnych systemdéw monetarnych.
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Zdecydowanie jestesmy dopiero w poczatkowej
fazie zastosowania rozwigzan blockchain. Kolej-
ne obszary, w ktérych coraz czesciej jest
wykorzystywany to weryfikacja podpisow
umdéw miedzy innymi przy walnych zgroma-
dzeniach wspdlnikdw w spdtkach, ksigg wie-
czystych, wszelkich aktéw notarialnych czy
wykorzystanie blockchaina jako alternatywy dla
obrotu akcjami czy zabezpieczania danych

medycznych obywateli.

Aktualnie rozwigzania oparte o blockchain
cierpia ze wzgledu na brak regulacji prawnych i
jasnosci w ich zastosowaniu. Niemniej nalezy
zwréci¢ uwage, ze nowe pokolenie, ktére
wchodzi w s$wiat biznesu i coraz czesciej ma
mozliwosci  decyzyjne,  zupetnie  inaczej
podchodzi do otaczajacego swiata i przyjetych
dotad regulagji. Dla nich fizyczny podpis na
kartce jest mato znaczacy. Liczy sie zaufanie,
osoba, ktdra reprezentuje dany projekt lub
biznes. Sa skioni to wiekszego ryzyka oraz
wierzg, ze ich pomysty zmieniaja Swiat na
lepszy. W ich opinii problem braku regulacji nie
istnieje, poniewaz juz dawno zauwazyli, ze
biurokracja zostata daleko w tyle, a 3$wiat

napedza odwaga, nawet kosztem wiekszego ry-
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ryzyka, podejmowanego przy nowych przedsie-

wzieciach.

Aktualnie rozwigzania oparte
o blockchain cierpia ze wzgledu na
brak regulacji prawnych i jasnosci
w ich zastosowaniu. Niemniej nalezy
zwroci¢ uwage, ze nowe pokolenie,
ktore wchodzi w swiat biznesu i coraz
czesciej ma mozliwosci decyzyjne,
zupetnie inaczej podchodzi do
otaczajacego swiata i przyjetych

dotad regulaciji.
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WYWIAD Z MARCINEM BIALYM:
INFRASTRUKTURA SIECIOWA.
WYZWANIA, KOSZTY

| POTRZEBY FIRMY

Marcin Biaty
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Infrastruktura sieciowa w firmie. — :“l L:
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CZYM JEST DZISIAJ
INFRASTRUKTURA SIECIOWA
W FIRMIE. JAK NALEZY JA
POPRAWNIE DEFINIOWAC?

Mdwigc o infrastrukturze sieciowej trzeba
przede wszystkim zdefiniowad cel i charakter
organizacji, w ktdrej taka infrastruktura ma
dziataé. W wiekszosci firm infrastruktura
sieciowa to nie tylko szereg urzadzen, ale takze
ustugi i aplikacje. Zintegrowane ze soba
zapewniaja bezpieczna, skuteczna i niezawodna
komunikacje uzytkownikdw, aplikacji i systemow
biznesowych. W mniejszych organizacjach
infrastruktura moze w catosci sprowadzac sie do
kilku urzadzen sieciowych takich jak Access
Point, przetacznik i Firewall, ale w wiekszych
organizacjach infrastruktura sieciowa to setki, a
nawet tysigce urzadzen i aplikacji wspo-

magajacych i zabezpieczajacych prace w sieci.

CO JEST WAZNE PRZY
PROJEKTOWANIU
INFRASTRUKTURY SIECIOWE!J
W FIRMIE?

Trzy kluczowe aspekty, ktdre nalezy wziac¢ pod

uwage to niezawodnosé, wysoka dostepnosc
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i bezpieczenstwo. Pierwsze dwa uzyskuje sie,
wykorzystujac rozwiazania, ktdre zapewniaja
ciagtos¢ pracy sieci, nawet przy awarii poje-
dynczego punktu sieci. Z kolei bezpieczenstwo
infrastruktury to bardzo obszerny temat. Miesci
sie w nim:
® bezpieczny dostep do sieci przewodowe;j i
bezprzewodowej,
* bezpieczny dostep zdalny dla pracownikéw
i kontraktordw,
* bezpieczenstwo na styku z Internetem
* zabezpieczenie systemdéw biznesowych i
produkcyjnych.
W kazdym z tych punktéw powinnismy dobie-
ra¢ rozwiazania odpowiadajgce charakterowi
danej organizacji. Oprdcz tego niezwykle istotny
jest charakter ruchu sieciowego i wymagania
biznesowe danej organizacji. Inaczej projektuje
sie sieci dla firm, ktére przechowuja zasoby w
chmurze publicznej, a inaczej dla klientéw z wta-
snym Data Center. Jeszcze inne podejscie sto-
suje sie, kiedy mamy do czynienia z systemami
OT w ramach prowadzonej produkcji. Warto
nadmieni¢, ze doswiadczenie architektéw roz-
wigzan sieciowych pozwala projektowad sieci
optymalnie biorac pod uwage balans wymagan

biznesu, jakos¢ oraz koszt takich rozwigzan.
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Z JAKIMI WYZWANIAMI MUSZA
MIERZYC SIE DZISIA) FIRMY

W ZAKRESIE INFRASTRUKTURY
SIECIOWEJ?

Do najwazniejszych i najczestszych wyzwann mozna
zaliczy¢ trendy technologiczne i spoteczne. To one naj-
czesciej wptywaja na zmiane podejscia do budowy sieci.
Trendy technologiczne, ktére obecnie obserwujemy sa
zwigzane z np. z koncepcja Przemystu 4.0, migracja
systeméw do rozwigzan chmurowych czy wykorzys-
taniem na duzga skale systemdw typu Saas (Software-as-
a-Service).

Popularna dzisiaj praca hybrydowa to wyzwanie
spoteczne, ktdre wymusza czesto nowe inwestycje i
prze-budowe obecnej sieci, by umozliwi¢ efektywna
komunikacje w  zespotach zhacznie bardziej
rozproszonych niz kiedykolwiek.

Drugim obszarem wyzwan jest cyberbezpieczeristwo,
ktére wraz z przesunieciem wiekszosci biznesu do
Internetu, staje sie kluczowym czynnikiem determinu-
jacym rozwdj systeméw IT. Wspomniana juz praca hy-
brydowa czy zdalna wymuszaja dodatkowe zabezpie-
czenia uzytkownikdw, wzrost wydajnosci takich
rozwiazan jak VPNy i Remote Access, bezpieczna komu-
nikacie w ramach sieci WAN, a takze bezpieczeristwo

obszarze workloadéw chmurowych.
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JAKIE SA TRENDY W OBSZARZE
INFRASTRUKTURY SIECIOWEJ?

Trendy w infrastrukturze sieciowej sa de facto
odpowiedzia na trendy technologiczne w IT. Do
nich z pewnoscia mozemy zaliczy¢ wykorzys-
tanie srodowisk Software-as-a-Service, srodo-
wisk chmurowych, wykorzystanie narzedzi ta-
kich jak Microsoft 365, prace hybrydowa czy
zwiekszona krytycznosé komunikacji miedzy
oddziatami firmy.

W obszarze infrastruktury sieciowej mozemy
wiec mowié o zaawansowanych rozwiazaniach
VPN, w tym bezpieczenstwie z wykorzystaniem
rozwigzan typu Passwordless czy Multi Factor
Authentication. W obszarze wsparcia SaaS i
Cloud bedzie to trend rozwiazan Software-
Defined WAN.

W obszarze bezpieczenstwa to z kolei wsze-
lakiego rodzaju rozwigzania NAC czy MDM.
Wreszcie w obszarach Edge Computing bedzie
to chociazby hiperkonwergencja polegajaca na
tatwym zarzadzaniu i skalowaniu srodowisk
serwerowych i wirtualizacyjnych.

Poza rozwiazaniami opartymi o konkretne tech-
nologie, trendem, ktdry przybiera na sile jest po-

trzeba automatyzacji pracy z sieciami. Wynika to
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ze stale zwiekszajacej sie liczby obstugiwanych
urzadzen sieciowych, ale réwniez z przecigzenia
istniejacych zespotdw IT praca, spowodowa-
nego niedoborem specjalistéw na rynku. W obu
przypadkach przemyslana automatyzacja poz-

wala uzyskad przewage konkurencyjna.

CZY PODEJSCIE DO TEMATU
MOZE BYC INNE DLA FIRM,
KTORE MAJA JEDNA ORAZ
WIELE LOKALIZACII?

Czesto wyzwania i potrzeby nie zaleza nawet
od samej wielkosSci firmy czy od liczby od-
dziatéw, ale od ustug, ktére sg krytyczne dla jej
istnienia. Kiedy firma posiada wiele lokalizacji,
najczesciej potrzebuje niezawodnej sieci roz-
legtej (np. SD-WAN), by zapewni¢ odpo-
wiedniej jakosci komunikacje miedzy oddziatami.
W takim przypadku projektuje sie lub przebu-
dowuje istniejaca infrastrukture sieciowa zgod-
nie z wymaganiami biznesowymi klienta. Firma
z jedna lokalizacja moze miec¢ zupetnie inne
wyzwania np. zwigzane z bezpiecznym do-
stepem goscinnym czy z pokryciem sygnatem
Wi-Fi catego zaktadu produkcyjnego. Kazdy

klient to inna historia i inne priorytety.
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JAK ZNALEZC BALANS POMIEDZY
KOSZTAMI, MOZLIWOSCIAMI A
FAKTYCZNYMI POTRZEBAMI FIRMY?

Chciatoby sie powiedzied, ze odpowiedz na to pytanie jest
tatwa. Doswiadczony architekt rozwiazan bierze pod uwage
wymagania biznesowe klienta, specyfike jego infrastruktury
oraz biezace trendy technologiczne. Potrafi zadac trafne i
precyzyjnie skonstruowane pytania, by zwazy¢ ryzyka i
pomdc klientowi ich uniknad. Dopiero wtedy mozna mowic
o proponowaniu dopasowanego rozwiazania.

Co ciekawe, nierzadko zdarza sie, ze rozwiazanie problemu
jest tansze i prostsze niz sie wydawato, tylko klient w ogdle
o nim nie pomyslat. W dojrzatym podejsciu do budowania
oferty kluczowe jest to, by pomdc klientowi, a nie by za
wszelka cene sprzedac.

Jesli klient pracuje na technologii od konkretnego vendora,
nie bedziemy mu na site przedstawiac¢ wizji migracji do
rozwigzania od innego producenta. To samo dotyczy pdtki
cenowej. Jesli polityka firmy zaktada wykorzystanie urza-
dzen okreslonej klasy, integrator powinien to uszanowac.
Tylko wtedy obie strony maja szanse na transakcje, z ktdrej

beda zadowolone.
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BEZPIECZENSTWO
W BRANZY GIER ONLINE

Janis Lasmanis
Evolution

Rozwodj gospodarki i technologii,
a takze wydarzenia wokot nas,
zmuszaja nas do zmiany

myslenia i dziatania, a Internet
odgrywa coraz bardziej
kluczowa role w naszym zyciu

niz kiedys. | chociaz przyniost on
ludziom znaczna wygode, to
wygenerowat jednoczesnie wiele
problemoéw zwiazanych z cyber-
bezpieczenstwem, w tym ataki

hakerskie i wycieki informacji.
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KOPALNIA SKARBOW DLA
CYBERPRZESTEPCOW

Cyberbezpieczenstwo, szczegdlnie podczas
pandemii, ktéra  wymusita  przeniesienie
procesdéw biznesowych do sfery online, jeszcze
bardziej zyskato na znaczeniu. Cyberataki
nasility sie w wielu sektorach - ten zwiazany z
grami i rozrywka nie jest wcale wyjatkiem. Co
wiecej, jest on niczym kopalnia skarbéw dla
cyberprzestepcow. Rzeczywistos¢ jest taka, ze
im wiecej dana branza zarabia, tym bardziej
narazona jest na tego typu zagrozenia ze strony
cyberprzestepcéw, stad tez nie dziwi fakt, ze
branza gier, zwtaszcza online — tak popularna i

szybko rozwijajaca sie — wpadta im w oko.

Hakerzy z kazdym rokiem stosuja coraz bardziej
zaawansowane techniki atakdw. Rosnie takze
liczba grup, ktére tworza. Moga przeprowadzad
swoje ataki i dokonywac oszustw z dowolnego
miejsca na ziemi — w lokalnej kawiarni, biurze
czy w domu. Ciekawostka jest fakt, ze niektorzy
z nich pracuja nawet dla firm, ktére atakuja.
Zmniejszenie skutkdw cyberatakdw i oszustw
internetowych ma kluczowe znaczenie dla
utrzymania branzy gier i rozrywki online, aby
zapewnic¢ bezpieczenstwo korzystajagcym z tych

rozwigzan.
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WYZWANIA CYBERBEZPIECZENSTWA

Gtéwnymi wyzwaniami zwiazanymi z cyberbezpieczenstwem, przed ktérymi stoja dzisiejsze firmy z bran-

Zy gier, to:

ATAKI TYPU DISTRIBUTED DENIAL OF SERVICE
Wykorzystywane zazwyczaj do pozbawienia ustugi dostepu do Internetu.

EXPEDITING | SCRAPING, CZYLI ATAKI OPARTE NA BOTACH
S o . . B BOTNET

Zautomatyzowane zagrozenie, ktore polega na uzyciu botow do przyspieszenia

zmudnych lub czasochtonnych dziatan, zazwyczaj dla uzyskania jakiego$ rodzaju

nieuczciwej przewagi w naruszeniu wyraznych lub dorozumianych zasad

normalnego korzystania z aplikacji i zbierania danych z witryny do ztych celdw,

takich jak odsprzedaz tresci, wykorzystywane zazwyczaj do pozbawienia ustugi

dostepu do Internetu

NARUSZENIE OCHRONY DANYCH
RODO

cyberprzestepcy kradng wszystko, co udato im sie znalez¢ - kod Zrodtowy z gier, jak
rowniez dane osobowe przechowywane na serwerach ustugodawcow,

ATAK TYPU RANSOMWARE
o . . RANSOMWARE
Ransomware to ztosliwe oprogramowanie zaprojektowane w celu

uniemozliwienia uzytkownikowi lub organizacji dostepu do plikow
znajdujacych sie na ich komputerach i serwerach,

m ATAKI TYPU PHISHING | KRADZIEZ KONT
hakerzy podstepnie naktaniaja ludzi do udostepniania informacji osobistych,

takich jak dane uwierzytelniajace lub zainstalowania ztosliwego oprogramo-
wania na urzadzeniu,
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ATAKI ,ZERO-DAY”
" o . . . . ZERO-DAY
to szeroki termin opisujacy niedawno odkryte luki w zabezpieczeniach,

ktére hakerzy moga wykorzystac¢ do zaatakowania systemoéw. Termin "zero-
day" odnosi sie do faktu, ze sprzedawca lub deweloper dopiero co
dowiedziat sie o tej luce — co oznacza, ze ma "zero dni" na jej naprawienie.

JAK WIEC ZMNIEJSZYC
PRAWDOPODOBIENSTWO
WYSTAPIENIA CYBERATAKU?

Zaden biznes online nie jest w stu procentach
bezpieczny od cyberatakdw. Oto kilka dziatan,
ktére mozemy podjac, aby zachowad czujnos¢ i
by¢ przygotowanym na okolicznosé cyberataku:

* badz o krok przed cyberprzestepcami lub
przynajmniej biegnij w tym samym tempie
co oni,

e zbadaj podatnos¢ firmy na cyberataki,

¢ wykonaj statyczna i dynamiczng analize ko-
du,

* przegladaj swdj kod Zrédtowy,

* regularnie przeprowadzaj wewnetrzne testy
penetracyjne i testy podatnosci,

® upewnij sie, ze posiadasz najwyzszej klasy
systemy bezpieczenstwa i ustawienia zabez-
pieczen,

* badz czujny.

SECURITYMAGAZINE.PL




sygnisoft

Badz o krok przed innymi.
W Sygnisoft sprawnie projektujemy, tworzymy
| wdrazamy Twoj pomyst.

sygnisoft.com Software house - dedykowane aplikacje i systemy!
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HOME OFFICE - WYDATKI NA
CYBERBEZPIECZENSTWO

Redakcja
SECURITY MAGAZINE

Pandemia zmusita wiele

przedsiebiorstw do przejscia na
tzw. zarzadzanie kryzysowe

i wprowadzenie pracy zdalnej.
Nie jest ona odkryciem ostatnich
dwoch lat, ale skala korzystania
z tej formy nigdy nie byta tak
szeroka. To z kolei zmusito firmy
do inwestycji w ochrone przeciw
wyciekom i kradziezom. Jakie

narzedzia polecaja? Jak wysokie
koszty ponosza w zwiazku z tym?


https://www.politykabezpieczenstwa.pl/

Home office - wydatki na cyberbezpieczenstwo

BLYSKAWICZNA ZMIANA
MODELU PRACY

W raporcie na temat cyberbezpieczenstwa
pracownikow  zdalnych  ,2020 Remote
Workforce Cybersecurity Report” amerykarska
firma Fortinet przeanalizowata wyzwania, przed
jakimi stoja podmioty gospodarcze w wyniku
przejscia na prace zdalna, oraz sposodb, w jaki
planuja zabezpiecza¢ swoich pracownikéw
zdalnych na przysztosé. Przeprowadzona
zostata ankieta wsrdd lideréw bezpieczenstwa z
réznych branz - z sektora publicznego i pry-
watnego - w 17 rdznych krajach na catym

Swiecie.

Tak jak sie spodziewano, szybkie przejscie na
nowy system pracy nie byto tatwe. Prawie 30%
firm musiato przenies¢ ponad potowe sity
roboczej do pracy zdalnej praktycznie z dnia na
dzien. 83% procent organizacji uznato to
przejscie za umiarkowane lub bardzo trudne.
Najwieksze trudnosci napotkaty w temacie
bezpiecznej tacznosci, pdzniej - zapewnienia
ciggtosci biznesowej i dostepu do aplikacji o

znaczeniu krytycznym dla firmy.

SECURITYMAGAZINE.PL

Wyzwania sa tym wieksze, ze liczba cyber-
zagrozen w czasie pandemii gwattownie
wzrosta. Jest to wynik zwiekszonego uzalez-
nienia od korzystania z urzadzen osobistych i
naptywu pracownikow poza sie¢ korporacyjna.
Cyberprzestepcy, a szczegdlnie ci bezwzgledni,
znalezli w pandemii sposéb na osiagniecie

wiasnych korzysci.

Raport “Cost of A Data Breach 2020”, opubli-
kowany niedawno przez IBM ujawnit, ze Srednia
wielkos¢ szkody wyrzadzona cyberatakami wy-

nosi prawie 3,9 min dolardw, tj. ok. 15 min zt.

Przy czym zaznaczyc trzeba, ze raport ten pu-
blikowany jest nie za caty okres trwania pan-
demii i jego autorzy oszacowali, ze juz sama
praca zdalna spowodowata ogromne szkody w

firmach.

W ciagu jednego roku trwania
pandemii wzrost wysokosci sredniej
szkody wzrosta o 137 tys. dolarow,

czyli ponad pét miliona zt.
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PRACA ZDALNA TO ROWNIEZ
ZAGROZENIE, ALE FIRMY

Z NIEJ NIE REZYGNUJA

| tak, wedtug ,,2020 Remote Workforce Cyber-
security Report”, u 60% podmiotéw gospo-
darczych wzrosta liczba prob naruszen cyber-
bezpieczenstwa po przejsciu na prace zdalng. W
34% doszto do rzeczywistych naruszen.

Z tego jednak powodu firmy nie chca re-
zygnowac ze zdalnego charakteru pracy swoich
podwtadnych. Z raportu wynika, ze taka opcja

odpowiada prawie 30% organizacji.

W zwigzku z tym specjalisci ds. bezpieczenstwa
nadal stoja przed wyzwaniem wdrozenia
technologii i strategii, ktére pozwola dobrze

zabezpieczyc teleprace na przysztosc.

Kiedy przeprowadzano ankiete do sporzadzenia
raportu firmy Fortinet, juz wtedy 40%
ankietowanych wydawato wiecej pieniedzy na
wykwalifikowanych pracownikéow IT. Mieli oni
wesprzec juz istniejace dziaty IT i pracownikéw

zdalnych.

Jednak jak sie okazuje, prawie wszyscy przed-

siebiorcy w perspektywie dtugoterminowej beda
inwestowac w zabezpieczenie telepracy.

Prawie 60% przedsiebiorstw wyda na ten cel
blisko milion ztotych w perspektywie naj-
blizszego roku. Ponadto firmy chca tez do-
konywac nieplanowanych aktualizacji istnieja-
cych systemow, by zabezpieczy¢ prace zdalna.
Nie wykluczaja przy tym wdrazanie nowych

technologii, z ktérych wczesniej nie korzystali.

<
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Co warte podkreslenia, cyberbezpieczenstwo
dtugo nie nalezato do priorytetéw dziatan firm
dotknietych ograniczeniami wynikajacymi z
pandemii.

Dla wiekszosci oséb zarzadzajacych firmami
zmiany wywotane przez covid-19 stanowity
zagrozenie w najwiekszym stopniu dla
stabilnosci finansowej przedsiebiorstw, nie dla
cyberbezpieczenstwa. Jednak jesliby wzigé pod
uwage, ze zdaniem autorow raportu IBM, ponad
40% szkdd wynikajacych z atakow hakerskich
stanowia utracone przychody przedsiebiorstwa,
to dotychczasowe podejscie musi sie zmienic.
Ulokowanie cyberbezpieczenstwa na ostatnich
miejscach listy priorytetdow dziatan anty-
kryzysowych ma tez wptyw na brak przy-

stosowania pracy zdalnej do nowych zagrozen.

W TE NARZEDZIA INWESTUJA
FIRMY NA SWIECIE

Cho¢ ankieta wykazata, ze 65% organizacji
miato VPN (wirtualna sie¢ prywatna, virtual
private network - tunel, przez ktéry ptynie ruch
w ramach sieci prywatnej pomiedzy nadawca i

odbiorcg za posrednictwem publicznej sieci, np.

przez internet) juz przed pandemia, to tylko 37%
organizacji posiadato uwierzytelnianie wielo-
sktadnikowe (MFA). A przeciez sieci VPN od-
grywaja wazna role w zapewnianiu bezpiecznej
tacznosci, sg po prostu jednym z elementéw

zabezpieczania dostepu.

Dodatkowo ponad 70% firm planuje zaréwno
aktualizacje, jak i wdrozenie Network Access
Control (NAC) lub rozwigzania do wykrywania
zagrozen na punktach koncowych (EDR).
Wdrazajac rozwiazania NAC, zespoty IT zyskuja
lepsza widocznosd i kontrole nad uzytkownikami

i urzadzeniami w swojej sieci. W jaki sposdb?

System NAC daje dostep do zasobodw i ustug

sieciowych na podstawie informagji takich jak:

e uwierzytelniona tozsamosé uzytkownika
lub urzadzenia,

® potozenie,

* czas,

e aktualny lub historyczny stan zabezpieczen
urzadzenia.

Na podstawie tych danych przyznawany jest

dostep.
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Narzedzie EDR (Endpoint Detection and
Response) z kolei zapewnia zaawansowana
ochrone przed zagrozeniami w czasie rzeczy-
wistym dla punktéw koncowych, zaréwno
przed, jak i po infekgcji. Nie koncentruje sie ono
na identyfikowaniu ztosliwego oprogramowania,

a na wykrywaniu nieprawidtowych dziatan.

W przypadku nietypowej aktywnosci narzedzie
generuje alert analitykom bezpieczenstwa,
ktdérzy nie tylko moga zbadac jego przyczyne, ale
i witasciwie zareagowaé na  okreslona
nieprawidtowosé. Podsumowujac, EDR daje
staty wglad w to, co dzieje sie w naszej sieci -
analizuje  uruchomione  procesy, ustugi,
pojawiajace sie wpisy W rejestrze czy

powigzania miedzy procesami.

Okazuje sie, ze 64% organizacji planuje zaktu-
alizowaé¢ lub wdrozy¢ tzw. SD-WAN, ale
specjalnie dla domowego biura. Najwazniejsza
zaleta rozszerzenia bezpiecznej funkcjonalnosci
SD-WAN na indywidualnych telepracownikéw,
zwtaszcza superuzytkownikdw (specjalne konto
uzytkownika stuzace do administrowania
systemem), jest to, ze maja oni zdalny dostep na

zadanie. Cecha tego narzedzia jest tez dynami-
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cznie skalowalna wydajnos¢ niezaleznie od do-

stepnosci sieci lokalne;j.

Secure Access Service Edge (SASE) - to
zupetnie nowy model bezpieczenstwa i ochrony
danych w chmurze. Nie ma co ukrywad, ze
migracja do chmury wptyneta na poprawe
produktywnosci, elastycznosci i mobilnosci

pracy. Jednak kontrola bezpieczenstwa jest tu

w przypadku 66% atakow korzystaja z btedéw
przy konfiguracji ustug w chmurze, rzadziej
uciekaja sie do kradziezy danych dostepowych. |
tak 17% organizacji zainwestowato w SASE juz
przed pandemia, a 16% - w wyniku pandemii.
58% planuje na przysztosé zainwestowad w to
rozwigzanie. Choé po raz pierwszy terminu
SASE uzyto w 2013 roku, to dopiero ostatnio

postrzegane jest jako mozliwos¢ potaczenia

17% ORGANIZACJI ZAINWESTOWALO
W SASE JUZ PRZED PANDEMIA,
A 16% - W WYNIKU PANDEMIL.
58% PLANUJE NA PRZYSZtOSC ZAINWESTOWAC
W TO ROZWIAZANIE.

niezbednym elementem funkcjonowania w ta-
kim modelu. Organizacje musza zabezpieczyd
dostep do ustug w chmurze i blokowad
zagrozenia, a takze zapobiegaé wyciekom
danych. Z publikacji ,The State of Cloud
Security 2020” przygotowanej przez Vanson

Bourne wynika bowiem, ze cyberprzestepcy

funkcji sieciowych i zabezpieczen z mozli-
wosciami sieci WAN, by zaspokoi¢ wciaz
wspdtczesnych

zmieniajace  sie  potrzeby

organizacji w zakresie bezpiecznego dostepu.

SPECJALISCI POTRZEBNI NA JUZ

Musimy jednak pamietad, ze inwestowanie
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W narzedzia i drogie rozwigzania to jedno. Najwazniejsi sa

wykwalifikowani specjalisci z zakresu IT.

| tak okazuje sie, ze na poczatku pandemii tylko 55%
organizacji dysponowato wystarczajaca liczba wykwa-
lifikowanych pracownikéw IT, ktérzy mogliby wesprzed
przejscie na prace zdalna. Obecnie 73% organizacji ma
zamiar dalszego inwestowania w wykwalifikowanych
pracownikow IT w ciggu tego roku. To brzmi bardzo
obiecujgco, choé¢ oczywiscie bedzie to proces zmudny,

jednak potrzebny.
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KOMUNIKACIA |
NOWYCH
TECHNOLOGII
W 2022 ROKU. [ lo i tr i e ey

dla wielu branz. Nie mozna tego

TRZY jednak powiedziec¢ o sektorze

technologicznym, ktéry ostatnio

NAJWI EKS Z E wprost rozkwita. Przenoszenie

wielu aspektow zycia do swiata

WYZWAN IA online, wykorzystywanie maszyn

w coraz to nowych dziedzinach,

czy mozliwosc¢ oferowania

\ Paulina Fajtek swoich ustug na catym swiecie -
/) Come Creations Group wszystko to sprawia, ze firmy
technologiczne rozwijajg sie

z niespotykana dotad

predkoscia.
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Komunikacja nowych technologii w 2022 roku.
Trzy najwieksze wyzwania

START-UPY
A UGRUNTOWANE FIRMY

Jednoczesnie prostota zdobywania nowych
rynkdw i docierania do klientow przez przed-
siebiorstwa z branzy nowych technologii czesto
okazuje sie pozorna. Zdarza sie, ze poczatkowy
entuzjazm w przypadku start-updw lub nawet
wieloletnie sukcesy organizacji z wiekszym
stazem zderzaja sie z coraz wiekszymi ocze-

kiwaniami rynku.

Firma CB Insights, zajmujaca sie m.in. badaniem
kondycji start-upow, przeanalizowata ponad
110 firm, ktére nie poradzity sobie z proba
czasu. Ich zatozyciele, wsrdd najczestszych
powoddw niepowodzen wskazywali m.in. brak
potrzeby rynku i niedopasowanie produktu do
rynku - 35%, a takze przegranie z konkurencja

wskazane przez 20% respondentéow. 1

Pozostajagc w temacie startupow, wsrod po-
czatkowych zatozen — zaréwno wiascicieli firm,
jak i inwestorow - znajduja sie kwestie
zwigzane z szybkim zaznaczeniem swojej
obecnosci na rynku poprzez wzrost liczby

klientdw i wyrdznienie sie na tle konkurengiji.

SECURITYMAGAZINE.PL

Kiedy jednak fundusze od inwestorédw zaczynaja
topnie¢, a statystyki pokazuja, ze kluczowe
wskazniki nie rosng, zaczyna sie poczatek kon-

Ca.

Z analogiczna sytuacja mamy do czynienia w
przypadku firm, ktére maja ugruntowana po-
zycje na rynku. Kiedy organizacje dopada
stagnacja, a proby dotarcia do uzytkownikow
podejmowane sg wytacznie za pomoca znanych
juz metod — moze sie okazad, ze nasi klienci juz z
nich nie korzystaja. A w takiej sytuacji dziatania
podejmowane doraznie i w nieprzemyslany spo-
sOb zazwyczaj nie prowadza do niczego do-

brego. Pospiech nigdy nie jest dobrym doradca.

ISTOTA PR W DZIALALNOSCI
Wielu z tych kryzysowych sytuacji z pewnoscia
udatoby sie uniknaé, gdybysmy wczesniej mieli
przygotowana spojng strategie budowy
wizerunku naszej marki w oczach zaréwno
potencjalnych, jak i statych interesariuszy — in-
westorow, klientdw, czy partneréw bizneso-
wych.
1.Dlaczego startupy upadaja? Oto najpopularniejsze powody;

mycompanypolska.pl/artykul/dlaczego-startupy-upadaja-oto-
najpopularniejsze-powody/7456 [dostep: 31.01.2022].




Komunikacja nowych technologii w 2022 roku.
Trzy najwieksze wyzwania

Firmy pracujacej nad relacjami i lojalnoscia swoich
odbiorcéw duzo trudniej ,pozbyé sie” z rynku,
poniewaz uzytkownicy widza w oferowanych przez
nig rozwigzaniach warto$¢, ktérej nie znajduja u
konkurencji. Dlatego wtasnie, prowadzenie dziatan
komunikacyjnych jest tak istotne — pomaga przed-
siebiorcom budowac te wartosé. Optymistyczne jest
jednak to, ze przedsiebiorcy dostrzegaja potrzebe
inwestowania w strategie komunikacyjng — i nie
traktuja tego jako niepotrzebny wydatek. Wedtug
raportu ICCO (Miedzynarodowa Organizacja Kon-
sultacyjna ds. Komunikacji) na temat PR 2020-2021
obszar, ktéry odnotowat najwiekszy wzrost w ciagu
ostatnich 12 miesiecy to reputacja firmy (41%). Co
wiecej, wzrost znaczenia rynku public relations
spodziewany jest gtdwnie witasnie dzieki branzy IT
(63%).2

Prowadzenie optymalnych dziatan komunika-
cyjnych nie jest jednak takie proste. Wielo$é
platform, kanatdw i narzedzi — a jednoczesnie
ogromny rozwdj technologiczny i potrzeba wyjat-
kowo szybkiego dostosowania sie do wymagan

rynku — z tym wszystkim musza zmierzy¢ sie firmy,

2. éwiatowy raport ICCO na temat PR 2020-2021; newspoint.pl/blog/swiatowy-
raport-icco-na-temat-pr-2020-2021 [dostep: 31.01.2022].
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ktdére chca przetrwad. Jakie doktadnie wyzwania
komunikacyjne czekaja na organizacje z sektora

nowych technologii?

KOMUNIKACJA ZROZUMIALA
DLA ODBIORCOW

Jednym z pierwszych wyzwan, na jakie natra-
fiaja witasciciele firm IT, jest przedstawienie
korzysci z uzytkowania produktu w taki sposdb,
aby informacje byty zrozumiate przez grupe
docelowa. Jest to szczegdlnie trudne w przy-
padku, kiedy odbiorcami rozwigzania sa osoby
stabo zorientowane w tematach technologi-
cznych lub gdy podobna ustuga nie byta do tej

pory obecna na rynku.

W takiej sytuacji musimy przygotowac dziatania
oraz opracowac¢ komunikaty bedace odpowie-
dzig na potrzeby potencjalnych klientéw i part-
nerow biznesowych. Materiaty te maja na celu
stworzenie potrzeby korzystania z produktu,
budowanie wiarygodnosci wokot marki, a takze
zainteresowanie  szerokiego grona  0sOb.
Powinny wiec by¢ jasne i skupiaé sie na
profitach wynikajacych z uzytkowania danej

technologii. Jednoczesnie przyda sie tu odrobina
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pasji i wizji — co pozwoli wyrdzni¢ sie na tle
konkurencji. Dobrze opowiedziana historia moze
by¢ kluczem do wzbudzenia wiarygodnosci,

przywiazania i zapamietania.

Opowiadajmy wiec o naszym produkcie, nie za-
pominajac o podkreslaniu korzysci, korzystaniu
z roznych dostepnych narzedzi i metod komuni-
kacyjnych. Jednoczesnie nie zapominajmy o bar-
dzo waznej rzeczy — nadmiar informacji o aspe-
ktach technicznych moze przynies¢ odwrotny
skutek do zamierzonego. Lepiej postawi¢ na
czytelna strone internetowa, regularnie prowa-
dzone profile w mediach spotecznosciowych czy
tez artykuty w mediach, ktére czytaja nasi inte-
resariusze. Warto zadbac¢ o kanaty, z ktorych
korzystaja najczesciej. Stwdrzmy prosta, ale ko-

lorowa opowiesc o duzej zmianie.

Jakis czas temu wspotpracowalismy z klientem,
ktéry emitowat akcje swojej firmy poprzez jedng
z platform equity crowdfundingowych. W tym
przypadku trafiliSsmy na dwa wyzwania: po
pierwsze pozyskiwanie funduszy poprzez tego
typu platformy w Polsce nie byto jeszcze tak
bardzo popularne, a po drugie — wséréd grupy

docelowej tego klienta byto wiele oséb dziataja-
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cych wytacznie w przestrzeni offline. Co zrobilismy? Zorga-
nizowalismy wysytke kreatywna do najwiekszych polskich portali
biznesowych oraz do prasy czytanej przez duza czesc
interesariuszy. DotarlisSmy dzieki temu z komunikatami zaréwno do
0s0b, ktére byty zainteresowane inwestycjami poprzez equity
crowdfunding, jak i do tych, ktére na co dzien nie korzystaja z roz-

wiazan w formie online.

WYBOR OPTYMALNYCH KANALOW KOMU-
NIKACJI. NIE ZAWSZE WIECEJ TO LEPIE)

Komunikujemy sie poprzez wpisy na blogu, posty w mediach
spotecznosciowych, bierzemy udziat w webinarach, publikujemy
artykuty w tytutach branzowych, nagrywamy filmy, wysytamy
newslettery... Sporo tego. Jesli z tych kanatéw faktycznie
korzystaja nasi odbiorcy jest to dobra strategia, ale pod jednym

warunkiem — o kazdy z tych kanatéw nalezy dbac.

Niestety, analizujac komunikacje firm czesto dochodzimy do
whniosku, ze komunikacja jest chaotyczna i niedopracowana.
Przyktadowo — posty w mediach spotecznosciowych pojawiaja sie
nieregularnie, a ich tresci s powielane pomimo, ze Facebook i Lin-

kedin wymagaja innych komunikatow.

Z kolei materiaty publikowane na firmowym blogu pozbawione sa
stéw kluczowych dobranych pod SEO, wiec uzytkownikom ciezko

te wpisy znalezc.




Kolejna réownie wazna kwestia to sprawdzanie
skutecznosci naszych dziatan. Ktére z postow
generuja najwiecej reakgji? Czy odbiorcy fakty-
cznie klikaja w linki przesytane w newsletterze?
Ktére wpisy na firmowym blogu ciesza sie naj-
wieksza popularnoscia? Przygotowanie odpo-
wiednich komunikatéw jest wazne, ale rownie
wazna jest analiza ich skutecznosci i wycia-

gniecie z niej wnioskdow. Na to wszystko

Komunikacja nowych technologii w 2022 roku.

potrzeba jednak czasu.

KLUCZOWE JEST WIEC
OKRESLENIE KONKRETNYCH
PERSON (INTERESARIUSZY),

DO KTORYCH CHCEMY TRAFIC

ORAZ WYBOR KANALOW
I NARZEDZI, POPRZEZ KTORE
POZYSKAMY ICH UWAGE.

Trzy najwieksze wyzwania

Dlatego wspodtprace z naszymi klientami zawsze
rozpoczynamy od przeprowadzenia warszta-
tow strategicznych. Pozwalaja one przeana-
lizowadé dotychczasowe aktywnosci marki i oto-

czenia konkurencyjnego. Podczas spotkania de-
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finiujemy rdéwniez potrzeby komunikacyjne i
tworzymy strategie dziatania na najblizsze
miesigce. Taki konkretny plan oraz harmono-
gram to pierwszy krok do budowania efekty-

wnej komunikacji.

STRACH PRZED
TECHNOLOGIA.
JAK ZMIENIC TO PODEJSCIE?

Zbyt techniczna komunikacja moze wywotywac
lek przed technologia, co okazuje sie kolejnym
wyzwaniem. Nie trzeba daleko szukaé, zeby
znalez¢ materiaty dotyczace obaw odnosnie
postepujacej robotyzacji, ktdra zabierze nam
prace. Musimy mie¢ swiadomos¢, ze w gtowach
potencjalnych klientéw moga pojawic sie znaki

zapytania zwigzane z brakiem zaufania.

Zamiast udawad, ze problemu nie ma, lepigj by¢
przygotowanym na trudne pytania ze strony

dziennikarzy, klientow lub inwestordéw.

Dobrym rozwiazaniem jest sporzadzenie przy-
ktadowej listy pytan, ktdre moga sie pojawic
oraz przygotowanie odpowiedzi na nie i prze-

dyskutowanie ich z kilkoma osobami. Na pewno
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pomocne okaze sie réwniez prowadzenie ko-
munikacji w oparciu o aspekty edukacyjne
dotyczace funkcjonowania naszego rozwia-
zania i przedstawienie przyktadéw, w jaki spo-

sob produkt czy ustuga pomogta innym firmom.

PODSUMOWANIE

Wyzwan w komunikacji — nie tylko rozwiazan
technologicznych — jest catkiem sporo, w tym ar-
tykule przedstawitam, wedtug mnie, najwaz-
niejsze z nich. Nalezy pamietaé, ze w przypadku
podejmowania jakichkolwiek dziatan, kluczem
do sukcesu jest optymalny wybdr narzedzi
komunikacyjnych, dostosowanie tresci do pot-
rzeb grupy docelowej oraz zaplanowanie

poszczegdlnych aktywnosci na osi czasu.

Tak przygotowana strategia ma duze szanse na
komunikacyjny sukces i wtedy — nawet jesli zda-
rzy sie jaki$ kryzys — nasi odbiorcy dzieki przy-
wiazaniu do marki zostana z nami na dtuze;j.

A o takich odbiorcow warto dbad.

SECURITYMAGAZINE.PL




3 Standardy, ktore wykorzystujemy

podczas audytow bezpieczenstwa

r | e
nw 15 minut
4 » NIST SP800-115: Technical Guide to Information Security

; Testing and Assessment
' » OWASP (Open Web Application Security Project)
» OWASP MASVS (Mobile Application Security Verification

podczas audytu S
a W Jed nej y4 f|rm ) =« OSTTMM (Open Source Security Testing Methodology

Manual)

» ISSAF (Information Systems Security Assessment
Framework)

» WASC-TC (Web Application Security Consortium Threat
Classification)

» PTF (Penetration Testing Framework)

» 0ISSG (Information Systems Security Assessment
Framewark)

» CWE (Common Weakness Enumeration in Mobile
Applications)

« CVSS (Common Vulnerability Scoring System)

4
GRANDMETRIC”

STAY CONNECTED.

Diamenty Miesigcznika
< > Ui‘: CISCO INNOVATION PARTNER
FO;EBES X% OF THE YEAR 2021



https://www.grandmetric.com/pl/oferta/audyt-bezpieczenstwa/utm_source=ad&utm_medium=security_magazine&utm_campaign=audit
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JAK ZABEZPIECZYC FIRME
PRZED KOPIOWANIEM
DANYCH PRZEZ
PRACOWNIKOW?

.\ Rafat Stepniewski
Rzetelna Grupa

Firmy coraz czesciej padaja ofiara bytych

lub obecnych pracownikow korzystajacych

z tatwego dostepu do komputerow lub
dokumentow. Niestrzezone dane powinny

by¢ zabezpieczone poprzez wprowadzenie
odpowiednich procedur. Jak je wprowadzic 2

i uniknacd nielegalnego kopiowania, kradziezy
danych czy nawet przekazywania poufnych
umow i klauzul?



https://www.politykabezpieczenstwa.pl/
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PROCEDURY CHRONIACE
DANE FIRMOWE

W pierwszej kolejnosci nalezy zdefiniowac,
ktére informacje sg poufne i stanowia tajemnice
firmowa — to one wymagaja szczegadlnej ochro-

ny.

Kolejnym krokiem jest zastosowanie przepiséw
o ochronie tajemnicy przedsiebiorstwa i zawar-
cie uregulowan wewnetrznych, dotyczacych

pracownikow.

Nastepnie nalezy zabezpieczy¢ przedsiebior-
stwo przez wprowadzenie odpowiednich syste-

mow bezpieczenstwa.

Oto kilka ogdlnych zasad ochrony:

e unormowanie dostepu do konkretnych da-
nych,

e stosowanie dodatkowych zabezpieczern do
komputerow (w postaci haset, monitoringu
urzadzen USB),

e odpowiednia ochrona przed wirusami i ztos-
liwym oprogramowaniem,

e witasciwe zabezpieczenie wewnetrznej sieci

SECURITYMAGAZINE.PL

informatycznej, dzieki ktdrej pracownicy moga sie ze
soba porozumiewad oraz przesytaé dane (zabez-
pieczenia to m.in. procesy uwierzytelniania danych,
dodatkowe procesy weryfikacyjne, klucze oraz has-

ta uwierzytelniajace).

CO GROZI FIRMIE, W KTOREJ DO-
SZt0 DO WYCIEKU DANYCH?

Gdy dojdzie do incydentu zwiazanego z wyciekiem
krytycznych danych, przepisy RODO przewiduja
obowiazek zgtaszania takiego incydentu organowi
ochrony danych. Incydent nalezy zgtosi¢ w ciggu 72
godzin od stwierdzenia wycieku. Jezeli istnieje
wysokie ryzyko zagrozenia praw i wolnosci, nalezy
niezwtocznie powiadomic¢ osoby, ktérych dane wy-
ciekty.

Jak mozna sie domysli¢, wyciek danych wiaze sie z

ogromnymi stratami dla przedsiebiorstwa.

WTEDY FIRMA MUSI LICZYC
SIE Z WIELOMA
KONSEKWENCJAMI:

e FINANSOWYMI,

e PRAWNYMI,

e WIZERUNKOWYMI.
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Jezeli firma dopusci sie powaznych naruszen, w tym
nieprzestrzeganie podstawowych zasad przetwa-
rzania danych osobowych, to RODO przewiduje kare
do 20 min euro lub 4% rocznego obrotu przedsie-
biorstwa (art. 5 RODO).

Oprécz kary finansowej, firma powinna liczy¢ sie z
ostabieniem reputagji firmy, obnizeniem zaufania, co
wiaze sie z utratg klientéw. Do tego dochodza straty
finansowe spowodowane nizszymi obrotami. A to
wszystko skutkuje zanikiem przewagi konkuren-
cyjnej i spadkiem wartosci przedsiebiorstwa.
Eliminacja wszystkich konsekwencji to wysokie
koszty — natozone kary, kosztowne procesy sa-
dowe moga warunkowadé dalsze funkcjonowanie
firmy.

Wyzej wymienionych konsekwencji mozna uniknaé,
korzystajac z dostepnych na rynku specjalnych
rozwigzan i technologii informatycznych. Nowo-
czesne systemy chronia firme przed kradzieza lub

przypadkowym wyciekiem krytycznych danych.

OCHRONA PRZED KRADZIEZA LUB
WYCIEKIEM DANYCH

Systemy monitoringu IT i aktywnosci komputera

SECURITYMAGAZINE.PL

W duzym uproszczeniu: system monitoringu IT oraz
aktywnosci komputeréow uzytkownikéw nagrywa to,
co sie dzieje na ekranie komputera. Nalezy pamietad,
ze taki sposob kontroli komputera pracownika
powinien by¢ legalny i zgodny z przepisami RODO.
Oczywiscie wspomniane systemy posiadaja wiele
innych  funkcji pozwalajacych na zapewnienie
bezpieczenstwa danych w firmie.
Aby zapobiec wyciekowi danych, istotne sa:

¢ monitoring urzadzen USB,

¢ alerty w czasie rzeczywistym.

Systemy do wewnetrznej ochrony firmowej sieci

internetowej

Wykorzystywanie takich rozwigzan ma na celu
eliminacje zagrozen spowodowanych czynnikiem
ludzkim. System do wewnetrznej ochrony sieci
internetowej zapobiega wyciekom danych oso-
bowych i innych informacji poufnych poza or-
ganizacje poprzez:
¢ informowanie o probie modyfikowania plikéw i
przesytanie ich pod zmieniona nazwa — poprzez
poczte prywatna (HTTP) — na zewnatrz przez
pracownikow lub firmy zewnetrzne, serwi-

santdw, osoby trzecie,
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e monitorowanie aktywnos¢ uzytkownikow w sieci
pracowniczej  niezwigzanej z  wyznaczonymi
zadaniami, a takze uzywanie aplikacji mogacych

otworzyc¢ droge do wtaman do sieci firmowe;.

STANOWISKO PRACY UZYTKOWNIKA

Zeby skutecznie zabezpieczy¢ firme przed wyciekiem i
utratg poufnych informacji, nalezy zadbaé o stanowiska
pracy uzytkownikéw. Nierzadko w firmach prowadzona
jest polityka czystego biurka i na jej przyktadzie mozna
wprowadzi¢ tzw. polityke czystego pulpitu, ktéra polega
na zapisywaniu na pulpicie jedynie najwazniejszych
skrotdw oraz na wyrobieniu nawyku blokowania ekranu
przed odejsciem od komputera.

Potencjalnym miejscem, gdzie moze dojs¢ do wycieku lub
kopiowania danych, jest niezabezpieczona drukarka.
Dlatego drukowanie materiatéw powinno odbywacd sie
dopiero po autoryzacji na odpowiednim urzadzeniu,
skad wydrukowane dokumenty beda mogty byc¢ od razu

zabrane. Wspomniana autoryzacja moze polega¢ na

przydzieleniu specjalnych kodow lub kart
magnetycznych — indywidualnych dla kazdego
pracownika.

SECURITYMAGAZINE.PL
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OCHRONA DANYCH O0SOBO-
WYCH - CO NA TO KODEKS
PRACY?

Co sie stanie w wypadku skopiowania danych
osobowych przez pracownika, ktéry nie zadbat o

dobro firmy?

ZGODNIE Z ART. 100
KODEKSU PRACY (K.P.)
JEDNYM Z PODSTAWO-
WYCH OBOWIAZKOW
PRACOWNIKA JEST DBANIE
O DOBRO FIRMY ORAZ
OCHRONA MIENIA. Z TEGO
WYNIKA, ZE ZA NARUSZE-
NIE ZASAD OCHRONY
DANYCH PRACOWNIK MOZE
ZOSTAC DYSCYPLINARNIE
ZWOLNIONY.

Sad Najwyzszy wydat wyrok w sprawie pracownicy,
ktéra wbrew uprawnieniom zyskata dostep do in-

formacji i wykradta czes$¢ danych osobowych klien-
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tow przedsiebiorstwa. Sad Najwyzszy zastoso-wat
przepis: art. 52 § 1 k.p.

Pracodawca moze rozwigza¢ umowe o prace bez
wypowiedzenia z winy pracownika w razie:

1. ciezkiego naruszenia przez pracownika podsta-
wowych obowiazkdéw pracowniczych,

2. popetnienia przez pracownika w czasie trwania
umowy o prace przestepstwa, ktdre uniemozliwia
dalsze zatrudnianie go na zajmowanym stanowisku,
jezeli przestepstwo jest oczywiste lub zostato
stwierdzone prawomocnym wyrokiem,

3. zawinionej przez pracownika utraty uprawnien
koniecznych do wykonywania pracy na zajmowa-
nym stanowisku.

W ocenie Sadu Najwyzszego ciezkim i zawinionym
naruszeniem obowiazkdéw pracowniczych jest wyko-
nywanie bez wiedzy i zgody pracodawcy, w miejscu
i czasie pracy, przy wykorzystaniu sprzetu i systemu
pracodawcy, czynnosci na rzecz innego podmiotu.
Czyn naruszyt takze obowigzek zachowania tajem-
nicy o klientach pracodawcy (art. 100 § 2 pkt 4-5
k.p.). Pracownik byt upowazniony do dostepu do
zbioru, ale wytacznie w zakresie zwigzanym z praca
wykonywana na rzecz administratora danych

osobowych.
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ZAROBKI W CYBER SECURITY
DO 35 000 Zt MIESIECZNIE

Grzegorz Kubera
No Fluff Jobs

— Podobnie jak w przypadku wielu innych specjalizacji

~ w swiecie IT, na rynku brakuje rowniez ekspertow ds.
cyberbezpieczenstwa. Sa oni pilnie poszukiwani na rynku
pracy, a ich zarobki moga wynosi¢ nawet kilkadziesiat tysiecy

ztotych miesiecznie.


https://www.politykabezpieczenstwa.pl/

iesiecznie

Zarobki w cyber security do 35 000 zt m

ZAROBKI W IT

No Fluff Jobs, jeden z najwiekszych w Europie
portali z ogtoszeniami o prace dla IT i jedyny w
Polsce z obligatoryjnymi widetkami w kazdym
ogtoszeniu, odnotowuje w ostatnich Ilatach
wzrosty ofert kierowanych do specjalistéw ds.
cyberbezpieczenstwa. W stosunku do roku
2019, w roku 2020 byto ich wiecej o ponad 50
proc., zas w 2021 - o ponad 90% co pokazuje
rosngce zapotrzebowanie na ich ustugi. Co
wiecej, analiza tych ofert pozwala na
stwierdzenie, iz specjalisci IT w tej dziedzinie sa
nie tylko jednymi z najczesciej poszukiwanych,
ale rowniez dobrze wynagradzanych przez pra-

codawcow.

Dla przyktadu - osoba na stanowisku "Security
Architect for Automotive" otrzyma miesiecznie
nawet 24 000 zt na umowie o prace albo do 32
000 zt na kontrakcie B2B. "Cloud Security
Specialist" moze z kolei liczy¢ na zarobki rzedu
ok. 25 000 zt, "Data Security Engineer" otrzyma
co miesigc przelew w podobnej wysokosci, a
"Cloud Security Architect" nawet do 35 000 zt

miesiecznie.
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Firmy, ktére oferuja takie wynagrodzenia,
najczesciej pozwalaja na prace z Polski, ale
pracuja w jezyku angielskim i realizuja prace dla
klientow zagranicznych. Znajomos¢ angielskiego
jest wiec obowigzkowa. Czesto siedziba danej
spotki jest w Warszawie, niemniej w obecnych
czasach popularnym rozwigzaniem jest praca
zdalna, co oznacza, ze przynajmniej w
najblizszym czasie, pracy na takim stanowisku

mozemy szukac z dowolnego miejsca w Polsce.

ZAPOTRZEBOWANIE WIEKSZE

NIZ KIEDYKOLWIEK
W maju ubiegtego roku Anthony Klotz,

psycholog organizacyjny i profesor na Texas
A&M  University, ukut termin  ,wielka
rezygnacja”. Okreslit nim ludzi, ktérzy odchodza
z pracy z powodu przeciagajacej sie pandemii
koronawirusa. Ta doprowadzita miliony oséb do
przemyslen w zakresie tego, gdzie, jak, dlaczego

i za ile pracuja.

| tak tylko w drugiej potowie 2021 r. w USA z
pracy odeszto 20 min ludzi. W Wielkiej Brytanii

4,4 min 0sdb zrezygnowato z pracy zaledwie




iesiecznie

Zarobki w cyber security do 35 000 zt m

w jednym miesigcu - we wrzesniu. Tessian, fir-
ma zajmujaca sie bezpieczenstwem, informuje,
ze dla prawie trzech czwartych (71%) lideréw IT
.wielka rezygnacja” doprowadzita do wzrostu
ryzyka dotyczacego cyberbezpieczenstwal.

Dlaczego?

Tessian odkryta, ze gdy ludzie rezygnuja z pra-
cy, az jedna trzecia (29%) zabiera ze soba
wrazliwe dane stuzbowe na nowe stanowiska.
Prawie potowa (45%) lideréw IT odnotowata
wzrost liczby incydentdw infiltracji danych w
ciagu ostatniego roku. Dane z jednej firmy do
drugiej najchetniej zabieraja ze soba przed-
stawiciele branzy marketingowej (63%), a nas-
tepnie HR i IT (po 37%). Niektdérzy nie wiedza,
Zze to co$ ztego, ale mndstwo pracownikéw
(53%) przekonuje, ze dane naleza do nich, bo
nad nimi pracowali. Z kolei 58% ankietowanych
jest zdania, ze dane 2z poprzedniej pracy
pomoga im w znalezieniu nowej, a 44% chetnie

i bez oporu udostepni je nowemu pracodawcy.

Tessian sugeruje, ze juz ten fakt bardzo zwiek-
sza zapotrzebowanie na specjalistow ds. bez-

pieczenstwa. Osoby te zaprojektuja i zaimple-
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mentuja odpowiednie zabezpieczenia i pro-
cedury, a takze w razie potrzeby zareaguja na

wszelkie incydenty.

FIRMY ZWIEKSZAJA BUDZETY

Z innego raportu, przygotowanego przez Iron
Mountain, firmy specjalizujacej sie w zarza-
dzaniu i przechowywaniu dokumentdéw, wynika
z kolei, ze pracownicy w catej Europie sa
swiadomi potencjalnych probleméw dotycza-

cych bezpieczenstwa?.

Mimo to czes¢ z nich je ignoruje. Badanie
przeprowadzono wsrod 11 000 pracownikow w
10 krajach regionu EMEA i okazato sie, ze jedna
trzecia (32%) popetnita co najmniej jeden
powazny btad w pracy w zakresie bezpie-

czenstwa.

Dodatkowo 14% ankietowanych przyznato, ze
podjeto ryzyko, ktére byto pdzniej problemem
dla pracodawcy i zmusito go do poniesienia
kosztow finansowych. Az 49% jest tez zdania,
ze warto podejmowac ryzyko w pracy — nawet

jesli majg swiadomos¢ zagrozen.




iesiecznie

Zarobki w cyber security do 35 000 zt m

W firmach ciagle, jak sie okazuje, wystepuja
wrecz elementarne braki zaréwno w edukagji z
zakresu bezpieczenstwa, ale tez stosowania
odpowiednich procedur operacyjnych. Jedna
trzecia (34%) badanych nadal uzywa tego
samego hasta na wielu platformach, a jedna
pigta (18%) przechowuje hasta dostepowe na
kartce papieru, trzymajac ja na widoku (np. na
biurku). Poza tym 36% osdéb przyznaje, ze nie
ma zbyt duzej wiedzy o bezpieczenstwie,
zwtaszcza w kwestii bezpieczenstwa pracy

zdalne,j.

Tego rodzaju braki powoduja, ze firmy
zwiekszaja budzety na zatrudnianie spec-
jalistdow ds. bezpieczenstwa. Potwierdza to
Miedzynarodowa Rada Bezpieczenstwa Neu-
star (NISC - Neustar International Security
Council), ktéra przepytata 302 decydentéw ds.
IT z réznych organizacji3. | tak, 81% zwiekszy
budzety na bezpieczenstwo IT w 2022 r., a w
prawie jednej czwartej przypadkow budzet
wzrosnie nawet o 50%. Firmy planuja rekrutacje
nowych cztonkdw zespotu, zardwno do
wewnatrz, jak i specjalistdw zewnetrznych (w

ramach outsourcingu).
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14% ankietowanych przyznato, ze
podjeto ryzyko, ktore byto pdzniej
problemem dla pracodawcy i zmusito
go do poniesienia kosztow

finansowych.

Zrédta:

1. "How the Great Resignation is Creating More Security
Challenges", Tessian, 1.02.2022

2. "Resilience through risk management", Iron Mountain, 9.2021
3. "Cybersecurity Budgets for 2022", Neustar International Secu-
rity Council, 11.2021; https://www.nisc.neustar



https://www.tessian.com/blog/how-the-great-resignation-is-creating-more-security-challenges/
https://www.ironmountain.com/ae/resources/landing-pages/b/building-resilience-through-risk-management
https://www.nisc.neustar/
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JAK WYGLADA KONTROLA
UODO W FIRMIE?

Redakcja
SECURITY MAGAZINE

Przedsiebiorcy nie lubig by¢
kontrolowani - nie jest to zadna
tajemnica. Wizyty kontrolne
zaburzaja codzienny rytm pracy,
stresuja pracownikow, koncza sie
zazwyczaj zaleceniami albo sankcja-
mi. Niemniej na taka ewentualnosc¢
kazdy powinien by¢ gotowy.
Dotyczy to rowniez kontroli Urzedu
Ochrony Danych Osobowych. Kiedy
organ rozpoczyna takie postepowa-
nie? Jak wyglada kontrola UODO?

FOT. UODO.GOV.PL


https://www.politykabezpieczenstwa.pl/
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KTO | KIEDY MOZE Zt0ZYC
SKARGE?

Skarge sktada sie do prezesa urzedu - moze to
zrobi¢ osoba fizyczna, jezeli nieprawidtowe
przetwarzanie dotyczy jej danych osobowych.
W  przypadku, gdy skarga dotyczy przet-
warzania danych osobowych innej osoby,
konieczne jest petnomocnictwo udzielone przez
te osobe do jej reprezentowania w postepo-
waniu przed prezesem UODO.

Petnomocnikiem moze by¢ zaréwno osoba
fizyczna, jak i podmiot, organizacja lub zrze-
szenie - ktdére nie maja charakteru zarobkowego,
maja cele statutowe lezace w interesie pub-
licznym i dziataja w dziedzinie ochrony praw i
wolnosci 0sdb, ktérych dane dotycza. Skarge

mozna ztozy¢ pisemnie lub elektronicznie.

UODO doradza, by osoby, ktérych naruszenie
dotyczy, najpierw kontaktowaty sie z admini-
stratorem danych - jest to duzo szybsza droga,
jesli jednak administrator zaniedbuje swoje
obowiazki, po ztozonej skardze do urzedu

rozpoczyna sie kontrola.
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PRZED KONTROLA

Kontrole UODO sa przeprowadzane zgodnie z
ich planem albo na podstawie sygnatéw, jakie
urzad otrzymuje od oséb fizycznych czy ich
reprezentantdw. Informacje o naruszeniu moga
zgtaszad tez inne instytucje lub inne organy
kontrolujace, np. Komisja Nadzoru Finan-
sowego, Panstwowa Inspekcja Pracy czy urzad

skarbowy.

Nim przedstawiciele UODO pojawia sie u
przedsiebiorcy, wysytana jest mu informacja o
kontroli. Musi ona trafi¢ do zainteresowanego na
7 dni przed wizyta. Oczywiscie, termin kontroli
podlega negocjacjom, natomiast jedynie w
przypadku, gdy firma jako administrator danych
ma ku temu wazne powody, np. nieobecnosé
inspektora ochrony danych osobowych. Nie sa
powodami zmian terminu np. inne kontrole

majace miejsce na terenie przedsiebiorstwa.

Kiedy kontrolerzy pojawia sie w firmie, maja
obowiagzek okazania legitymacji stuzbowych i
upowaznien. Przedsiebiorca ma z kolei prawo
do sprawdzenia, czy ci kontrolerzy skierowani

zostali przez UODO. Zwykle zespot kontrolujacy
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tworza trzy osoby, w tym jedna to specjalista
ds. IT. Kontrola moze odby¢ sie miedzy godzing
6a22.

WSPOLPRACA
PRZEDSIEBIORCA - UODO

Kontrolerzy informuja, co bedzie przedmiotem
kontroli, cho¢ sam przedsiebiorca moze
skontaktowaé sie wczesniej z UODO, by
zapytaé, jakie dokumenty przygotowad¢ dla
kontrolerow. Podczas samej kontroli spraw-
dzane sa zasady przetwarzania danych i pod-
stawy prawne do przetwarzania danych, a takze

czy spetniony zostat obowiazek informacyjny.

Dla kontrolujacych istotne jest tez, jak reali-
zowane s3 prawa o0sob, ktérych dane dotycza.
Urzad kontroluje dokumentacje i zabezpieczenia.
Kontroli podlegaja tez dokumenty incydentéw

oraz informacje o danych do panstw trzecich.

Kontrolujacy maja prawo zbieraé¢ wyjasnienia od
pracownikow, a takze poruszac sie po przed-
siebiorstwie, ktdérego kontrola dotyczy. Jednak
najczesciej wyglada to tak, ze weryfikowana jest

ta czesc dziatalnosci podmiotu zwiazana z prze-
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twarzaniem danych osobowych w konkretnym

postepowaniu.

Do sprawnej kontroli UODO potrzebuje po-
mieszczenia do pracy, zamykanej szafki na
dokumenty, drukarki czy kserokopiarki. Moga
zdarzy¢ sie przestuchania pracownikow, reje-
strowanie prowadzonej kontroli za pomoca
obrazu lub dzwieku, czasem - gdy przedsie-
biorca utrudnia kontrole - UODO wzywa policje.
Warto wiedzieé, ze utrudnianie przeprowadze-
nia kontroli kwalifikuje sie tez jako wykroczenie

podlegajace karze.

Efektem kontroli sa protokoty czesciowe, ktére
przedsiebiorca ma prawo skopiowac. Kontrole
konczy protokdt z przebiegu kontroli. Przed-
siebiorca w ciaggu 7 dni musi go podpisac,
odmoéwic¢ podpisania lub wnies¢ swoje uwagi.
W przypadku uwag urzad moze sie do tego
ustosunkowaé przez uwzglednienie lub od-
rzucenie zastrzezen, przeprowadzenie kontroli
uzupetniajacej albo od razu oceni¢ zgroma-

dzony w czasie kontroli materiat.
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CO PO KONTROLI?

Kontrola moze trwac do 30 dni, zwykle trwa ona
okoto 5 dni. Czas jej trwania zalezy od tego,
jakiej wielkosci jest przedsiebiorstwo oraz jak
przebiega wspédtpraca na linii UODO - podmiot
kontrolowany. W sytuacji stwierdzenia, ze
wszystko jest w porzadku, kontrola zostaje
zakonczona. Jesli przepisy RODO zostaty jednak

naruszone, UODO wszczyna postepowanie.

Przedsiebiorca moze sie zgodzi¢ ze stwier-
dzonymi uchybieniami i od razu poddal sie
decyzji urzedu. Ten, konczac sprawe, decyduje
albo o umorzeniu postepowania, wydaniu na-
kazu albo natozeniu kary. Kara jest ograniczenie
lub zakaz przetwarzania danych, nakazanie
dostosowania procedur przetwarzania danych
do wymogdéw RODO, cofniecie certyfikagji, czy
natozenie kary pienieznej. Natomiast, gdy
przedsiebiorca nie zgadza sie z decyzjag UODO,
w ciggu 30 dni moze odwotaé sie do sadu w
trybie sadowo-administracyjnym. Nie ma innej
mozliwosci, bo nie przewidziano zaskarzenia

decyzji urzedu w innym trybie.
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CZYM SIE
KIEROWAC
PODCZAS
WYBORU

ANTYWIRUSA
DLA TWOJE)
FIRMY?

Piotr Rozmiarek

Marken -
Bitdefender w Polsce

Skuteczny program antywiru-

sowy jest obecnie niezbednym
elementem struktury sieciowej
w kazdej firmie. Potencjalne
zagrozenie, jakim jest ztosliwe
oprogramowanie lub phishing
moze nie tylko poskutkowac
tym, ze stracisz niezbedne pliki
lub bedziesz musiat wptacic za
nie okup, lecz moze sie zakon-
czyc takze wysoka grzywna za
niewtasciwe zadbanie o ochro-
ne krytycznych danych osobo-

wych.


https://www.politykabezpieczenstwa.pl/
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CZYM KIEROWAC SIE POD-
CZAS WYBORU OPROGRAMO-
WANIA ANTYWIRUSOWEGO?

Wielu  przedsiebiorcow podczas  wyboru
oprogramowania antywirusowego dla swojej
firmy kieruje sie wytacznie cena produktu.
Uwazaja oni, ze kazda forma zabezpieczenia
przed niebezpieczenstwami jest wystarczajaca,
nawet ta w petni bezptatna. Swoje dziatania
ttumacza tym, ze Srodki, ktére zaoszczedzili na
ochronie antywirusowej, moga przeznaczy¢ na
inne cele zwiazane z modernizacja sieci IT. Takie
postepowanie z reguty jest krétkowzroczne i
moze zakonczy¢ sie wyjatkowo dotkliwymi

konsekwencjami.

Skrajnie innym przypadkiem jest to, ze czesc
mikroprzedsiebiorcéw, chcac zapewnié sobie
najlepsza ochrone, postanawia zainwestowadé w
mozliwie najdrozsze i najbardziej zaawan-
sowane wersje oprogramowania antywirusowe-
go. W takich wypadkach zdarza sie, ze zasoby
informatyczne takiej firmy nie sa wystarczajace
do tego, aby zapewnié¢ optymalne dziatanie
oprogramowania, co konczy sie znaczacym

spadkiem wydajnosci systemow.
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Wybdr odpowiedniego oprogramowania dla
firmy nie jest wiec sprawa oczywista i zawsze
powinien by¢ poprzedzony doktadna analiza
indywidualnego zapotrzebowania dla dangj
firmy. Dlatego w nastepnej czesci tego artykutu
rozwazymy cztery czynniki, ktére warto wyko-
rzystac¢ przy wyborze odpowiedniego oprogra-

mowania antywirusowego.

WIELKOSC FIRMY | RODZAJ ZA-
SOBOW, KTORE CHCEMY
CHRONIC

Dla niewielkich firm wystarczajacym rozwia-
zaniem moga okazaé sie podstawowe wersje
pakietow antywirusowych z klasy Biznes. Takie
oprogramowania najczesciej umozliwiaja petna

ochrong stacji roboczych oraz serwerdw.

Antywirusy zawieraja rowniez pojedyncza
konsole zarzadzajaca, ktéra zapewnia kom-
pleksowa ochrone stacji roboczych i serwerdw,
fizycznych lub wirtualnych, a takze umozliwia
tatwy dostep do informacji o czynnikach ryzyka,
ryzykownych btedach konfiguracyjnych systemu

operacyjnego i oprogramowania.
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Mate firmy zazwyczaj przeznaczajg znacznie mniejszy
budzet na zasoby informatyczne niz duzo wieksze
bardziej wymagajace przedsiebiorstwa. Z tego tez
powodu, bardziej zaawansowane mechanizmy ochrony
moga negatywnie wptynac na wydajnos¢ pracy sprzetu
oraz pracownikow. Dlatego kluczowym czynnikiem jest
to, aby rozwigzanie antywirusowe miato mozliwosé

wyboru modutéw ochrony.

Wieksze przedsiebiorstwa potrzebuja bardziej ztozonej
ochrony, w ktérej sktad moga wchodzi¢ nie tylko
podstawowe stacje robocze, lecz takze urzadzenia
mobilne, ochrona poczty na poziomie stacjonarnych
serwerdw jak Microsoft Exchange, czy ochrona poczty
na serwerach Linux. W takim wypadku oprogramo-
wanie antywirusowe powinno zapewnia¢ wielowars-
twowe zabezpieczenia najnowszej generacji oraz poz-
walaé organizacjom witaczy¢ dedykowana ochrone dla
centréw danych, fizycznych punktéw koncowych, urza-
dzen mobilnych i skrzynek pocztowych Exchange z
mozliwoscia wyboru ustug zabezpieczen, ktére chcemy

wdrozyc.

W celu zapewniania jak najlepszej ochrony warto
rozwazy¢ wdrozenie mozliwie jak najskuteczniejszego
oprogramowania, dlatego dobrym pomystem jest

sprawdzenie aktualnych wynikow testow przeprowa-
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dzanych przez niezalezne instytuty badawcze, MODEL PRACY -
takie jak AV Comparatives. Warto takze STACJONARNY CZY ZDALNY?
sprawdzi¢ aktualne trendy na rynku programéw Obecna sytuacja pandemiczna sprawita, ze w
antywirusowych. W ostatnich latach niezwykle wielu firmach niezbedne okazato sie wpro-
E popularne staty sie oprogramowania oparte na wadzenie modelu pracy zdalne;j.
(o] . uczeniu maszynowym. Tutaj przyktadem moze
o= > o byc¢ oprogramowanie firmy Bitdefender Gravity- Niestety, wiele przedsiebiorstw nie byto w petni
;. E Zone, ktdre taczy uczenie maszynowe i heury- przygotowanych do takiej zmiany i w efekcie
0w - styke z sygnaturami i innymi technikami, aby staty sie niemal bezbronna przed atakami cyber-
ﬁ 'q-,\ zapewni¢ ochrong przed wszystkimi typami przestepcéw. Dlatego w kontekécie wyboru od-
% 'a ztodliwego oprogramowania, a takze zagro- powiedniego oprogramowania dla Twojej firmy
o ; zeniami, takimi jak phishing, ransomware, powiniened wzia¢ pod uwage to, jaki model
Q. | exploity i zero-days. Oprogramowanie korzysta pracy jest w niej wykorzystywany.
NV takze z pionierskich i opatentowanych
g % technologii, takich jak Process Inspector i algo- Firmy, ktére posiadaja érodowisko wirtualne,
o ® rytmy uczenia maszynowego, ktére s stale moga rozwazy¢ wdrozenie oprogramowania
s g rozwijane, szkolone i uzywane od 2008 roku. umozliwiajacego zaimportowanie gotowej ma-
.2 = Dzigki temu oprogramowanie jest w stanie szyny wirtualnej do swojego $rodowiska bez
o’ ; chroni¢ zasoby uzytkownika zaréwno przed potrzeby zbednego wgtebiania sie w konfigu-
n obecnymi znanymi zagrozeniami, jak i tymi racje poszczegdlnych elementéw systemu.
E g jeszcze nieznanymi.
R
(@] "WIELE PRZEDSIEBIORSTW NIE BYLtO GOTOWYCH DO

ZMIANY ZWIAZANEJ Z PANDEMIA. W EFEKCIE STALY
SIE NIEMAL BEZBRONNE PRZED ATAKAMI
CYBERPRZESTEPCOW."
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Samo uruchomienie systemu zacznie sie do kilku podsta-
wowych czynnosci i w wielu standardowych instalacjach
sprowadzi sie do rozpoczecia automatycznej instalacji i poda-

nia klucza licencji.

Drugim rozwigzaniem moze by¢ wybdr oprogramowania,
ktére posiada wersje systemu oparta w catosci o bezpieczna
chmure w swoim srodowisku. W takim przypadku system
domyslnie umozliwia podtaczenia kazdego z uzytkownikéw
na publicznym adresie do konsoli. Dzieki takiej funkcji kazdy
uzytkownik, bez wzgledu, gdzie sie znajduje i gdzie pracuje,
bedzie pod kontrola systemu, a tym samym administrator lub
osoba zarzadzajaca bezpieczenstwem moze na biezaco

monitorowac poziom bezpieczenstwa uzytkownikow.

RODZAJE ZAGROZEN - NA CO SIE PRZY-
GOTOWAC?

Obecnie najwiekszym zagrozeniem dla Twojej firmy jest
zdecydowanie zainfekowanie ztosliwym oprogramowaniem
typu ransomware. Dlatego przy wyborze odpowiedniego
oprogramowania antywirusowego powinienes  zwrdcic
uwage na to, w jaki sposéb dane oprogramowanie wykrywa
takie wirusy i jak tagodzi jego skutki. Kazdy producent
oprogramowania przygotowat swoje rozwigzanie w tej
kwestii. W przypadku produktow z linii GravityZone zostaty
wprowadzone trzy zaawansowane moduty. Pierwszym z nich

jest HyperDetect, czyli modut, ktéry umozliwia umieszczenie
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podejrzanego pliki w kwarantannie i przetes-
towanie go w bezpiecznych warunkach. Drugim
jest Szczepionka Ransomware, ktérej zadaniem
jest ukrycie komputera przed atakiem, w taki
sposodb, ze sugeruje on zagrozeniu, ze jest juz
zainfekowany. Co w rezultacie skutkuje tym, ze
atak pomija maszyne zamaskowana. Trzecia
warstwa ochrony, a witasciwie mechanizmem
wykorzystywanym po ataku ransomware jest
modut tagodzenia skutkdw ransomware.
Funkcja ta ma za zadanie zrobienia kopii plikdw,
ktére w wyniku ataku prébuja byc¢ zaszyf-
rowane. Po takim ataku system jest w stanie
automatycznie przywroci¢ pliki, ktére zostaty

zaszyfrowane.

Skuteczny program antywirusowy powinien za-
wierad jeszcze moduty, jak zapora sieciowa,
ochrona poczty, ochrona przed phishingiem oraz
mozliwos¢ okreslenia dostepu do stron inter-
netowych. Warto, aby oprogramowanie zawie-
rato forme zarzadzania ryzykiem, ktéra umozli-
wiataby administratorowi sieci dostep do infor-
macji na temat potencjalnie niebezpiecznych
zdarzen oraz mozliwos¢ przeprowadzania zdal-
nych aktualizacji oprogramowania, minimalizujac

ryzyko wiamania sie za pomoca exploitow.
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KOMFORTOWA PRACA ADMI-
NISTRATORA

Odpowiednie oprogramowanie antywirusowe
powinno charakteryzowac sie nie tylko wysoka
skutecznoscia odpierania atakdw, ale i przyjem-
nym w obstudze interfejsem. Centrum zarza-
dzania powinno by¢ intuicyjne i przejrzyste, tak
by nie wymagato od administratora lub opera-
tora zbyt duzego zaangazowania w pracy z
podstawowymi czynnosciami, ktore sa niezbed-

ne do prawidtowej pracy oprogramowania.

Konsola powinna by¢ intuicyjna i umozliwié
administratorowi tatwy dostep do wszystkich
niezbednych funkgcji. Komfortowe oprogramo-
wanie powinno takze posiada¢ pewna auto-
nomicznos¢ dziatania. Dzieki temu w pewnym
stopniu odcigzy administratora. Przyktadem ta-
kiego dziatania moze by¢ automatyczne wysy-
tanie prébek potencjalnego zagrozenia do tes-
tow przeprowadzonych przez producenta. Klu-
czowym elementem skutecznego oprogramo-
wania jest to, aby nie byt on problematyczny w
obstudze. Przy wyborze odpowiedniego
antywirusa dla Twojej firmy zawsze powinienes

sprecyzowac swoje realne zapotrzebowanie.
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JAK SKUTECZNIE ZARZADZAC
BIZNESEM W 2022 ROKU?

e tukasz Nieborek
Energy Logserver

Jak zarzadzaé biznesem?
Monitorujac sposoby
wykorzystywania informacji
wrazliwych i préb przeksztatcenia
ich w przewage biznesowa,
sprawdzajac luki w systemach,
dostosowujac sie do najnowszych
wymagan dotyczacych ochrony
danych i szybko reagujac w
sytuacji, gdy ma miejsce incydent
cybernetyczny. Jakie jeszcze rady
dla biznesu ma Energy Logserver?
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Jak skutecznie zarzadzac biznesem w 2022 roku?

INCYDENTY BEZPIECZENSTWA
W 2021 ROKU

Miniony rok stat pod znakiem zmian w sposobie
funkcjonowania wielu bizneséw. Praca zdalna
stata sie naturalnym elementem zycia organi-
zacji. Jednoczesnie zauwazalny jest ogromny

przyrost naruszen bezpieczenstwa.

Opinie publiczng poruszaty powazne wycieki
danych osobowych z tak poteznych organizacji
jak Facebook i Amazon, ale jednoczesnie warto
podkresli¢, ze te same problemy dotycza row-

niez mniejszych podmiotow.

Zgodnie z raportem przygotowanym przez
Computerworld w kooperacji z Polskim Klastrem
Cyberbezpieczenstwa #CyberMadeinPoland juz
jedna trzecia polskich firm byta dotknieta naru-
szeniami bezpieczenstwa IT. To pokazuje, ze
zagrozenie nie dotyczy wytacznie duzych orga-
nizacji, ale praktycznie kazdego, kto gromadzi

dane stanowigce wartosc¢ biznesowa.

W KOGO HAKERZY CELUJA
NAJCZESCIEJ | DLACZEGO?

SECURITYMAGAZINE.PL

Mate i S$rednie firmy sa gtéwnym celem
cyberprzestepcow. W przeciwienstwie do
duzych korporacji, ktére maja pieniadze i za-
soby, aby zaptacié¢ za cyberbezpieczenstwo i u-
lepszy¢ swoja sieé, dopasowujac sie do
najnowszych sztuczek hakerskich, mate firmy
nie maja tego samego ,luksusu” i hakerzy o tym

wiedza. Dlatego okoto potowa atakow jest

wymierzona w mniejsze firmy.




Niemniej jednak wraz z ewolucja technologii
pojawiaja sie ewoluujacy hakerzy, a patrzac na
powyzsze przyktady, mozemy zauwazyé, ze
nawet najbogatsze firmy nie sa odporne na
cyberzagrozenia.

Dlatego kazda organizacja, niezaleznie od
wielkosci, musi zrozumieé, jak wazne jest
posiadanie poteznego narzedzia, ktére zapewni

ochrone i organizacje jej sSrodowiska IT.

DLACZEGO POSIADANIE LOG
MANAGEMENT | SIEM SA
WAZNE?

Zyjemy w czasach, gdy cyberprzestepczodé jest

najwiekszym zagrozeniem dla kazdej firmy na

Swiecie. Dlatego posiadanie odpowiedniego
narzedzia, ktére moze chroni¢ i uporzadkowac
dane, powoli stato sie koniecznoscia. Niestety, ze
wzgledu na wysokie koszty, wiele matych i
srednich firm wybiera pozostac¢ niechronionymi i
narazonymi.

Z tego powodu wiele 0sdb nie odkryto jeszcze, ze
tego typu rozwiazanie moze nie tylko
powstrzymywacd od zagrozen, ale moze réwniez
pomaga¢ w podejmowaniu madrych decyzji,
wykrywaniu problemdéw, odkrywaniu trendow i
wzorcow oraz w zrozumieniu klientéw. Dlatego
witasnie wiodace firmy wktadaja duzo czasu i
wysitku w zbieranie tych danych. Jest to ich
sposdb na ciggte osigganie sukcesdow na obec-

nym rynku.
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Jak skutecznie zarzadzac biznesem w 2022 roku?

Do tej pory praca z gromadzonymi logami i
wycigganie z nich wartosciowych informacji byto
zarezerwowane dla duzych organizacji, ktére
inwestuja w rozbudowana kadre analitykow
bezpieczenstwa. Rozwigzania Log Management i
SIEM s3a zbyt drogie, podczas gdy te, ktdre sa
przyjazne dla budzetu, nie moga by¢ skalowane
do potrzeb wiekszych firm. Dlatego na rynku
mozna znalez¢ rowniez i takie oferty, ktére
zachowuja wtasciwy balans doskonatej wydaj-
nosci oraz przystepnej ceny. Takie rozwigzania
moga uprosci¢ i zrewidowaé doswiadczenie
klientdw, pokazujac, ze wszelkie dane moga by¢

wartosciowe.

PRZYSZtOSC BIG DATA
Rok 2021 byt rekordowy pod wzgledem cyber-

przestepczosci, wiec firmy w koncu zrozumiaty
znaczenie posiadania rozwigzania do zarza-
dzania danymi. Niestety, wiele organizacji nie
miato pewnosci, jak najlepiej wykorzysta¢ swoje
dane, aby zachowacd ochrone, wspiera¢ rozwgj i
wyprzedzac konkurencje.

W wyniku zmian w S$rodowiskach pracy spo-
wodowanych przez Covid 19 eskalacja danych

dostepnych dla firmy sprawita, ze wykorzystanie
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sztucznej inteligencji (Al) i uczenia maszy-
nowego (ML) stato sie krytyczna przewaga kon-
kurencyjna. Organizacje kazdej wielkosci beda
bardziej aktywnie zwracad sie do platform takich
jak Energy Logserver, poniewaz zapewniaja one
funkcje potrzebne do wykrywania, taczenia,
integrowania, zarzadzania, wykorzystywania i
przechowywania zasobdéw danych, aby umoz-
liwi¢ firmie osigganie celdow szybciej i przy
zachowaniu mniejszej ztozonosci w stosunku do

poprzednich punktow widzenia.

Niedobdr umiejetnosci w zakresie cyberbez-
pieczenistwa doprowadzi do wiekszej instrumen-
tacgji i automatyzacji. Podczas gdy w zakresie
bezpieczenstwa IT/loT brak sity roboczej juz
istnieje, niedobdr technologii operacyjnych w za-
kresie bezpieczenstwa (OT) jest znacznie bar-
dziej drastyczny. Niewielu specjalistéw i progra-
mow uczelni skupia sie na cyberbezpieczenstwie
technologii operacyjnych, a rozwigzanie tego pro-
blemu zajmie wiele lat. W rezultacie tego przed-
siebiorstwa beda musiaty polega¢ na roz-
wigzaniach do instrumentacji bezpieczenstwa,
ktdre zapewniaja wieksza automatyzacje wymia-

ny danych i podejmowania decyzji, w tym duzy




Jak skutecznie zarzadzac biznesem w 2022 roku?
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nacisk bedzie ktadziony na wysoce zaawanso-
wanga wizualizacje i analize wszystkich dostep-
nych danych.

Oczekuje sie, ze przedsiebiorstwa beda prébo-
waty odejs¢ od odosobnionych, samodzielnych
rozwigzan cyberbezpieczenstwa na rzecz opro-
gramowania opartego na platformie lub na-
rzedzi, ktére moga zapewni¢ integracje z
wieloma innymi narzedziami.

Technologia analizy Big Data stale ewoluuje, a w
2022 r. pomoze coraz wiekszej liczbie firm byc
lepiej wyposazonym, podejmowac bardziej
Swiadome decyzje i opracowywac skuteczne

strategie poprawy ich pozycji na rynku.

JAK ZMAKSYMALIZOWAC DANE
W 2022 ROKU?

Ogromna czes¢ przyrostu Big Data w ciagu
ostatnich kilku lat miata posta¢ danych konsu-
menckich, ktore sa stale potaczone z konsu-
mentami podczas korzystania z ich osobistych
technologii (takich jak urzadzenia do strumie-
niowego przesytania danych, urzadzenia loT i
media spotecznosciowe). Rozwigzania Al i ML juz

same w sobie sa futurystyczne, ale automatyza-




Jak skutecznie zarzadzac biznesem w 2022 roku?

cja i skrdécenie przeptywu pracy, ktére umoz-
liwiaja, sa gtdwnymi czynnikami zmian w grze

biznesowe;.

Na koniec, nasza rada dotyczaca skutecznego
zarzadzania biznesem w 2022 roku jest moni-
torowanie sposobu wykorzystywania informagji
wrazliwych, préba przeksztatcenia ich w prze-
wagde biznesowa, sprawdzanie luk w systemach,
dostosowywanie sie do najnowszych wymagan
dotyczacych ochrony danych i szybkie reago-
wanie w sytuacji, gdy ma miejsce incydent

cybernetyczny.

W kwestie usprawniania cyberbezpieczenstwa
wszyscy jesteSmy zaangazowani, poniewaz
transformacja nie jest podrdéza do ustalonego
punktu koncowego. To sposdb myslenia o
ciagtym doskonaleniu i rozwoju, co, miejmy
nadzieje, jest tym, co rok 2022 przyniesie nam

wszystkim.
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"TRANSFORMACJA NIE JEST
PODROZA DO USTALONEGO
PUNKTU KONCOWEGO. TO
SPOSOB MYSLENIA O CIAGLYM
DOSKONALENIU | ROZWOJU."




Chcesz, aby wysytana przez
Ciebie poczta byta
dostarczana do skrzynek
odbiorczych i nie byta
kwalifikowana jako SPAM?

Chcesz zabezpieczyc sie
przed podszywaniem pod
Twoje adresy e-mail?

ZABEZPIECZENIE DOMENY

Cheons, aby wysylans prors Ciebls pocta byls dostarczans do skraymek odbiorsych | e byls kwalifikgeans Jsko SOAM?

sz Tabezpheciyé shy proed podszywaniem pod Twoje adresy ¢-mallT

Chcesz zabezpieczyc sie oraz

pracownikow i klientow przed

phishingiem podszywajacym
sie pod Twoja domene?

Chcesz zabezpieczyc sie przed
atakiem DDoS?
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Przez 20 lat zajmowat sie wprowadzaniem i rozwojem projektow

TOMASZ SZYMANSKI zwigzanych z digitalizacja. Kariere rozpoczat w miedzynarodowych

Prezes zarzadu
Sygnisoft S.A.

ind-~

korporacjach w dziale marketingu, nastepnie tworzyt i rozwijat
projekty igamingowe oraz aplikacje bankowe, a takze wdrazat
strategie e-commrece oraz rozwigzania oparte o blockchain.

Prowadzit projekty transformacji IT w bankowosci, sektorze
MARCIN BIALY
Advisory Architect
Grandmetric Sp. z 0.0

produkcyjnym oraz publicznym. Dzi$ jego zespot Grandmetric
doradza dziatom IT, jak zwiekszy¢ niezawodnosé i bezpieczenstwo
danych, systemow i uzytkownikow.

Odpowiedzialny za zarzadzanie funkcjami bezpieczenstwa
zwigzanymi z aplikacjami informatycznymi, komunikacja i ustugami
komputerowymi w Evolution. Nadzoruje i koordynuje dziatania
zwigzane z bezpieczenstwem w firmie (m.in. technologii informacyjnej,
zasobow ludzkich, komunikacji, prawa i innych grup).

JANIS LASMANIS

Head of Security Department
Evolution AB
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Z Come Creations Group zwiazana od 2019 roku, najpierw jako PR

PAULNA FAJTEK
PR Director
Come Creations Group

ind-~

Specialist, nastepnie awansowata na Team Lidera. Obecnie na
stanowisku PR Director. Koordynuje prace zespotu PR, tworzy plany
komunikacyjne dla klientow, gtéwnie z branzy IT i nadzoruje ich
wykonanie. Wspiera sprzedaz ustug agencji.

Redaktor naczelny serwisu dziennikprawny.pl i Security Magazine.
RAFAL STEPNIEWSKI

Prezes Zarzadu
Rzetelna Grupa Sp. z o.0.

ind-~

Z branza e-commerce zwigzany od ponad 15 lat. Manager z 20-
letnim doswiadczeniem w branzach IT&T i zarzadzaniu. Autor wielu
publikacji z zakresu prawa e-commerce oraz bezpieczenstwa.

W No Fluff Jobs jako Chief Editor publikuje teksty na Blogu, ale takze
rozwija dodatkowy serwis contentowy. W poprzednich latach
redaktor naczelny kilku magazyndéw i serwiséw online. Autor
bestselleréw biznesowych "Stworz jednorozca" i "Przeskok".

GRZEGORZ KUBERA
Chief Editor
No Fluff Jobs

ind-~

PIOTR ROZMIAREK

Account Manager
Marken Oficjalny dystrybutor

Magister filologii polskiej o specjalizacji nauczycielskiej oraz
jezykoznawczo-redaktorskiej. Specjalista z zakresu
cyberbezpieczenstwa, jezykoznawstwa, literaturoznawstwa oraz
branzy OZE. W wolnych chwilach siega po ksiazke, gitare lub
teleskop.

Bitdefender w Polsce

ind-~
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EKSPERCI WYDANIA

Od wielu lat zwigzany ze sprzedaza rozwiagzan IT security dla rynku
LUKASZ NIEBOREK /A prywatnego oraz publicznego. Kieruje zespotem odpowiedzialnym za

Business Development Manager
Energy Logserver

ind-~

rozwoj kanatu sprzedazy systemu Energy Logserver w Polsce oraz
na rynkach zagranicznych.

REDAKCJA "SECURITY MAGAZINE"
ZAPRASZA
DO WSPOLPRACY EKSPERTOW | PRAKTYKOW

"Naszym priorytetem jest przekazanie czytelnikom merytorycznej, profesjonalnej wiedzy
bazujacej na doswiadczeniu praktykow z Polski i ze Swiata. Tematy wokdt ktdrych be-
dziemy sie poruszad dotycza szeroko pojetego bezpieczeristwa w firmach oraz jednost-
kach publicznych. Chodzi tu nie tylko o bezpieczenstwo fizyczne, ale i - o coraz istotniej-
sze - bezpieczenstwo IT. Stawiamy na profesjonalizm, rzetelnos¢ i wyczerpujace podejs-
cie do opisywanych zagadnien. Nasi autorzy réwniez. Dlatego magazyn, mamy nadzieje,
stanie sie zrddtem i inspiracja dla przedsiebiorcow, ktérym zalezy na tak kluczowym
aspekcie dziatalnosci, jak bezpieczeristwo."

= Redaktor naczelny, Rafat Stepniewski
§§“ 46@
& iz
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