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SZANOWNI PANSTWO,

przed chwila swoja rocznice sSwietowato Centralne Biuro Zwalcza-
nia Cyberprzestepczosci. O tym Ze taka jednostka policji powstaé
musiata nikt nie ma watpliwosci. Zresztg juz pierwszy rok funkcjo-
nowania CBZC pokazato, jak bardzo potrzebny jest taki zespét nie
tylko w strukturach wojska, ale réwniez policji.

Przez ostatni rok Biuro rozwiazato niemal 100 spraw na terenie
catego kraju, w wyniku ktérych zarzuty karne przedstawiono 234
osobom, a 46 z nich zostato tymczasowo aresztowanych. W kilku
przypadkach udato sie zablokowaé znaczace kwoty, ponadto poli-
cjanci CBZC zabezpieczyli mienie na taczng sume 33 min zi.

My, jako wydawnictwo, swoja rocznice obchodzi¢ bedziemy juz za
miesigc. Prawie rok temu, kiedy rozpoczynata sie wojna za nasza
wschodnia granica, staneliSmy przed dylematem, czy "Security
Magazine" udzwignie ciezar sptywajacych z Ukrainy informaciji, czy
misja "w stuzbie bezpieczenstwu" trafi do Czytelnikéw, do ktérych
trafi¢ miata. Zaryzykowali$my i... udato sie.

Przez ten rok z naszymi ekspertami zapisaliS$my niemal 1100 stron
rzetelnych, unikalnych, profesjonalnych tresci, z ktérymi dotarliSmy
do ponad 270 tysiecy os6b, gtéwnie tych, ktére w firmach zajmuja
sie szeroko pojetym bezpieczeristwem i za nie odpowiadaja.

Z okazji naszej pierwszej rocznicy przygotowaliSmy nie tylko mase
wartosciowych tematéw, ale réwniez prezentéw oraz ciekawostek.
Dlatego zachecam juz dzi§ do Sledzenia nasych kanatéw, by nie
omina¢ informacji o dwunastym wydaniu "Security Magazine".
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BEDZIE POLSKA
ODPOWIEDZ NA CHATGPT
DLA BIZNESU

Redakcja we wspotpracy z
SECURITY MAGAZINE :
senti[one]

W ciqgu ostatniego roku polski SentiOne stworzyt silnik rozu-
mienia jezyka naturalnego dla jezyka arabskiego i pracuje nad
silnikami dla francuskiego, wtoskiego i ukrainskiego. Rozwi-
nat mozliwosc¢ integracji botow z m.in. Facebookiem, Messen-
gerem i WhatsAppem. Dzis monitoruje ponad 69,5 tys. zrodet
w Internecie i przetwarza ponad 150 min wzmianek dziennie,
co przektada sie na wyzszg skutecznosé ich modeli Al. | wtas-

nie taki model dla biznesu chce stworzyc¢ jako europejska od-
powiedz na ChatGPT.
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Bedzie polska odpowiedz na ChatGPT dla biznesu

MODEL JEZYKOWY - WARUNKI
POWSTANIA

Model jezykowy, mimo ogromnej popularnosci, jest
jednak modelem tzw. blackbox (,czarna skrzynka"),
botem typu ,pytanie - odpowiedz”. Oznacza to, ze
jest w stanie wygenerowad tadnie zbudowane od-
powiedzi, ale zupetnie nie rozumie, o co zostat za-
pytany - nie orientuje sie w rzeczywistosci, nie osa-
dza informacji w kontekscie. tacza sie z nim tez in-
ne kontrowersje, np. tania sita robocza z Afryki wy-

korzystywana do manualnego sprawdzania modeli.

Magazyn Time raportowat, ze Open Al, firma, ktdra
stworzyta ChatGPT, outsource’owata manualne a-
notowanie tekstow i nadawanie im tagéw do firmy
z Kenii i ptacita pracownikom mniej niz 2 dolary za
godzine. Pracownicy ci narazeni byli narazeni na

kontakt z drastycznymi tresciami.
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"Wydaje sie, ze wiekszos¢ tego tekstu zostata wy-
ciaggnieta z najciemniejszych zakamarkdw internetu.
Niektdre z nich szczegdtowo opisywaty sytuacje,
takie jak wykorzystywanie seksualne dzieci, bestial-
stwo, morderstwo, samobdjstwo, tortury, samo-

okaleczenie i kazirodztwo" - podat Time.

- ChatGPT robi wrazenie, jednak przez to, jak zos-
tat zbudowany, moze wprowadzadé w btad lub sze-
rzy¢ dezinformacje, co jest nieakceptowalne, szcze-
gdlnie w zastosowaniu biznesowym - mowit Bar-
tosz Bazinski, COO i wspodtzatozyciel SentiOne,
dodajac: - Technologia musi stuzy¢ ludziom, a nie
dziataé przeciwko nim. Algorytmy sztucznej inteli-
gencji powinny by¢ pomocne, nie moga szerzyd
dezinformacji, wprowadzac btad, przeklina¢ lub
szerzy¢ obrazliwych opinii - ksenofobicznych, rasis-
towskich itp., co juz sie zdarzato. Po co nam tech-
nologia, ktéra wprowadza w btad lub nas obraza?

To bez sensu.




Aby stworzy¢ model jezykowy jak ChatGPT, na-

lezy spetni¢ kilka warunkéw, w tym:

dostepnosé duzej ilosci danych treningowych:
modele jezykowe opieraja sie na uczeniu ma-
szynowym, co wymagda duzej ilosci danych
tekstowych do nauki,

zasoby obliczeniowe: modele jezykowe sa bar-
dzo ztozone i wymagaja duzych zasobow
obliczeniowych, takich jak procesory graficzne
(GPU) lub chmury obliczeniowe, aby mdc efek-
tywnie trenowac modele,

zespot ekspertow: stworzenie modelu jezyko-
wego wymaga zespotu ekspertow w dziedzi-
nach takich jak uczenie maszynowe, jezyko-
znawstwo czy informatyka,

czas i budzet: trenowanie modelu jezykowego
jest czasochtonne i kosztowne, dlatego wazne
jest, aby mieé odpowiednie zasoby, aby mdc to
zrobié skutecznie,

otwarte zrédta i biblioteki: dostepnos¢ otwar-
tych zrdédet i bibliotek umozliwiajacych budo-

wanie i trenowanie modeli jezykowych, takich

chitektur sieci neuronowych, hiperparametrow
oraz metod uczenia,

dostep do réznorodnych zrddet danych: mo-
dele jezykowe ucza sie od danych, dlatego waz-
ne jest, aby mieé dostep do réznorodnych i re-
prezentatywnych Zrédet danych, takich jak tek-
sty, dialogi czy artykuty,

ocena i testowanie modelu: po stworzeniu mo-
delu jezykowego wazne jest, aby przeprowa-
dzi¢ szereg testow i ocen, aby upewnic sie, ze
jest on wystarczajaco dobry i gotowy do uzycia,
czeste aktualizacje i ulepszenia: modele jezyko-
we musza by¢ regularnie aktualizowane i ulep-
szane, aby umozliwi¢ im uczenie sie i dostoso-
wywanie do zmieniajacych sie potrzeb i wyma-
gan rynku,

integracja z innymi systemami i narzedziami:
modele jezykowe muszg byc¢ zintegrowane z in-
nymi systemami i narzedziami, takimi jak CRM,
e-commerce i systemy baz danych, aby byty jak

najbardziej efektywne i uzyteczne.

jak TensorFlow lub PyTorch, jest kluczowa dla Model jezykowy moze zosta¢ stworzony przez

sukcesu projektu, wiele réznych firm i organizacji, w tym:
e wiedza i doswiadczenie w projektowaniu mo- e Duze korporacje technologiczne, jak Google,

deli jezykowych: Projektowanie i trenowanie Amazon, Microsoft czy Apple, ktére maja wie-

Bedzie polska odpowiedz na ChatGPT dla biznesu

wymaga wiedzy i doswiadczenia w zakresie ar- dze, zasoby i doswiadczenie w dziedzinie ucze-
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nia maszynowego i technologii jezykowej.

e Start-upy specjalizujace sie w uczeniu maszyno-
wym i sztucznej inteligencji, ktére inwestuja w roz-
woj modeli jezykowych.

¢ Instytuty naukowe i akademickie, ktére maja prog-
ramy badawcze i duze zasoby obliczeniowe, a takze
specjalistéw z dziedziny uczenia maszynowego i je-
zykoznawstwa.

e Firmy z branzy IT i oprogramowania, ktére chca
wykorzysta¢ modele jezykowe w swoich produk-
tach i ustugach.

e Agencje rzadowe i organizacje non-profit, ktére
szukajg nowych rozwigzan do zastosowan w sekto-

rze publicznym lub dla dobra spoteczenstwa.

POLSKA FIRMA ZBUDUJE MODEL JE-
ZYKOWY DLA BIZNESU

Rozpoczety sie prace nad stworzeniem europejskiej
odpowiedzi na ChatGPT, a jej twodrca bedzie polski
SentiOne.

- Nasze modele sztucznej inteligencji sa na biezaco
douczane na specjalnie przygotowanych tekstach i wie-
dzy dziedzinowej, testowane m.in. na zapisach
rzeczywistych rozmoéw klientdw z call center. Patrzac na
nasze zasoby - zbiory danych i zespdt — jestem
przekonany, ze nikt nie zbuduje lepszego modelu dla

jezyka polskiego, a nastepnie dla innych jezykow euro-



Bedzie polska odpowiedz na ChatGPT dla biznesu

pejskich, niz my. Chcemy stac sie liderem w dostarczaniu
technologii Al dla biznesu, a konkretnie dla branz: finan-
sowej, ubezpieczeniowej, medycznej, telekomunikacyjne;.
Od poczatku powstania SentiOne zainwestowalisSmy w roz-
wdj technologii oraz modeli sztucznej inteligencji ponad 42
min ztotych i caty czas ja rozwijamy. Ze wzgledu na duze
zainteresowanie zaréwno naszymi modelami, jak i ChatGPT,
rozwazamy, czy udostepni¢ prdbki naszego modelu do
testow dla szerszego grona odbiorcow - damy znad -

zaznaczyt Bartosz Bazinski.

- SentiOne spetnia warunki, pozwalajace zbudowad takie
narzedzie. Dzieki 11 latom monitorowania Internetu ma dos-
tep do nieprzebranej ilosci danych publicznych, tekstow oraz
wypowiedzi. Ma réwniez doswiadczenie w budowaniu sku-
tecznego, autorskiego modelu Al opartego o sieci neurono-
we, ktory rozumie ludzkie intencje na poziomie 96 pro-
centach. Dzieki licznym skutecznym wdrozeniom chatbotéow
i voicebotdw u klientdw biznesowych eksperci z SentiOne
dysponuja réwniez duzym know-how oraz maja dostep do
danych dziedzinowych. Narzedzie SentiOne bedzie réwnie
tatwe do obstugi, jak ChatGPT, bo jest tworzone w systemie
low-code / no-code, ktdry nie wymaga od uzytkownikdw
umiejetnosci kodowania - dowiedzieliémy sie od firmy, ktéra
od 11 lat wspiera marki w zakresie automatyzacji obstugi

klienta z wykorzystaniem technologii Al.
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Warto tez wiedzie¢, ze w 2021 roku firma otrzy-
mata od Narodowego Centrum Badan i Rozwoju
grant wysokosci niemal 19 mIn zt na rozwdj kon-
wersacyjnej sztucznej inteligencji, a w 2020 roku
zdobyta tytut finalisty EIT Digital Challenge i zna-
lazta sie wsrdd 20 najlepszych spdtek technologi-

cznych w Europie.

ZYCIE Z TECHNOLOGIA

- Wobec ChatGPT pojawiaja sie rowniez zarzuty
zwigzane z tym, ze jest wykorzystywany do zadan,
ktére powinny by¢ wykonywane samodzielnie, np.
pisania wypracowan i prac zaliczeniowych przez
uczniéw i studentow. Jednak to nie zawsze jest zte
rozwigzanie. Przyktadowo, nauczyciel moze zlecié
technologii, by wymyslita i napisata test na temat
wojen z zakonem krzyzackim z 10 propozycjami
pytan wielokrotnego wyboru. Czy to oznacza, ze
sztuczna inteligencja zastapi nauczyciela? Nie, bo
test bedzie wymagat weryfikacji, a do wykorzysta-
nia bedzie sie nadawato zapewne 50-70 procent
zaproponowanych pytan. Czy to przyspieszy prace
nauczyciela? Tak, o te 50-70 procent - przekonywat
SentiOne.

- Do tego, ze modele Al zachecaja do pracy nie-

samodzielnej, podszedtbym od drugiej strony - za-
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checam, by wszyscy wspierali swoja prace Al -
modwit Bartosz Bazinski, dodajac: - Nie obronimy sie
przed technologia, wiec radze, by nauczyc¢ sie z nia
zy¢ i z nigj korzystad, a nie dac sie jej wykorzystac.
Technologia Al moze znaczaco przyspieszy¢ prace
wielu, wielu oséb. | w mojej opinii sztuczna
inteligencja nie zastapi ludzi, ale zastapi tych, ktorzy

Jj€j nie uzywaja.
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MIEDZYNARODOWE TARGI
20-21 KWIETNIA

Debiut wystawy poswieconej bezpieczenstwu publicznemu gwa-
rantowanemu przez stuzby mundurowe byt niezwykle udany.

Kolejna edycja Miedzynarodowych Targéw POLSECURE odbe-
dzie sie w Targach Kielce w kwietniu 2023 roku.

Miedzynarodowe Targi to efekt wspot-
pracy Targdéw Kielce z Komenda Gtow-
na Poligji. Specjalistyczne wydarzenia
wymaga merytorycznego i taktyczne-
go wsparcia. W projekt zaangazowane
s3: Komenda Gtéwna Policji, Komenda
Gtéwna Strazy Granicznej, Paristwowa
Straz Pozarna, Stuzba Wiezienna,,
Stuzba Ochrony Panstwa, Agencja
Bezpieczenstwa Wewnetrznego, Ko-
misja Nadzoru Finansowego, Gtowny
Inspektor Transportu Drogowego, Lot-
nicze Pogotowie Ratunkowe, Narodo-
we Centrum Badan i Rozwoju, a takze
Rzadowe Centrum Bezpieczenstwa.

W pierwszej edycji wystawy uczestni-
czyto blisko 100 wystawcow. Partne-
rem Strategicznym Targow POLSECU-
RE byta firma WB Group, jeden z naj-
wiekszych polskich koncerndw, specja-
lizujacy sie w projektowaniu i produkgji
rozwigzan w sektorze obronnym i cy-

wilnym.

POLSECURE 23 pod Honorowym Pa-
tronatem Ministra Spraw Wewnetrz-
nych i Administracji, po raz kolejny be-
da w petni poswiecone bezpieczenst-
wu publicznemu. Wydarzenie bedzie
doskonata okazja do zaprezentowania
oferty firm specjalizujacych sie w pro-
dukcji wyposazenia specjalnego, $rod-
kow ochrony osobistej, sprzetu ratow-
niczego, oprogramowania stuzacego
tacznosci, dowodzeniu czy kontroli, ale
takze do wymiany doswiadczen i roz-
mow o potrzebach stuzb munduro-
wych.

Obok ekspozycji kluczowym elemen-
tem wydarzenia bedzie Miedzynarodo-
wa Konferencja Policyjna organizowa-
na przez Komende Gtéwna Poligji.
Podczas drugiej edycji Targdw spotka-
nie koncentrowato sie bedzie na trzech
gtéwnych tematach: cyberbezpieczen-
stwo, laboratorium kryminalistyczne

oraz logistyka.


https://www.targikielce.pl/polsecure
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Marcin Zagorski
Centralne Biuro Zwalczania Cyberprzestepczosci
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ZALOZENIA

12 stycznia ubiegtego roku weszta w zycie
ustawa, ktéra powotata nowa jednostke Policji —
Centralne Biuro Zwalczania Cyberprzestepczo-
éci. Jednostka, ktdérej zadaniem jest walka z cy-
berzagrozeniami, jest odpowiedzia na stale
rosnaca skale cyberprzestepstw i pojawiajace

sie nowe zagrozenia w sieci.

Biuro z wysoko wyspecjalizowana kadra, wypo-
sazone W najnowoczesniejszy sprzet teleinfor-
matyczny i wykorzystujace w petni mozliwosci
informatyki Sledczej ma stanowi¢ o sile i sku-

tecznosci w walce z cyberprzestepczoscia.

Tworzenie CBZC rozpoczeto powotanie w dniu
1 listopada 2021 petnomocnika Komendanta
Gtéwnego Policji do przygotowania rozwigzan
organizacyjnych i prawnych zwiazanych z pla-
nowanym utworzeniem nowej jednostki. Od te-
go momentu rozpoczat sie proces formowania
nowych struktur przysztego Biura, zmiany obo-
wigzujacych przepisdw prawa i opracowywanie
rozwiazan logistycznych. 1 maja ub. r. decyzja
Ministra SWIA na stanowisko Komendanta
CBZC powotano dotychczasowego petnomoc-

nika KGP - inspektora Adama Cieslaka.
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Istotnym elementem budowania nowych struktur
Biura, byta rekrutacja funkcjonariuszy petniacych
dotychczas stuzbe w komdrkach ds. zwalczania
cyberprzestepczosci w Komendzie Gtéwnej Poligji,
w komendach wojewddzkich policji i Komendzie
Stotecznej Policji oraz w innych jednostkach policji
do CBZC. Ten okres byt bardzo intensywny. Swoja
cheé przejscia do CBZC zadeklarowato facznie
prawie 900 policjantow. Po wstepnej weryfikacji
dokumentdéw, przeprowadzono bardzo wiele roz-
mow z policjantami — niemal 650 osdb. Proces rek-
rutacji pozytywnie przeszto ponad 320 funkcjonar-
iuszy. 12 lipca 2022 to wazna data w funkcjo-
nowaniu CBZC. Tego dnia policjanci petnigcy stuz-
be w komdrkach do spraw zwalczania cyberprzes-
tepczosci w KGP i w komendach wojewddzkich
przeszli do CBZC, a wraz z nimi wiekszos¢ pro-
wadzonych przez nich spraw. To ten moment moz-

na uznac za faktyczny start Biura.
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CO DALEJ?

1 lipca uruchomiliSmy strone internetowa jednostki,
na ktorej systematycznie zamieszczano informacje
zwigzane z dziataniami podejmowanymi przez po-
liciantow CBZC oraz szeroko rozumiang profilakty-
ka w zakresie walki z cyberzagrozeniami, a takze

porady, jak nie stac sie ofiarg cyberprzestepcow.

Rozwdj kadry Biura to jedno z wazniejszych wyz-
wan na kolejne lata. W zwiazku z tym wraz z roz-
wojem Biura, na stronie internetowej CBZC poja-
wiaty sie kolejne zaktadki ,Rekrutacja” czy ,Zagro-
zenia w sieci”, ale takze informacje dotyczace do-
boru do Biura. W zaktadkach tych pojawiaty sie
stosowne komunikaty i profilaktyczne materiaty do
pobrania. 13 listopada zatozono konto Biura na
portalu spotecznosciowym Facebook. Narzedzia te
wykorzystywane sg do komunikacji ze spoteczen-

stwem, mediami i innymi instytucjami.
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ROZWIAZANE SPRAWY

W sumie od momentu powotania CBZC, funkcjonariusze przepro-
wadzili niemal 100 realizacji na terenie catego kraju, w wyniku
ktérych zarzuty karne przedstawiono 234 osobom, a 46 z nich zo-
stato tymczasowo aresztowanych. W kilku przypadkach udato sie
zablokowad znaczace kwoty pieniedzy, ponadto policjanci CBZC za-

bezpieczyli mienie na taczna sume 33 min ztotych.

Jednym z najwazniejszych i szeroko komentowanych w mediach
wydarzeniem byta pierwsza duza realizacja Biura. 3 listopada 2022
roku podczas konferencji prasowej przedstawiono szczegoty akcji:
zatrzymanie 44 podejrzanych, 82 przeszukania na terenie niemal ca-
tego kraju, zabezpieczonych okoto 350 nosnikdw cyfrowych na kto-
rych ujawniono ok. 15,5 tys. plikdw przedstawiajacych seksualne
wykorzystywanie dzieci to efekt kilkudniowych dziatan policjantow
Centralnego Biura Zwalczania Cyberprzestepczosci we wspédtpracy

m.in. z prokuraturg i Europolem.

Po tej realizacji przyszty kolejne, skierowane gtdwnie wobec oszus-
tow internetowych. Jest to jedna z wazniejszych kwestii, na ktorej
skupiaja sie dziatania CBZC. W potowie listopada policjanci rozbili 6-
osobowa grupe o0sdb podejrzang o dokonanie szeregu oszustw
internetowych na szkode jednego z miedzynarodowych portali
sprzedazowych na taczng sume strat 250 tys. zt. Oszusci inter-
netowi poprzez mechanizm fikcyjnego zwrotu zamowionych urza-
dzen elektronicznych pobierali srodki pieniezne ze zwrotdw jak i sa-
me urzadzenia. W wyniku przeprowadzonych dziatan zatrzymano 6
0sbb, zabezpieczajac szereg urzadzen elektronicznych, karty SIM o-

raz dokumentacje bankowa.
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Podejrzani ustyszeli zarzuty karne szeregu oszustw i podra-
biania dokumentdw, pieciu mezczyzn zostato tymczasowo

aresztowanych.

Pod koniec listopada zatrzymano na goracym uczynku po-
petnienia przestepstwa kolejne osoby podejrzane o popet-
nienie przestepstw internetowych. Dwdch mezczyzn w wie-
ku 32 i 34 lat, zamieszczato ogtoszenia na jednym z portali
spotecznosciowych, ktére dotyczyty mozliwosci podjecia
pracy poza granicami RP. Dysponujac danymi personalnymi
potencjalnych zainteresowanych praca, rejestrowali szereg
numerdow telefondw, zaktadali w réznych bankach rachunki
oraz konta na jednym z serwiséw aukcyjnych w wyniku cze-
go mozliwe byto zawieranie umdéw kredytowych. W wyniku
dziatalnosci przestepczej, w okresie od 1 lipca 2022 r. do 21
listopada 2022 r. sprawcy zawarli co najmniej 120 umdw na
taczna kwote okoto 150 tysiecy ztotych oraz usitowali zaw-
rze¢ ponad 100 umdéw na kwote okoto 350 tysiecy ztotych.
Wobec jednego z mezczyzn zastosowano srodek zapobie-

gawczy w postaci tymczasowego aresztowania.

Kolejna akcja miata miejsce pod koniec grudnia. Funkcjo-
nariusze zatrzymali pie¢ oséb w wieku od 23 do 32 lat po-
dejrzanych o dziatanie w grupie przestepczej i popetnianie
szeregu oszustw w tym oszustw komputerowych. W wy-
niku dziatan policjantow w dwdch warszawskich miesz-
kaniach ujawniono i zabezpieczono aktywna, nielegalng inf-

rastrukture teleinformatyczna sktadajaca sie z komputerdw,
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terminali komputerowych sterujacych tzw. sim-
boxami, telefonédw komdrkowych, routerdw,
switchy i modemow. Urzadzenia te byty wyko-
rzystywane do tworzenia na duza skale fikcyj-
nych kont w mediach spotecznosciowych, ko-
munikatorach i na platformach sprzedazowych.
W wyniku przeprowadzonych czynnosci ujaw-
niono blisko 20 tys. kart SIM. Trzech z podejrza-
nych réwniez zostato tymczasowo aresztowa-

nych.

WSPOLPRACA | KOMUNIKACJA
Wazna kwestia w tworzeniu Biura byto opraco-
wanie znaku graficznego, ktory identyfikowatby
nowa jednostke i stanowit znak rozpoznawczy.
W tym celu ogtoszono konkurs na logo CBZC,
ktdry zostat rozstrzygniety 12 wrzesnia ubiegte-
go roku. Od tamtej chwili zwycieski projekt jest
umieszczany na rdéznego rodzaju materiatach
promocyjnych oraz w oficjalnych dokumentach

podnoszac tym samym range i prestiz Biura.

Istotna rola w walce z cyberprzestepcami jest
Scista wspotpraca z instytucjami krajowymi oraz
miedzynarodowymi, jak Interpol, Europol czy J-
CAT, czyli Wspdlna Grupa Zadaniowa ds. Cy-
berprzestepczosci przy EUROPOL-u. Przyktada-
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my wielkg wage do wspdtpracy transgranicznej
nie tylko z tak oczywistymi krajami jak USA, ale

np. Singapurem czy Korea.

W przypadku naszego kraju ta wspotpraca od-
bywa sie m. in. z NASK-iem, CEPOL-em, CSIRT
KNF, ZBP i innymi organizacjami policyjnymi o-
raz pozapolicyjnymi. W tym zakresie wspdlnie
prowadzilimy i prowadzimy rdéznego rodzaju
przedsiewziecia, spotkania czy szkolenia, kto-
rych tematem jest cyberbezpieczenstwo i walka

z cyberzagrozeniami.

Bierzemy aktywny udziat w procesie tworzenia
miedzynarodowych ram prawnych, ktére maja
na celu zwiekszenie skutecznosci dziatan orga-
néw Scigania i przeciwdziatania popetnianiu
przestepstw w cyberprzestrzeni. CBZC prze-
wodniczy miedzynarodowemu zespotowi zada-
niowemu, w ktérego sktad wchodza przedsta-
wiciele 22 organdw $cigania z 18 krajow czton-

kowskich Europolu.

Zastepca Komendanta Centralnego Biura Zwal-
czania Cyberprzestepczosci nadkom. Marcin
Bednarz jest przewodniczacym Rady ECTEG —
Europejskiej Grupy ds. Szkolen i Edukacji w Ob-
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szarze Cyberprzestepczosci, oraz przewodniczy
Wspdlnej Grupie Zadaniowej ds. Zwalczania Cy-

berprzestepczosci J-CAT.

Pod koniec ubiegtego roku ogtosilismy rozpoczecie
pierwszej rekrutacji do CBZC dla oséb nie beda-
cych policjantami. Informacja o rozpoczeciu naboru
pojawita sie w mediach ogdlnopolskich, na stro-
nach internetowych jednostek policji, a takze w so-
cial mediach. Do dzisiejszego dnia dokumenty rek-
rutacyjne ztozyto 144 osoby. Dobdr do CBZC ma
charakter ciagty i na ten rok réwniez wyznaczono

kolejne terminy przyjec.

WYZWANIA

Jesli chodzi o wyzwania stojace przed Centralnym
Biurem Zwalczania Cyberprzestepczosci, to z cata
pewnoscia bedzie to staty rozwdj struktur Biura,
rozbudowa zaplecza logistycznego, budowa no-
wych siedzib dla zarzaddéw i wydziatéw w kraju,
oraz adaptacja tych juz istniejacych i wyposazanie

ich w nowoczesny sprzet teleinformatyczny.

Skupiac sie takze bedziemy na podnoszeniu umie-
jetnosci i udziat w szkoleniach z zakresu wykorzys-
tywania nowoczesnych metod przy prowadzeniu

spraw dotyczacych cyberprzestepstw.

SECURITYMAGAZINE.PL




PATRONAT

SECURITY MAGAZINE

DRUGA EDYGJA

DOLACZ DO NAS

| ENJOY THE CYBER!

CyberTek Tech Festival to Il edycja profesjonalnego, miedzynarodowego,
wyjatkowego wydarzenia budujacego spotecznos¢ specjalistow w zakresie
cyberbezpieczenstwa sieci przemystowych. Tegoroczna konferencja odbe-

dzie sie pod hastem: ENJOY THE CYBER.

Wymieniaj doswiadczenia, dyskutuj o dobrych
praktykach w doborowym towarzystwie i atmosfe-
rze sprzyjajacej kreatywnosci oraz nawiazywaniu
znajomosci, ktére zaprocentuja.

CyberTek Tech Festival jest w catosci poswiecony
cyberbezpieczenstwu systemdéw przemystowych,
natomiast jego nadrzednym celem jest upowszech-
nianie wiedzy i budowanie partnerstwa wokét idei
~Ekosystemu cyberbezpieczenstwa”, ktéra propa-
guje pryncypia wspotpracy na rzecz cyberbezpiecz-
nego przemystu, w tym kontekscie wdrazania w zy-
cie Ustawy o KSC.

Wydarzenie kierowane jest przede wszystkim do o-
sob, na ktérych spoczywa odpowiedzialnosé¢ za
stworzenie, skuteczne wdrozenie lub realizacje pro-
gramdéw bezpieczenstwa obejmujacych sieci i sys-
temy przemystowe.

To konferencja tworzona dla ekspertéw przez eks-

pertow w dziedzinie cyberbezpieczenstwa.

Tematyka poruszana podczas konferencji:
¢ Red Team, Pentesty, Offensive Security w OT
e Blue Team (GRA, branzowe scenariusze)

¢ Incident Response, Security Operations Center

(SOCQ), Security, Orchestration and Auto-
mation (SOAR) dla OT

Specyfika Digital Forensics/Incident Res-
ponse dla elementéw systemdéw auto-
matyki (PLC, HMI)

Sledzenie zagrozerr w OT, szacowanie
ryzyka i ciagtosc dziatania

Zapewnienie zgodnosci, Audyt Cyber

w OT, KSC, NIS2, IEC62443

Nadzor i zarzadzanie bezpieczeristwem
OT/IT; Cyberprogram w firmie
Architektura i narzedzia (cyber)bezpie-
czenstwa w OT

Monitorowanie OT; #SBOM

Dostep zdalny

Historie i wpadki z obszaru bezpieczen-
stwa IT/OT, doswiadczenia z wdrozen
Trendy i technologie, zmieniajace sieci
przemystowe, czyli jak na paradygmaty
cyber w OT wptywaja: chmura, 5G, loT
Zero Trust vs. loT

Software Defined Network (SDN) w ICS
Migracja z SDH — MPLS-TP

i wiele innych.


https://cybertek.com.pl/
https://cybertek.com.pl/



https://cybertek.com.pl/

SECURITYMAGAZINE.PL

PODSTAWY DIAGNOSTYKI
DYSKOW TWARDYCH

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

W przypadku utraty dostepu do danych czesto podejmu-
jemy samodzielne proby odzyskania informacji. Nierzadko
korzystamy przy tym z ré6znego rodzaju poradnikow,
instrukcji lub szukamy pomocy na forach internetowych.

| bardzo czesto znajdujemy kogos, kto chce nam pomac,

ale nie zawsze potrafi. Czesto tez podejmujemy dziatania,
ktore zamiast rozwigzacé problem jedynie pogarszaja
sytuacje. Dlaczego tak sie dzieje? Bo czesto dziatamy na
oslep, zapominajac o diagnostyce i stosujemy metody
nieadekwatne do usterek, jakie dotknety nasz dysk.



https://www.politykabezpieczenstwa.pl/

Podstawy diagnostyki dyskow twardych

CO SIE MOZE ZEPSUC W DYSKU?

Dyski twarde sa bardzo skomplikowanymi urzadzeniami. Bardziej skomplikowany-
mi od catej reszty komputera. Oprécz elementdw elektronicznych sktadaja sie takze
z podsystemu mechanicznego, a catos¢ jest zarzadzana przez rozbudowane opro-
gramowanie uktadowe. Niewiele osdb wie, ze w przypadku dyskéow twardych o-
programowanie uktadowe jest przechowywane nie tylko w EEPROMie na ptytce
elektronicznej, ale tez na talerzach, w niewidocznym dla uzytkownika obszarze

zwanym strefg serwisowa.

Oczywiscie, uszkodzeniu moze ulec kazdy z komponentdw dysku. Nasze mysli naj-
czesciej biegna w kierunku ,fizycznym” - elementow elektronicznych i mechanicz-
nych, ktdre nieraz prébujemy losowo przektadac z innych dyskéw w nadziei, ze to
pomoze, ale wspotczesnie coraz wiecej awarii jest zwigzanych z btedami
oprogramowania uktadowego. A te btedy bardzo rzadko mozemy naprawic,

wykorzystujac oprogramowanie zgrane od innego dysku.

Szczegotowe omdwienie architektury oprogramowania uktadowego dyskow
twardych znacznie wykracza poza ramy tego artykutu, dlatego zostanie ona

przedstawiona w duzym uproszczeniu.

Oprogramowanie uktadowe dyskdw jest podzielone na réznie nazywane przez
réznych producentdw bloki funkcjonalne. Niektdre z nich, jak fragmenty mikrokodu,
powtarzaja sie w wielu egzemplarzach nie tylko tego samego modelu. Inne, jak np.
logi SMART, nie maja istotnego znaczenia dla uruchomienia dysku i dostepu do

danych. Jednak sg pewne bloki, ktére sg indywidualne dla kazdego egzemplarza.

W3rdd tych indywidualnych blokéw najwieksze znaczenie maja tzw. adaptywy

parametryzujace prace bloku gtowic magnetycznych i odpowiednie wzmocnienie
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odczytywanego przez gtowice sygnatu oraz bloki odpowiadajace za
zarzadzanie defektami powierzchni i prawidtowe ttumaczenie adre-
sow adresacji LBA wykorzystywanej przez dysk w komunikacji ze
Swiatem zewnetrznym na wewnetrzne adresy fizyczne. W praktyce
to wtasnie te ostatnie fragmenty oprogramowania uktadowego naj-

czesciej ulegaja awariom.

Prdcz tego uszkodzeniom moga ulec powierzchnia magnetyczna (tzw.
uszkodzone sektory) oraz struktury logiczne systemu plikdw. Desta-
bilizacja struktur logicznych moze wynikaé z wystapienia uszkodzo-
nych sektorow, bteddéw uzytkownika lub oprogramowania, a takze
dziatania ztosliwego oprogramowania. Do pogtebienia uszkodzen
struktur logicznych moze dojs¢ tez w rezultacie uruchomienia zauto-
matyzowanych procedur naprawczych, o czym pisatem w poprzed-

nim numerze.

DIAGNOSTYCZNE WYKORZYSTANIE PROCE-

DURY STARTOWEJ DYSKU TWARDEGO

Wazne! Przed przystapieniem do diagnostyki dysku twardego nalezy
go uwaznie obejrze¢ pod katem sladéw usterek mechanicznych, za-
lania (zacieki na obudowie, korozja), uszkodzonych elementéw elek-
tronicznych, wczesniejszych ingerencji, w szczegdlnosci potaczonych
z otwieraniem hermobloku. Uruchomienie dysku wiaze sie z ryzykiem
pogorszenia jego stanu, zwtaszcza w przypadku zanieczyszczenia
wnetrza hermobloku, nieumiejetnego montazu lub demontazu pod-
zespotow, brakujacych podzespotdéw albo pozostawienia wewnatrz
niezabezpieczonych elementéw. Dopiero po zweryfikowaniu stanu

dysku mozna go bezpiecznie podtaczyd.
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USTERKI ELEKTRONICZNE

Pierwszym etapem inicjalizacji dysku twarde-
go po podaniu zasilania jest rozpakowanie za-
wartej w EEPROM-ie czesci oprogramowania
uktadowego do bufora RAM oraz test uktadow
elektronicznych. Jesli dysk nie reaguje na pod-
taczone zasilanie, najprawdopodobniej uszko-
dzony jest ktérys z uktadow. W przypadku
dyskéw hybrydowych SSHD czesta przyczyna
awarii jest zuzycie bufora NAND. Uszkodzenie
moze dotyczy¢ nie tylko uktadéw na PCB, ale
tez np. komutatora-przedwzmacniacza znaj-

dujacego sie wewnatrz hermobloku.

Brak reakcji na zasilanie moze réwniez wynikac
z podstawienia obcej PCB. Jesli oprogramowa-
nie uktadowe w EEPROM-ie nie obstuguje da-
nego przedwzmacniacza, inicjalizacja zostaje
przerwana na tym etapie. Podobnie w przypad-
ku podstawienia obcej elektroniki w dyskach
SSHD bez odpowiedniej inicjalizacji bufora
NAND niezgodnos¢ zawartosci bufora spowo-

duje przerwanie procedury startowe;j.

W niektérych dyskach jako elementy zabezpie-
czajace stosowane sa diody Zenera. W przypad-

ku podania nieprawidtowych napieé, diody Ze-
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nera ulegaja uszkodzeniu i przejmuja przeptyw
pradu chronigc przed uszkodzeniem pozostate
elementy elektroniczne dysku. W przypadku
dobrej klasy zasilacza zabezpieczenie przeciw-
zwarciowe powinno wykry¢ zwarcie i spowo-

dowac odciecie zasilania.

USTERKI MECHANICZNE

Jesli dysk podejmuje probe rozpedzenia tale-
rzy, mozemy w praktyce wykluczyé uszkodze-
nia elektroniczne. Po uruchomieniu silnika ob-
racajacego talerze nastepuje uwolnienie bloku
gtowic magnetycznych ze strefy parkowania.
Gtowice powinny odczytac sygnat serwo, nas-
tepnie odnalez¢ strefe serwisowa oraz doczy-
tac z niej pozostata czesé oprogramowania u-
ktadowego. Przerwanie inicjalizacji na tym eta-

pie wskazuje na uszkodzenia mechaniczne.

Nieudane proby rozpedzenia talerzy wspot-
czednie czesto wynikaja z nieprawidtowego
zaparkowania gtowic na powierzchni talerzy.
Gtowice najczesciej sg parkowane na rampie
poza obrebem talerza lub w specjalnie przygo-
towanej strefie parkowania. Dla zapewnienia
laminarnego przeptywu powietrza i stabilngj

wysokosci lotu gtowicy nad powierzchnia tale-

rza producenci staraja sie, aby zaréwno ta po-
wierzchnia, jak i powierzchnia samych gtowic
byty jak najgtadsze. W konsekwencji zaparko-
wanie gtowic w obszarze przechowujacym
dane skutkuje pojawieniem sie oddziatywan
molekularnych zdolnych do zablokowania

rozruchu talerzy.

Pozostate przyczyny problemdéw z rozpedze-
niem talerzy w wiekszosci przypadkow doty-
cza bezposrednio silnika. Moze to by¢ uszko-
dzenie uzwojen lub tozyska. Uszkodzenia
stosowanych wspoétczesnie tozysk hydrodyna-
micznych sa znacznie rzadsze niz w przypad-
ku uzywanych w przesztosci tozysk kulko-
wych. Na problemy silnika moze tez wskazy-
wac uszkodzenie sterownika silnika, tzw. dri-
vera. W przypadku duzych oporéw mecha-
nicznych na tozysku silnika moze dojs¢ do
przegrzania tranzystorow w sterowniku i usz-

kodzenia uktadu.

Najbardziej typowym objawem uszkodzen
mechanicznych dyskéw twardych jest dZzwiek
stukajacych gtowic. Blok gtowic magnetycz-
nych uderza o ograniczniki, gdy gtowice nie

moga odnalez¢ sygnatu serwo.
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Oprocz uszkodzenia samych gtowic objaw taki moze
spowodowac podstawienie obcej elektroniki zawieraja-
cej w EEPROMie niezgodne adaptywy lub zdemagnety-

zowanie dysku.

Szczegdlnie niepokojace sa dZzwieki Swiadczace o tarciu
gtowic o powierzchnie talerzy. W takich sytuacjach mo-
ze doj$¢ do degradacji powierzchni w stopniu unie-
mozliwiajacym odzyskanie danych. W nowszych dys-
kach, w celu zabezpieczenia przed wystapieniem uste-
rek wtornych, w przypadku braku mozliwosci odczyta-
nia sygnatu serwo oprogramowanie uktadowe po kilku
sekundach wytacza gtowice, odsytajac je do strefy par-

kowania i wytacza silnik obracajacy talerze.

USTERKI OPROGRAMOWANIA
UKLADOWEGO

Jezeli dysk uruchamia sie poprawnie, talerze obracaja sie
rownomiernie, a gtowice nie stukajg, dysk powinien
odczytaé zawartos¢ strefy serwisowej, przedstawic sie
prawidtowym modelem i petng pojemnoscia oraz wyjsc
w gotowos¢. Zatrzymanie inicjalizacji na tym etapie
wskazuje na btedy oprogramowania uktadowego.
Najprostsza wskazdéwka zwiazang z btedami tej kate-
gorii moze by¢ przywieszenie BIOS-u podczas urucho-
mienia komputera na ok. 20-30 sekund. Takie zacho-
wanie zwiazane jest z oczekiwaniem BIOS-u na wysta-

wienie przez dysk identyfikatora.
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W zaleznosci od modelu i usterki dyski z prob-
lemami oprogramowania uktadowego moga
sie zachowywac w rézny sposdb. Najczesciej
zawieszaja sie (ustawiony bit BSY w rejestrze
stanu), nie wystawiajac identyfikatora czy
przedstawiaja sie zerowa albo nietypowo mata
pojemnoscia. Niektorym problemom towarzy-
sza nietypowe kombinacje bitdow w rejestrze
stanu i rejestrze bteddow. Jesli dysk jest wykry-
wany poprawnie, ale odmawia wykonania ja-
kichkolwiek polecenn zwigzanych z dostepem
do sektoréow uzytkownika, prawdopodobnie

jest zabezpieczony hastem ATA.

DEFEKTY POWIERZCHNI
W przypadku dyskow, ktére przechodza po-

prawnie inicjalizacje oraz s3 rozpoznawane
przez BIOS i system operacyjny, jest moz-
liwos¢ oceny jego stanu technicznego przez
wewnetrzny system monitorowania stanu
SMART. Przy czym trzeba mie¢ na uwadze, ze
jest to system bardzo niedoskonaty i o ile ra-
portujac zty stan dysku zazwyczaj ma racje, to
zgtaszajac, ze dysk jest w dobrej formie,
SMART czesto sie myli. Status SMART mozna
sprawdzi¢ przy pomocy dowolnego programu

diagnostycznego.

Najwieksza warto$¢ diagnostyczng SMART
ma wtedy, gdy mozna poréwnad jego para-
metry w czasie i zaobserwowad ewentualne

pogarszanie stanu na wczesnym etapie.

Stan powierzchni najlepiej oceni¢ na podsta-
wie jej skanu. Najlepiej do tego celu wybrac
programy sprawdzajace czasy odczytu posz-
czegdlnych sektoréw oraz monitorujace rejestr
bteddw, co pozwala uszkodzonym/nieodczy-
tanym sektorom przypisa¢ odpowiednie kody
bteddw. Takie programy pozwalaja na wczes-
niejsze wykrycie niestabilnych i wolniej czyta-
jacych sie obszaréw, ktére moga wskazywac
na pogorszenie sie stanu dysku. W przypadku
wystgpienia uszkodzonych sektorow znajo-
mos¢ koddw bteddw pozwala na wyciggniecie
whnioskow co do ich charakteru oraz najlep-

szego sposobu dalszego postepowania.

Jesli na dysku mamy wazne dane, priorytetem
jest zabezpieczenie informacji. Nadmierne za-
angazowanie w diagnostyke wigze sie z ryzy-
kiem pogorszenia stanu dysku. Przy podejrze-
niu degradacji powierzchni dysku skany nalezy
wykonywac fragmentarycznie, w minimalnym

zakresie pozwalajacym na ocene stanu dysku.
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CHWYT MARKETINGOWY CZY
POPRAWA BEZPIECZENSTWA?

Kris Durski
Vault Security

Czym tak naprawde jest multifactor
authentication, inaczej zwany MFA
(Multi-Factor Authentication)? Aby to

wyjasnié, potrzebujemy okresli¢ czynniki
uwierzytelniania i ile z nich znamy?
Ogolnie rzecz biorac, nie tylko w cyber-
przestrzeni, ale takze w prawdziwym

zyciu, czynnik uwierzytelniajacy jest
kategoria dowodu, ze ktos jest tym,
za kogo sie podaje.


https://www.politykabezpieczenstwa.pl/
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CO WIESZ, CO MASZ, KIM JESTES

Istnieja trzy podstawowe czynniki uwierzytelniania: co wiesz, co masz, i kim jestes.
Cos, co wiesz, to hasto, data urodzenia, jakis fakt z czyjegos zycia lub inne dane o-
sobowe. Cos, co masz, jest artefaktem w twoim posiadaniu, niekoniecznie fizy-
cznym, takim jak token cyfrowy, karta dostepowa, klucz do zamka lub cokolwiek, co

jest unikalne dla danej osoby.

Cos, kim jestes, to biometryczna tozsamosc¢ osoby, taka jak odcisk palca, skan
siatkdwki, wzdr mowy, skan twarzy lub jakakolwiek inna tozsamos¢ ciata, ktora
prawdopodobnie jest unikalna dla konkretnej osoby. Od niedawna w cyfrowym
Swiecie za czynnik uwierzytelniajgcy mozna uznad réwniez lokalizacje wirtualna lub
fizyczng, taka jak adres IP (Internet Protocol) czy wspdtrzedne geograficzne dos-
tarczane poprzez GPS (Global Positioning System) czy triangulacje Zrédet sygnatu

bezprzewodowego sygnaty.

Aby proces uwierzytelniania mozna byto uzna¢ za MFA, musi on wykorzystywac co
najmniej dwa z wymienionych podstawowych czynnikdw i kazdy powinien nalezed
do innej kategorii. Chociaz uwaza sie, ze przy wiegkszej liczbie wymaganych
czynnikdw intruz prawdopodobnie nie wiedziatby, nie domyslitby sie ani nie po-
siadatby sekretnych danych, w dzisiejszym Swiecie najbardziej tajne fakty osobiste

szybko przedostaja sie do domeny publiczne;.

Dlatego konieczne jest wykorzystanie czynnikdw, ktére maja bardzo niskie praw-
dopodobienstwo wycieku do publicznie dostepnych zasobdw lub tatwej kradziezy.
Wazne jest rowniez, aby zdac sobie sprawe, ze jesli dana osoba nie jest celem
wysokiego poziomu dla ,profesjonalnego” hakowania, MFA nawet przy stabych
czynnikach moze znacznie poprawi¢ bezpieczeristwo przed naruszeniami

popetnianymi przez oszustow - amatorow.

SECURITYMAGAZINE.PL
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Jedli jednak dana osoba kontroluje dane lub inne Srodki,
ktére moga miec¢ duza wartos$¢ dla innej strony dys-
ponujacej praktycznie nieograniczonymi zasobami,
szanse na przetamanie tych czynnikdw moga by¢ zna-
cznie wieksze. Tak wiec, rozwazajac czynniki uwierzy-
telniania, nalezy wzig¢ pod uwage dwa gtdéwne elemen-
ty: wartosé, ktdra chronig oraz koszt ich ztamania, przy
czym koszt to nie tylko pieniadze, ale takze czas po-

trzebny na pomysine naruszenie.

W $rodowiskach bezpieczniejszych dotychczas wybie-
rana metoda jest logowanie hastem rozszerzonym o to-
ken cyfrowy, w srodowisku publicznym najbardziej po-
pularne jest logowanie hastem powigzanym z dowodem
posiadania urzadzenia lub ustugi poprzez zwrot kodu
weryfikacyjnego wysytanego przez serwer uwierzytel-
niajacy za posrednictwem wiadomosci SMS lub e-mail.

Przyjrzyjmy sie teraz, czy te metody sa skuteczne.
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SKUTECZNOSC LOGOWANIA
HASLEM

Bezpieczne tokeny identyfikacyjne sprzetowe lub
programowe, generuja nowy kod w ustalonych od-
stepach czasu na podstawie wewnetrznego zegara
i wartosci poczatkowej wspotdzielonej z serwerem,
dzieki czemu serwer moze wygenerowac ten sam
kod dla okreslonego uzytkownika i w okreslonym
czasie. Podczas logowania uzytkownik wpisuje
swoje hasto i rozszerza je o kod wygenerowany
przez bezpieczny token identyfikacyjny, w ten spo-
sob tworzac dtuzsze i nieco losowe hasto. Podejs-
cie to zawiera w sobie dwa krytyczne elementy:
dobra synchronizacje zegaréw i ochrone wartosci
poczatkowej, jako ich wspdlnego sekretu. Chociaz
algorytm byt przez jaki$ czas utrzymywany w taje-
mnicy, ostatecznie zostat ztamany, wiec wartosci
poczatkowe pozostaja kluczem do unikalnosci kodu

dla konkretnego uzytkownika.

Chociaz tokeny sprzetowe zwykle zapewniaja lep-

szg ochrone przed wtamaniem ze wzgledu na ich
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fizyczna separacje, maja tez wady, poniewaz moz-
na je ukras¢, a kiedy to nastapi, oszust moze swo-
bodnie z nich korzystaé, dopodki ich wiasciciel nie

zgtosi kradziezy.

Innym problemem zwigzanym z tokenami sprzeto-
wymi jest to, ze nie sa dostepne, kiedy sa potrzeb-
ne - moga by¢ zagubione, zapomniane lub po pros-

tu wadliwe.

Koncepcja tokendéw cyfrowych ma réowniez kilka
stabych punktéw, bo generowane kody nie sg efe-
meryczne, zatem mozna je ponownie wykorzystac
w okresie ich waznosci, a poniewaz podrdzuja ra-
zem z hastem, mozna je wytudzi¢ w taki sam spo-

sOb, jak hasta.

Nalezy réwniez zauwazyd, ze wspdlny sekret to
wszystko, co jest potrzebne do replikacji koddw,
tym samym wraz z wytudzonym hastem otwiera
droge do podszywania sie pod uprawnionego

uzytkownika.
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Innym waznym faktem jest to, ze metoda nie jest
typem Zero Knowledge Proof, bo serwer ma juz
petna wiedze na temat sekretu, wiec aby uzyskac
sekret do podszywania sie pod uzytkownika, haker
moze zaatakowad uzytkownika lub serwer i tylko
od niego zalezy, z ktérego wejscia skorzysta. Wiec
tak, metoda MFA jest lepsza niz samo hasto, i nie,
poniewaz nie daje znaczacej poprawy bezpieczen-

stwa w stosunku do samego hasta.

KODY WERYFIKACYIJNE

Przyjrzyjmy sie teraz kodom weryfikacyjnym wy-
sytanych e-mailem lub SMS-em (Short Messaging
System). Zaréwno e-mail, jak i SMS s3 podatne na
podstuchiwanie ich transakcji. W przypadku wia-
domosci e-mail, jesli obie komunikujace sie strony
korzystaja z ustug réznych dostawcéw, wiado-
mosci sg wysytane do siebie za posrednictwem
protokotu SMTP (Simple Mail Transfer Protocol)
przy uzyciu tak zwanych serweréw HOP, ktdre
przekazuja wiadomosci i w tym tkwi luka. Serwery
HOP nie sa szczegdlnie bezpieczne, poniewaz
wiele z nich uzywa certyfikatdw z podpisem
witasnym lub nie uzywa ich wcale. Bez wzgledu na
to, jak bezpieczne jest potaczenie miedzy klientem
poczty e-mail a serwerem dostawcy poczty, dopd-

ki wiadomosci trafiaja do innej ustugi, co ma miejs-
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ce w wiekszosci przypadkdw, ochrona jest staba.

Podobny problem dotyczy SMS, ktdry wykorzys-
tuje protokdt SS7 miedzy réznymi dostawcami,
natomiast protokdt ten nie ma praktycznie zad-
nych wbudowanych $rodkéw do zabezpieczenia
ruchu. Jesli wiadomosé z kodem weryfikacyjnym
nie dotrze od firmy telefonicznej do jej abonenta,
kody najprawdopodobniej zostang przestane za
posrednictwem protokotu SS7, skad oszusci beda
mogli je wydoby¢. Kolejnym problemem zwiagza-
nym z poleganiem na tozsamosci urzadzenia jest
mozliwosc¢ jego sklonowania, a tym samym umoz-
liwienie oszustowi otrzymania kodow na sklono-

wanym urzadzeniu.

Prawdziwa poprawa bezpieczenstwa polega nie
tylko na zwiekszeniu liczby czynnikéw uwierzytel-
niajgcych, ale na zmianie tych czynnikéw na te,
ktére sa trudniejsze do ztamania. Réwniez przed-
stawienie czynnikéw podmiotowi weryfikujacemu,
czyli serwerowi, nie powinno wiazac sie z przesy-
taniem ich przez sie¢ w takiej postaci, w jakiej s3,
ale z wykorzystaniem posrednich sposobdéw udo-

wodnienia ich znajomosci lub posiadania.

Woybierajac metody bezpieczenstwa, nalezy sku-
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pi¢ sie nie tylko na serwerze, ale na obu komuniku-

jacych sie stronach, serwerze i kliencie.

Klient moze by¢ hakerem, ale to samo mozna po-
wiedzie¢ o serwerze, ktory jest uzywany do pod-
szywania sie pod dostawce serwisu. Wiele razy
protokoty uwierzytelniania ignoruja klientéw, jako
majacych takie same prawa, aby wiedzieé, kim jest
druga strona i czy jest to naprawde uzasadnione,

aby uniknac¢ wysytania danych na serwer fatszu-

jacy.

Niestety, uwierzytelnianie wielosktadnikowe (MFA)
w obecnej formie, w jakiej jest wdrazane i stoso-
wane, nie jest tutaj odpowiedzia, chociaz istnieja

technologie, ktére zapewniaja takie mozliwosci.
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a ROBAK MORRISA

Robak Morrisa to dzisiaj w zasadzie legenda. Dyskietka zawierajaca
oryginalny kod robaka Morrisa miesci sie obecnie w Museum of
Science w Stanach Zjednoczonych. W 1988 r. student informatyki
Robert Tappan Morris stworzyt samopowielajacy sie kod. Ten stuzyt
mu poczatkowo tylko do wykazywania btedéw w dziataniach syste-
mdw 4 BSD Unix.

Problem jednak w tym, Ze kiedy Morris wypuscit go do sieci 2 listo-
pada 1988 r., to nie zadziatato zabezpieczenie uniemozliwiajace roba-
kowi powielanie sie. Ofiarg robaka Morrisa padto ok. 6 tys. maszyn,

stanowigcych wowczas ok. 10% wszystkich urzadzen podtaczonych

[ 1|

- do internetu. Straty oszacowano na 100 min dolardw.

(@)

o)

-ﬂ Morris poczatkowo starat sie anonimowo zapobiec sytuacji. Rozwdj
= robaka starali sie tez ukrdci¢ informatycy z Uniwersytetu Kalifornij-
; skiego i Massachusetts Institute of Technology. Wszystko wrdcito do

normy dopiero po 8 dniach. Morris przyznat sie potem do stworzenia
robaka i skazano go na 3 lata obserwacji sadowej, 10 tys. dolarow
grzywny i 400 godzin prac spotecznych oraz zwrdcenie kosztow sa-

dowych.

e MAFIABOY

W lutym 2000 r. przeprowadzono serie atakow DDoS na serwery

10 najwiekszych atakow hakerskich

jednych z najwiekszych serwiséw w internecie. Mowa tutaj o takich
gigantach jak Yahoo!, CNN, eBay czy Amazon. Okazato sie, ze za

atakami stat... 15-letni uczen szkoty sredniej z Montrealu w Kanadzie,
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niejaki Michael Calce. Ten, jak sam twierdzi, hakowaniem zajat sie juz w wieku
9 lat.

Pierwsza ofiarg MafiaBoya (bo takim pseudonimem sie postugiwat) padto Ya-
hoo!. 15-latek nazwat swdj projekt ,Rivolta” (zamieszki po wtosku) i przypuscit
atak DDoS. Jego ataki byty na tyle skuteczne, ze doprowadzity do przerwania
pracy wyszukiwarki. W wywiadach, ktérych pdzniej udzielit, twierdzit, ze atak
przeprowadzit ,przez pomytke”. Miat on wprowadzac adresy IP do scenariu-

sza, a nastepnie udac sie do szkoty i zapomnied, ze wszystko nadal dziata.

Pdzniej jednak przypuscit identyczny atak na CNN, a nastepnie na eBay i A-
mazona. Do swojej cyberprzestepczej dziatalnosci MafiaBoy miat uzywacd pro-
gramu Tribe Flood Network, stworzonego przez innego hakera. W 2001 r.
zostat skazany przez sad na 8 miesiecy aresztu otwartego i ograniczono mu
dostep do internetu. Calce juz w dorostym wieku zaczat pisac ksiazki, a obec-

nie pracuje jako konsultant ds. cyberbezpieczenstwa.

WANNACRY

W 2017 r. przeprowadzono serie atakéw ransomware za pomoca oprogramo-
wania WannaCry. Ofiarg padto az 300 tys. komputerow z systemem Win-
dows w 99 krajach. Grupa przestepcza postugujaca sie tym programem — uzy-

wata go do szantazu — oczywiscie w celu wytudzania sporych sum pieniedzy.

WannaCry wykorzystywata exploit o nazwie EternalBlue, blokujac komputery
czy szyfrujac dane, a nastepnie zadajac okupu za ich odblokowanie. Ofiarami
tego oprogramowania padty m.in. korporacja telekomunikacyjna Telefdnica,
Deutsch Bahn, Nissan, FedEx czy Departament Ustug Zdrowotnych w Wielkiej
Brytanii (NHS).
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Jednak mimo przeprowadzenia cyberataku na tak
szeroka skale — hakerom do maja 17 maja 2017 r.
udato sie wytudzi¢ jedynie nieco ponad 79 tys. do-
larébw w bitcoinach. Mimo to atak wygenerowat ol-
brzymie straty dla poszczegdlnych organizadji.
Wspomniane NHS przyznato, ze zaktdcenia spo-
wodowane wtamaniem, odwotaty ok. 19 tys. spot-
kan, co kosztowato 20 min funtéw. PdzZniejsze
koszty zostaty oszacowane na dodatkowe 72 min

funtéw.

Winnych upatruje sie w pdtnocnokoreanskich gru-
pach hakeréw na ustugach tamtejszego rezimu.
Oczywiscie, tamtejsze MSZ zaprzeczato doniesie-
niom. O atak oskarzano tez niejakiego Park Dzin
Kioka, ktéry miat mie¢ powiazania z pétnocnokorea-
nskim rezimem. A samego Kioka rzad amerykanski
objat sankcjami bankowymi. Od 2017 r. ataki za po-
moca programu WannaCry sa niezwykle rzadkie,

ale ciagle sie zdarzaja.

CYBERATAK NA BANK

W BANGLADESZU

W 2016 r. Bank Centralny Bangladeszu doswiad-
czyt cyberataku. W jego wyniku stracit kilkadziesiagt
min dolaréw. Co ciekawe — konto, z ktéorego skra-

dziono pieniadze utworzono w oddziale Rezerwy

SECURITYMAGAZINE.PL

Federalnej w Nowym Jorku i zostaty przelane na a-

nonimowe konta na Sri Lance i Filipinach.

Cyberprzestepcy wtamali sie do globalnego syste-
mu finansowego transferu gotéwki SWIFT, co u-
mozliwito im przeprowadzenie ataku. Wykonali oni
30 polecen przelewdw, ale tylko 5 z nich zakon-
czyto sie sukcesem. Hakerzy préobowali wyptacic ok.
850 min dolaréw. Ostatecznie z bangladeskiego
banku wyprowadzili ,jedynie” ok. 81 milionow do-

laréw, z czego 18 miIn udato sie odzyskac.

Cybernaruszenie uznano za czes¢ jednego, szersze-
go cyberataku przeprowadzonego na rézne banki w
Azji. O cyberatak oskarzano chinskich hakerow oraz
wspomnianego wczesniej Park Dzin Kioka. Rzad
filipinski okazat solidarno$¢ z Bangladeszem, a
tamtejszy sad nakazat zamrozenie srodkow, ktére
wptynety na filipinskie konto do czasu zakonczenia
Sledztwa. Byt to jeden z najwiekszych cyberatakéw

w historii bankowosci.

GOOGLE CHINA

Chinska Republika Ludowa nie stynie z demokra-
tycznego rzadu i szanowania praw cztowieka.
Totez w tamtejszym kraju (i dookota niego) istnieje

wiele organizagji starajacych sie walczy¢ o posza-
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nowanie wczesniej wymienionych kwestii. Wiele tych organizacji korzysta z kont Google,

m.in. do korespondengji.

W grudniu 2009 r. chinski oddziat Google wykryt naruszenie cyberbezpieczenstwa w wy-
niku ktérego hakerzy uzyskali dostep do firmowych serwerdéw oraz skrzynek mailowych
m.in. dziataczy na rzecz praw cztowieka. Bigtech oficjalnie wskazat, ze ma dowody, ze za

cyberatakiem stat chinski rzad i ze to wtasnie rzeczeni dziatacze byli jego gtéwnym celem.

Rezim ChRL zaprzeczat tym doniesieniom, cho¢ caty $wiat wskazywat na naruszenie z ich
strony. W marcu 2010 r. Google przeniosto swoje serwery do Hongkongu. Ale obecnie chin-
ski rynek zdominowata tamtejsza rodzima wyszukiwarka — Baidu (70,49%). Z Google w Chi-
nach korzysta ok. 19,6% wszystkich uzytkownikow internetu i jest to jeden z najnizszych

wynikdw tego giganta na $wiecie.

JEDEN Z NAJWIEKSZYCH ATAKOW DDOS W HISTORII

Tak zwany DDoS z 2002 r. jest uznawany za jeden z najwiekszych i najbardziej ztozonych
atakow tego typu w historii internetu. 21 pazdziernika 2002 r. o godz. 17:00 zaatakowano 9
z 13 serwerdow znajdujacych sie na szczycie hierarchii systemu nazw domen internetowych.
W ciggu godziny cyberprzestepcom udato sie wytaczy¢ 7 serwerdw i spowodowali wielo-

krotne wytaczanie 2 innych.

Eksperci ds. cyberbezpieczenstwa wskazywali, ze kto$ najwyrazniej prébowat ,wytaczyd
caty internet”. Choc ataku nie odczuli zwykli uzytkownicy (poza spowolnieniem dziatania in-
ternetu), to czesc firm zajmujacych sie rootowaniem serwerdw nie mogto poradzic¢ sobie z a-
takiem, a wtadze federalne Standéw Zjednoczonych wskazaty, ze byt to najbardziej ztozony

cyberatak w historii.

Cho¢ od sprawy mineto prawie 21 lat, to do dzis nie znaleziono sprawcy lub sprawcow. Nie
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wiadomo wiec, co byto powodem ataku. | bardzo

mozliwe, ze nigdy sie tego nie dowiemy.

PRZEJECIE 77 MILIONOW KONT
UZYTKOWNIKOW SONY

Japonski gigant rozrywkowy Sony nie ma tatwego
zycia z cyberprzestepcami. 17-19 kwietnia 2011 r.
Sony PlayStation Network padto ofiarg ataku ha-
kerskiego. W jego wyniku przejeto 77 min kont
uzytkownikow. A ponadto cyberprzestepcom udato
sie przerwac dziatanie serwisu az na miesiagc. Co
wiecej — skradziono ponad 12 tys. danych z kart
kredytowych nalezacych do klientéw Sony.

Ow cyberatak kosztowat firme 140 min funtéw.
Jakby tego byto mato, brytyjskie Biuro Komisarzy
ds. Informacji ukarato Sony za niezachowanie od-
powiednich $rodkéw bezpieczenstwa. Grzywna

wyniosta blisko ¢wieré miliona funtéw.

Luke, ktéra umozliwita hakerom wtamanie sie do
systemow Sony, odkryto juz 16 lutego 2011 roku.
Cho¢ Sony zaktualizowato swoje serwery Apache,
to jak wida¢ — na nic sie to zdato. Co ciekawe — na
poczatku kwietnia tego samego roku Sony zostato
zaatakowane przez grupe Anonymous, ktdra chcia-

a W ten sposdb zaprotestowad podejsciu do Geor-
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ga Hotza — haktywisty, ktéry two-
rzyt nielegalne oprogramowanie dla

konsol.

Jednak grupa nie przyznawata sie
do pdzniejszego cyberataku, w kto-
rym skradziono dane klientow Sony.
Do dzi$ nie wiadomo, kto stat za a-
takiem. Oskarza sie zaréwno grupe
Anonymous, jak i bytych pracowni-

kow japonskiego giganta.

WYCIEK DANYCH PRA-
COWNIKOW | AKTO-
ROW SONY

Sony nie ma tatwego zycia z cyber-
przestepcami. W 2014 r. grupa ha-
kerdw zaatakowata Sony Pictures
Entertainment. Cyberprzestepcom
udato sie wytaczyé serwery firmy.
Zamiast strony www giganta wy-
Swietlana byta trupia czaszka i za-

dania grupy.

Organizacja ta okreslita sie jako
Straznicy Pokoju. Cyberprzestep-

com udato sie uzyskac dostepdo &
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Hakerzy pozyskali takze karty zdrowia aktordw, jak i scenariusze filméw kon-
cernu. Z tego powodu jeden z filméw musiat zosta¢ wycofany z produkgcji. Do

walki z cyberprzestepcami Sony wydato az 15 min dolaréw.

Rzad Standw Zjednoczonych upatrywat sie winnych w Korei Pétnocnej. Ponoc
grupa Straznikéw Pokoju byta tak naprawde cyberzbrojnym ramieniem rezimu.
Eksperci powiazywali atak z filmem z 2014 r. — ,Wywiad ze Storncem Narodu”,
w ktérym osmieszano poétnocnokoreanska dyktature i zaprezentowano za-
mach na Kim Dzong Una. Firmie ostatecznie udato sie odzyskaé kontrole nad
swoimi serwerami, ale przyptacili to spora suma pieniedzy, wizerunkowa pla-

ma i utrata produkgcji jednego z dziet.

9 ATAK NA BITCOIN MT GOX

Na sSwiecie funkcjonuje wiele gietd kryptowalutowych. Jedng z nich byto
Bitcoin MT Go, ktdre swego czasu stato sie liderem w tym sektorze. Niestety,
kariera tej organizacji zakonczyta sie stosunkowo szybko. | to gtdwnie za
sprawa cyberataku. W lutym 2014 r. Bitcoin Mt Gox nagle przestato

handlowac. Cyberprzestepcy skradli z niej 460 min dolaréw w bitcoinach.

Nie byt to jedyny (udany) cyberatak na te gietde, ale ten byt zdecydowanie
najwiekszy. Chod¢ jak upatruja sie niektére media (np. japoriska gazeta Yomiuri
Shimbun) wyprowadzenie srodkéw z Bitcoin Mt Gox mogto byc nie tyle
kwestia cyberataku, co oszustwa dokonanego w obrebie samej gietdy. Tak czy

siak — Bitcoin Mt Gox zbankrutowato i juz nigdy wiecej sie nie podniosto.

Z kolei francuski deweloper i CEO gietdy — Mark Kerpelés zostat pézniej aresz-
towany za oszustwa i defraudacje, o ktdre zresztg byt wczesniej oskarzany

przez grupe haktywistow.
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@ ATAK NA CITIGROUP

Banki i fintechy czesto padaja ofiarami cyberprzestep-
cow. W koricu to tam trzymamy nasze $rodki. | w 2011
r. nie byto inaczej. Wéwczas to CitiGroup doswiadczyto
ataku cyberprzestepcow. Hakerzy wykorzystali back-
door i wiamali sie na serwery organizacji. W ten sposdb
pozyskali informacje o 360 tysiecy kont klientow banku,

a takze wyprowadzili 2,7 min dolaréw.

Co najgorsze, dane tych 200 tys. klientow zostaty ujaw-
nione. Mowa tutaj o adresach, nazwiskach i danych fi-
[ — nansowych. Cyberatak na CitiGroup uznawany jest za
jeden z najwiekszych i najbardziej drastycznych w skut-
kach w historii bankowosci. Co ciekawe — firma wykryta
naruszenie w trakcie rutynowej kontroli. To pokazuje, ze
warto regularnie przeprowadzac testy penetracyjne oraz
kontrole bezpieczenstwa. Szkoda jednak, ze w tym

przypadku byto to juz po fakcie.

Oto cata subiektywna lista TOP 10 najwiekszych cyber-
atakow w historii. Podobnych naruszen w historii inter-

netu byto wiele. | niestety, najprawdopodobniej w przy-

10 najwiekszych atakow hakerskich
w histo

sztosci bedzie ich tylko wiecej, bo cata cyfryzacja stale
postepuje. Dlatego wazne jest, aby dbad o swoje cyber-

bezpieczenstwo.
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl




SECURITYMAGAZINE.PL

CYBERBEZPIECZENSTWO
BEZ BUDZETU

Adam Gola
The Software House

Klient nie chce lub nie moze
zainwestowac w bezpieczenstwo —
brzmi znajomo? Problemow jest

wiele i mato kto probuje je

rozwigzac. Pora wiec podnies¢é
rekawice i sprawdzié, czy mozna
zadbac o bezpieczenstwo bez
wsparcia klienta, budzetu, a jedno-
czesnie mierzac sie z deficytem
bezpiecznikéow. Niemozliwe?



https://www.politykabezpieczenstwa.pl/

Cyberbezpieczenstwo bez budzetu

Dzi$ na kazdym kroku mozemy ustysze¢ o wyciekach danych, witasnosci in-
telektualnej i innych incydentach bezpieczenstwa. Po jednej stronie szali mamy coraz
czestsze ataki, po drugiej biznes, ktdry nie zawsze jest w stanie wygospodarowad
odpowiedniego budzetu na ochrone. Wraz z zespotem ludzi zaangazowanych w te-
mat bezpieczenstwa, postanowilismy sprawdzi¢ czy jesteSmy w stanie wptynac na

jego wyzszy poziom, gdy brakuje srodkéw, specjalistow oraz swiadomosci.

WYNIKI BADAN

Zanim jednak omowie wnioski na podstawie komercyjnych case study, musze
wspomnieé o pewnych badaniach, ktére byty kluczowe do rozstrzygniecia tego prob-
lemu. Postanowitem zada¢ zestaw anonimowych pytan kilku firmom/projektom. Wy-
niki nie byty zbyt pocieszajace. Na pytanie ,czy rozmawiasz z klientami o bezpie-
czenstwie”, zaledwie 8,3% ankietowanych odpowiedziato twierdzaco. Pozostali
(91,7%!) w ogdle nie rozmawia lub robig to tylko wtedy, gdy klient zainicjuje temat.
Idac dalej, okazuje sie, ze w skali miesigca specjalisci spedzaja od 12 do 23 godzin na
rozmowach z klientami. Czy ciezko w takiej ilosci spotkan zmiesci¢ temat bezpie-

czenstwa, nawet ograniczajac go do small talka?

Tak
8.3%

Czy rozmawiasz z klientami

O BEZPIECZENSTWIE

SECURITYMAGAZINE-PL Mig | Ty||-<0 gdy klient za'tnicjuje rozZmowe

91.7%




Cyberbezpieczenstwo bez budzetu

Na drugie zapytanie, o Swiadomos¢ zagrozen w wy-
twarzanym projekcie, 66,7% ankietowanych odpo-
wiedziato twierdzaco, ale nadal pozostaje okoto 1/3
ankietowanych, ktérzy nie maja wiedzy na temat po-

tencjalnych zagrozen.

Kolejne zagadnienia byty nieco bardziej techniczne.
Okazuje sie bowiem, ze tylko w 1/3 ankietowanych

projektow (z réznych firm technologicznych), uzytko-
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whnik koricowy moze na koncie uruchomié 2FA.

Zaledwie w 25% projektow jest jakies logowanie
ruchu (w celu wykrycia naduzyc), ale praktycznie nikt
tego nie weryfikuje. 63,6% ankietowanych prze-
chowuje swoje hasta i licencje w menadzerze haset,
co jest bardzo dobrym wyborem. Nie cieszy jednak,
ze az 36,4% korzysta z dokumentacji i komunika-

toréw (plain text).



https://bitdefender.pl/rozwiazania/

Z ciekawszych odpowiedzi, warto wspomnieé, ze 83,3% ankietowanych robi
kopie zapasowa, a zaledwie potowa sporadycznie testuje jej przywracanie.
Majac tego typu dane, mozna podejs$¢ do analizy problemu i rozebrania go na

czynniki pierwsze.

Cyberbezpieczenstwo bez budzetu

Problem 1: Klient nie chce bezpieczenstwa

Moze sie to wydawac dziwne i nietypowe, ale klienci nie zawsze chca byd
bezpieczni. A moze, po prostu, nie chca przeznaczac na to budzetu (zazwy-
czaj do pierwszego incydentu). W kazdym razie, chcac zapewni¢ bezpie-

czenstwo w projekcie, musieliSmy sie zmierzy¢ z tym problemem.
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Cyberbezpieczenstwo bez budzetu

Problem 2: Ograniczony budzet

Nawet jezeli klient chciatby by¢ bezpieczny, czasami
nie jest w stanie za to zaptacié. Z réznych powoddw,
w ktdére teraz nie bedziemy wchodzi¢. Petne testy
penetracyjne czy oceny podatnosci sg czasochtonne,
a co za tym idzie, réwniez kosztowne. | nierzadko sie
zdarza, ze w kwocie projektu, w ogdle nie uwzgled-

niono kosztow bezpieczenstwa.

Problem 3: Duzo projektow,

deficyt bezpiecznikow

Deficyt tematow bezpieczenstwa moze wystgpi¢ w
momencie, gdy w firmie realizowanych jest wiele
produktow. Przejscie petnych testow penetracyjnych
w dziesieciu projektach, gdy mamy ograniczona licz-
be specjalistow jest albo nierealne, albo czasowo
liczone w miesigcach (lub latach). Co wiecej, w takim
przypadku projekty moga rézni¢ sie miedzy soba
technologicznie, a $wiadomos¢ specjalistow zwiagza-
nych z procesem wytwdrczym moze by¢ naprawde
zréznicowana — od wysokiej po totalng nieznajomos¢

aspektow bezpieczenstwa.

FUNKCJONALNOSC PONAD
BEZPIECZENSTWO

Analizujac te wszystkie problemy oraz wyniki ankiet,

mozna zauwazyc¢ jeszcze jedng kwestie — domyslnie
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projekty nie sa pisane bezpiecznie.

Mozemy przyjrzec sie, w jaki sposdb programisci
ucza sie swojego fachu — niezaleznie czy na
witasna reke, czy korzystajac ze szkolen, dosc
rzadko pojawiaja sie tam elementy bezpieczens-
twa. Programistow szkoli sie pisac¢ kod funkcjo-
nalny, wydajny, ale niekoniecznie domyslnie
bezpieczny. Umiejetnosci w zabezpieczaniu
swoich produktéw wynosi sie z doswiadczenia
komercyjnego, a i to tylko wdowczas, gdy jest za-
potrzebowanie na to bezpieczenstwo lub ,ktos
wyzej” o to prosi. Ale to nie zdarza sie w kaz-

dym miejscu i w kazdym projekcie. Wniosek?

Swiadomodé¢ bezpieczeristwa zalezy od nas —
bezpiecznikow, ale rowniez programistéw. Do-
poki o tym nie rozmawiamy i nie analizujemy,
dopdty czesto nie wdrazamy bezpiecznych me-

chanizmdw i sprawdzonych rozwiazan.

JEDNO SPOTKANIE -
UNIWERSALNE ROZWIAZANIE

Postanowilismy wiec wyjs¢ z tego zatozenia —
skoro trzeba zaczaé¢ od budowania s$wiado-
mosci, a niekoniecznie od skomplikowanych
oraz trudnych testéw penetracyjnych (na ktére

w opisywanym przypadku nie ma czasu, budze-




Cyberbezpieczenstwo bez budzetu
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tu i brakuje specjalistow), postanowilismy realizowad jedno spot-
kanie, ktdére trwa od 60 do 120 minut.

Podczas sesji rozmawiamy o bezpieczenstwie, zadajemy otwar-
te pytania i sprawdzamy stan bezpieczenstwa danego produktu,
czego wynikiem jest wysytany do zespotu raport z rekomen-
dacjami. Oczywiscie, aby byto to wartosciowe, spotkanie nie
moze by¢ traktowane jak formalny audyt, ktory trzeba zaliczyd.
Same pytania réwniez powinny by¢ sensowne — i tu pojawiaja
sie gotowe rozwiazania, z ktérych mozna czerpac garsciami. Mo-
wa miedzy innymi o listach OWASP (Application Security Veri-
fication Standard, Top 10 Privacy Risks), CIS Benchmark, NIST
SP 800-53, ISO 27001. W zaleznosci, co chcemy zweryfikowad
— aplikacje mobilne, webowe, infrastrukture, prywatnosc¢ w orga-
nizacji, aspekty GDPR lub cokolwiek innego — przygotowujemy

specjalna liste kilkudziesieciu trafnych pytan.

KONKLUZJE POPARTE DOSWIADCZENIEM

Po przeprowadzeniu takich audytow, udato sie zauwazyc kilka
istotnych elementéw. Budowanie swiadomosci rozpoczyna sie
od wspdlnych dyskus;ji, dlatego tez warto ograniczyé wszelkie
pytania zamkniete oraz odpowiedzi ,tak/nie”. Jezeli zespdt nam
w petni nie ufa, tego typu odpowiedzi moga byc furtka, by
szybko uciec ze spotkania, odpowiadajac tylko ,tak, mamy”. Jest
to o tyle istotne, ze na zebraniu ograniczamy sie do rozmowy —
audytu, a nie konkretnych dziatan i czasochtonnych testow.

Warto i$¢ w strone dyskusji.




Cyberbezpieczenstwo bez budzetu

Zespot projektowy lubi rozmawiac i szuka pomocy.
Tematy bezpieczenstwa sa przewaznie interesuja-
ce, a programisci naprawde je lubig. Potrzebny jest
tylko zapalnik w postaci inicjatywy — w tym przy-

padku - spotkania potaczonego z debata.

Bezpieczenstwo powinno rozpoczac sie od pods-
taw. Zauwazytem to juz kilka lat temu. Gdy ktos
wspomina o zagrozeniach, od razu przychodza na

mys| skomplikowane testy, czasochtonne penetra-
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cje i inne tego typu tematy.

Podczas gdy przewaznie brakuje fundamentéw —
walidacje rejestracji czy logowania wskazujace na
istnienie adresu w bazie, polityka haset
wymuszajaca tone znakdéw specjalnych, brak
podstawowych nagtéwkow bezpieczenstwa i inne
braki, ktére udowadniaja, ze czesto wystarczy
zejécie do fundamentdéw, nim ruszymy na

pojedynek miedzy Red a Blue Teamem.




Cyberbezpieczenstwo bez budzetu

CZY TAKIE SPOTKANIE DAJE WARTOSC?

Podsumowujac, mowimy tu o zaledwie jednym spotkaniu, ktére trwa 60-120
minut, a po nim tworzony jest raport z rekomendacjami. Nie jest to bardzo
czasochtonne, a co za tym idzie, nie jest az tak kosztowne. Oczywiscie, ktos
koszt spotkania (i wdrozenia rekomendacji) musi ponies¢ — moze to by¢ klient,

moze to byc firma, ktdra oprogramowanie wytwarza — jako standard jakosci.

Tytut ,,Cyberbezpieczenstwo bez budzetu” jest, oczywiscie, delikatnie nacigga-
ny, bo pewnymi srodkami musimy dysponowad. | bytem tego $wiadom w mo-
mencie pisania artykutu. Ale nie méwimy tu o wielotysiecznych kosztach zwia-
zanych z czasochtonnymi testami penetracyjnymi. Czy spotkanie dato warto$c?
Sprawdzmy wyniki ankiety. Okazuje sie, ze 80% ankietowanych (ktérzy taki

audyt przeszli) odpowiedziato twierdzaco.
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Cyberbezpieczenstwo bez budzetu

Jeszcze bardziej cieszy fakt, ze az 60% zaudytowa-
nych projektéw juz wdrozyto lub za moment wdrozy
zaproponowane rekomendacje. To tylko pokazuje, ze
wystarczyt delikatny zapalnik, by wznie$é produkt na
wyzszy poziom bezpieczenstwa, zaczal testowacd
(oraz tworzyc) kopie zapasowe, rozmawiac¢ z klien-
tami o zagrozeniach, wdrozy¢ Zero Trust oraz wiele
funkcjonalnych aspektéw podnoszacych poziom

bezpieczenstwa.
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KONKLUZJE
W jaki sposdb podejdziesz do spotkania, jakie pyta-

nia zadasz, ile ich bedzie i w jaki sposdb wdrozysz to
do procesu w swojej organizacji, zalezy juz tylko od
Ciebie.

Ja chciatem w tym artykule udowodnié, ze wystarczy
jedna sesja, by uruchomic¢ zapalnik i zaangazowad

programistéw w aspekty bezpieczenstwa.

Zauwaz, ze bezpiecznik jest tu potrzebny tylko na
czas spotkania — a jezeli dobrze to rozegrasz, byc
moze uda Ci sie wdrozyc¢ taki proces, ktéry nie bedzie
wymagat bezpiecznika lub bedzie on potrzebny tylko
do przeanalizowania krotkiego raportu. Czy warto
sprobowad zainwestowad w taki pomyst? Zdecydo-

wanie tak.



https://bitdefender.pl/rozwiazania/

SPRAWDZAM OFERTE


https://www.rzetelnyregulamin.pl/pl/dla-e-sklepu/audyt-sklepu-ustawa-o-prawach-konsumenta
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CYFROWY ,,SEJF”

NA DANE, #SECURITY
#STARTUP

ZAPOBIEGANIE
ATAKOM
I LOG OWAN I E Startupy dostarczaja coraz

wiecej rozwiagzan z zakresu

B E Z H AS Et cyberbezpieczenstwa.

W tym zestawieniu poznasz

spotki, dzieki ktorym bedziesz
Redakcja zabezpieczaé swoje dane,
SECURITY MAGAZINE zapobiegac cyberatakom,

a nawet logowac sie bez uzycia

haset. Sprawdz, jak te startupy

moga Ci pomodc.



https://www.politykabezpieczenstwa.pl/

takom

ieganie a

i logowanie bez haset

Cyfrowy ,,sejf” na dane, zapob

LOGPASS, CZYLI LOGOWANIE
SIE BEZ HASEL

Warszawski startup Logpass sp. z 0.0. wierzy, ze
przysztosc to passwordless. Prawda jest taka, ze
hakerzy coraz tatwiej tamia nawet najbardziej
skomplikowane hasta. Najnowsza karta graficzna
— GeForce RTX 4090 tamie 8-znakowe szyfry juz
w 48 minut! Przetestowat to Sam Croley — badacz

ds. cyberbezpieczenstwa.

Oznacza to, ze rekomendowana przez wiekszos¢é
serwisow dtugosé haset jest niezwykle prosta do
ztamania. Jednak juz RTX 3090 — poprzednik — ta-
mat szyfry ,zaledwie” 2,5 razy wolniej. To znaczy,
ze haker w ciggu o$miu godzin roboczych przy
RTX 4090 moze ztamac¢ w zasadzie osiem haset.
W przypadku karty starszej generacji ztamatby ich
3.

Co zatem robi¢? Bardziej skomplikowane hasta to
jeden ze sposobdw. Jednak jak je wszystkie za-
pamietac? Z pomoca przychodza menedzery ha-
set, ale i one moga zostaé ztamane przez cyber-

przestepcow, a nasze dane dostepowe przejete.

Logpass ma inny pomyst — wykorzystujac rejestr

publiczny, pozwala sie logowad bardzo szybko.
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| to zaréwno Tobie, jak i Twoim klientom.

Platforma zbiera dane Twoich klientéw, anonimi-
zuje je i umozliwia im logowanie sie bez podawa-
nia haset. Ba, Logpass weryfikuje tez wiek uzyt-
kownika oraz uaktualnia ich dane poprzez zbiera-

nie zgdd.

Co wiecej — wszystkie dane sg przetwarzane zgo-
dnie z RODO, a one same przechowywane s3a na
urzadzeniu uzytkownika. Wszystko jest anonimo-
wo, bezpiecznie i szybko. Z ustug Logpassa ko-
rzystaja juz zreszta m.in. Deal Done czy Itelix

Software sp. z 0.0.

BITFOLD - PRYWATNY ,,SEJF” NA

TWOJE DANE

Kolejnym interesujacym startupem jest Bitfold R&D
sp. z 0.0. Cho¢ to spdtka zatozona i prowa-dzona
przez Polakdéw, to siedzibe ma w Szwaijcarii.
Startup opiera swoje rozwiazania o blockchain,

czyli blok tancuchéw.

Technologie znang gtéwnie z kryptowalut i toke-
now NFT, ale majaca takze zastosowania w cyfry-

zacji dokumentadji, inteligentnych kontraktach itp.
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ieganie a

i logowanie bez haset

Cyfrowy ,,sejf” na dane, zapob

Bitfold ttumaczy swoje rozwiazanie jako innowacyjny portfel
sprzetowy dla kluczy prywatnych i w innych zastosowaniach
asymetrycznej kryptografii. Ttumaczac na prostszy jezyk —
startup tworzy fizyczne urzadzenia, ktére pozwalaja na
przechowywanie i zabezpieczanie wirtualnych aktywdéw. Np.

kryptowalut, ale tez danych czy cyfrowej tozsamosci.

Startup stworzyt technologie opatentowana w catej Europie
oraz Stanach Zjednoczonych. Do jej przygotowania pozyskat
grant NCBIiR w kwocie ponad 21 min zt, a takze ponad 12,5

min zt od inwestorow prywatnych.

Spodtka jest dosé tajemnicza i nie zdradza wszystkich swoich
mozliwosci czy projektdw. Mimo to transparentnie pokazuje,
jak wykorzystuje swoje finansowanie. Cyfrowy sejf pozwala
na przechowywanie wirtualnych danych oraz aktywdw, co

pozwala na ich faktyczne, praktycznie fizyczne posiadanie.

CYBER QUANT -
CYBERBEZPIECZENSTWO DLA
TWOIEJ FIRMY

Warszawski Cyber Quant to dos¢ standardowa spotka z ob-
szaru cyberbezpieczenstwa. Startup zajmuje sie przede
wszystkim OSINT-em, analiza bezpieczenstwa i doradztwem.
Spotka pomaga w identyfikacji stabych punktow w Twojej

firmie, dokonujac audytu.
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Cyfrowy ,,sejf” na dane, zapob
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Startup testuje tez Twoja obecna ochrone
przed cyberprzestepcami, podejmujac sie tzw.
etycznego hakingu, a takze opracowuje
strategie cyberbezpieczenstwa. To jednak nie
koniec, bo spodtka oferuje tez ochrone klu-
czowych o0sdb w firmie — oczywiscie od strony

cyberzagrozen.

Ponadto startup udostepnia raporty bez-
pieczenstwa OSINT dla nowych pracownikéw
w firmie i przeprowadza szkolenia z zakresu
cyberbezpieczenstwa. Ponadto Cyber Quant
zajmuje sie monitoringiem darkwebu w po-
szukiwaniu informacji o Twojej firmie, wy-
ciekach itp. W startupie pracuje os$miu dos-

wiadczonych ekspertdw, a sama spotka zos-

tata zatozona przez Pawta Polenskiego, ktory

ma ponad 10-letnie doswiadczenie w prowa-

dzeniu spétek IT.

Cyber Quant wierzy, ze w ciagu najblizszych 5
lat wiekszos¢ ludzi bedzie posiadac¢ dedyko-
wana aplikacje, tj. cyberstraznika, ktéry ochroni
go przed zagrozeniami ze strony cyberprzes-
tepcow. | to wiasnie namiastke takiego cy-

berstraznika oferuje warszawski startup.

To tylko niektére ze startupdw oferujacych
rozwigzania z zakresu cyberbezpieczenstwa.
Jak widzisz — adresuja one rézne kwestie oraz
sprawdzaja sie w odmiennych obszarach.
Warto o cyberbezpieczenstwie mysle¢ w spo-
sO6b holistyczny i zabezpieczaé sie z kazdej

mozliwej strony.
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NOWA ERA
BEZPIECZENSTWA W UE.
NOWE PRAWO | OBOWIAZKI
FIRM

Q Piotr Nowak

Zwickszenie ogdlnego poziomu cyberbezpieczenstwa w Unii Euro-

pejskiej to jeden z priorytetow obecnych czasow. Jednak bez wtas-
ciwych srodkow prawnych nie bytoby to mozliwe. Dlatego 16 sty-
cznia 2023 roku w zycie weszta w zycie dyrektywa NIS2, ktora
przebudowata ramy europejskiego porzadku infrastruktury kryty-

cznej i cyfrowej. Fabryki, elektrownie, wodociagi, a takze banki czy

szpitale czekaja spore zmiany.


https://www.politykabezpieczenstwa.pl/
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NETWORK AND
INFORMATION SECURITY

Unijne przepisy dotyczace cyberbezpieczen-
stwa wprowadzone w 2016 r. zostaty zaktua-
lizowane dyrektywa NIS2, ktéra weszta w zy-
cie w tym roku. Dyrektywa ma na celu zwiek-
szenie poziomu bezpieczenstwa sieci i syste-
mow informatycznych w Unii Europejskiej po-
przez wprowadzenie wymogow dotyczacych
ochrony przed cyberatakami i innymi zagro-
zeniami dla bezpieczenstwa sieci i systemow

informatycznych w obecnych czasach.

Dyrektywa NIS2 wymaga, aby kraje czton-
kowskie UE wprowadzity odpowiednie prze-
pisy i procedury w celu zapewnienia bezpie-
czenstwa swoich sieci i systemoéw informa-
tycznych, a takze aby zapewnié wspdtprace
miedzy panstwami cztonkowskimi w zakresie

ochrony przed cyberzagrozeniami.

Zmodernizowane zostaty istniejace ramy
prawne, aby nadazy¢ za zwiekszona cyfry-
zacja i ewoluujacym krajobrazem zagrozen dla
cyberbezpieczenstwa. Rozszerzajagc zakres
przepisdw dotyczacych cyberbezpieczenstwa

na nowe sektory i podmioty, przyczynia sie do

dalszej poprawy odpornosci i zdolnosci reago-
wania na incydenty podmiotéw publicznych
ioraz prywatnych, witasciwych organdw i catej
UE.

Dyrektywa w sprawie srodkéw na rzecz
wysokiego wspédlnego poziomu cyberbez-
pieczenstwa w catej Unii przewiduje srodki
prawne majace na celu zwiekszenie ogol-
nego poziomu cyberbezpieczenstwa przez
zapewnhienie:

e gotowosci panstw cztonkowskich, wyma-
gajac od nich odpowiedniego wyposaze-
nia.

e WwspoOtpracy miedzy wszystkimi panstwami
cztonkowskimi poprzez ustanowienie gru-
py wspdtpracy wspierajacej i utatwiajacej
wspotprace strategiczna i wymiane infor-
macji miedzy panstwami cztonkowskimi,

¢ kultury bezpieczenstwa we wszystkich se-
ktorach, ktére sa niezbedne dla gospodarki
i spoteczenstwa i ktére w duzym stopniu
opieraja sie na technologiach informacyj-
no-komunikacyjnych, takich jak energia,
transport, woda, bankowo$¢, infrastruktura
rynku finansowego, opieka zdrowotna i in-

frastruktura cyfrowa.
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“Przedsiebiorstwa wskazane przez panstwa cztonkowskie jako operatorzy
ustug kluczowych w powyzszych sektorach beda musiaty podja¢ odpowiednie
srodki bezpieczenistwa i powiadomic¢ wtasciwe organy krajowe o powaznych
incydentach. Kluczowi dostawcy ustug cyfrowych, takich jak wyszukiwarki,
ustugi przetwarzania w chmurze i internetowe platformy handlowe, beda
musieli przestrzega¢ wymogow w zakresie bezpieczeristwa i powiadamiania na

mocy dyrektywy” - przekazata Komisja Europejska.

WSPOLCZESNE ZAGROZENIA

Ostatnie dwa lata, a w szczegdlnosci 2022, pokazaty, jak wiele zagrozen jest
zagrozen dla bezpieczenstwa zbiorowego. - Stoimy w obliczu nowego sposobu
prowadzenia wojny. Powtarzajace sie ataki o podobnym charakterze na wraz-
liwe cele infrastruktury krytycznej staty sie czescia naszej rzeczywistosci. Staw-
ka jest wysoka. Od tego, czy bedziemy w stanie odpowiedzie¢ cyberprzestep-
com, zaleze¢ bedzie, w jakiej Europie przyjdzie nam zyc: niestabilnej, targanej
kryzysami, czy potrafiacej ochronic¢ swoja infrastrukture i obywateli - powiedziat
Krzysztof Wajtowicz z ICsec, licencjonowanego dostawcy ustug z zakresu cy-

berbezpieczenstwa dla przemystu.

Obowiazujace dotychczas reguty prawne okazaty sie nieskuteczne wobec
nowych niebezpieczenstw. Dyrektywa ma zabezpieczy¢ czute punkty
wspolnoty na wypadek zagrozen porzadku publicznego takich jak:

e ataki terrorystyczne,

e sabotaze

e czy cyberataki.
Powotana zostanie Europejska Sie¢ Organizacji tacznikowych ds. Cyberkryzy-

sow (EU-CyCLONE), ktéra ma odpowiadac za wsparcie koordynacji zarzadza-
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nia incydentami i duzymi kryzysami cybernetycznymi.

Kraje cztonkowskie maja tez zapewnic¢ funkcjonowanie odpo-
wiednich organdéw zwigzanych z zapewnieniem cyberbezpie-
czenstwa (w tym m.in. wyznaczy¢ pojedyncze punkty kontak-
tu i wtasciwe zespotu reagowania na incydenty bezpieczens-

twa komputerowego — CSIRT).

Obowigzkiem kazdego panstwa wspdlnoty bedzie tez opraco-
wanie wiasnej strategii cyberbezpieczenstwa (w ramach ktorej
powinny zosta¢ opracowane odpowiednie polityki, m.in. w za-
kresie rozwoju i promowania kompetencji dotyczacych cyber-
bezpieczenstwa). Panstwa maja by¢ zobowigzane do przez-
naczania wiekszych $rodkédw na wzmocnianie swoich zabez-

pieczen.

CO ZMIENIA DYREKTYWA?

Dyrektywa ma utatwié zarzadzanie ryzykiem, dlatego wpro-

wadza dwie jasne kategorie podmiotow: kluczowe i wazne.

Zostana one objete szczegolnymi srodkami nadzoru i eg-
zekwowania przepiséw w oparciu o cztery zatozenia:

e skutecznosé,

e proporcjonalnosd,

e odstraszenie,

e dostosowanie do indywidualnego przypadku.

Roéznica miedzy podmiotami waznymi i kluczowymi wyraza sie
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w stosowaniu $rodkéw nadzoru.

W przypadku podmiotéw waznych audyty sa
przeprowadzane po naruszeniach, nie sg one

tez objete kontrolami wyrywkowymi.

NIS 2 oznacza powszechna mobilizacje oraz
wspdtodpowiedzialnosé. Dyrektywa rozszerza
definicje sektordw i rodzajow podmiotdéw kry-
tycznych objetych regulacjami na polu cyber-

bezpieczenstwa.

Od 16 stycznia dyrektywa obejmie swym pa-
rasolem 11 sektorow:

e energetyka,

e transport,

¢ bankowos¢,

¢ infrastruktura rynku finansowego,

e ochrona zdrowia,

e wodociagi,

e spotki wodno-kanalizacyjne,

¢ infrastruktura cyfrowa,

e administracja publiczna,

e przestrzen kosmiczna

e produkcja zywnosci.
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Firmy z tych obszaréw zostaty zobligowane do
regularnego przedstawiania dowoddw na pro-
wadzenie realnej polityki cyberbezpieczenst-
wa, oceny ryzyka, a takze przeprowadzania
audytéow  bezpieczenstwa, powiadamiania
wtadz o wszelkich nieprawidtowosciach oraz
podejmowania dziatann w celu przeciwdziata-

nia zagrozeniom.

Firmy, ktére rozpoczna proces modernizagji
swoich systemdéw bezpieczenstwa moga li-

czy¢ na wsparcie finansowe.

DRAKONSKIE KARY ZA
ZANIEDBANIA

Organizacje, ktére nie dostosuja sie do prawa,
czekaja powazne konsekwencje. Za nieprzest-
rzeganie przepiséw grozi grzywna do 2 pro-
cent globalnych obrotéw. W pierwszej kolej-
nosci firmy zostana wezwane do usuniecia u-
chybien lub zapewnienie zgodnosci, a w przy-
padku braku pozadanych dziatan moga stracic¢
certyfikaty czy zezwolenia na $wiadczenie u-
stug, lub nawet na cato$¢ dziatalnosci gospo-
darczej. Kary przewidziane sa tez dla dyrekto-
rébw generalnych i przedstawicieli prawnych

spotek. Moga oni zostac zawieszeni.

- Twdércom nowych regut zalezato na tym, by
byty one skuteczne i egzekwowalne. Najwiek-
sza odpowiedzialno$é spoczywa na operato-
rach infrastruktury krytycznej. Obiekty takie,
jak elektrownie, stacje uzdatniania wody czy
rafinerie w coraz wiekszym stopniu polegaja
na technologii niewymagajacej udziatu czto-
wieka. Podtaczone do sieci, komunikujace sie
miedzy soba urzadzenia nie tylko utatwiaja za-
rzadzanie dostawami i zwiekszaja wydajnos¢,
ale stanowia tez punkt krytyczny catego syste-
mu. Skuteczny atak na ten obszar mdgtby uru-
chomic katastroficzny scenariusz dla gospo-
darki i spoteczenstwa. Dlatego ich odpowied-
nie zabezpieczenie stanowi dzis gtéwne wyz-
wanie dla zarzadcéw spdtek - wyttumaczyt

ekspert z ICsec.

WDROZENIE W POLSCE

Na poczatku stycznia w wykazie prac legisla-
cyjnych i programowych Rady Ministréow poja-
wita sie kolejna wersja projektu nowelizacji us-
tawy o Krajowym Systemie Cyberbezpie-
czenstwa. Znalazty sie w niej zapisy dotyczace
wspotpracy operatordw przy tworzeniu strate-
gii bezpieczenstwa, zgtaszania incydentéw,

zasad przyznawania certyfikatow.
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Projekt wprowadza tez niezwykle istotng w kontekscie wykonania postanowien
dyrektywy kategorie Operatora Strategicznej Sieci Bezpieczenstwa. Bedzie to je-
dnoosobowa spétka Skarbu Panistwa, przedsiebiorca telekomunikacyjny, ktory po-
siada infrastrukture telekomunikacyjna niezbedna do zapewnienia realizacji zadan
na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku pu-
blicznego. Musi posiadac srodki techniczne i organizacyjne, zapewniajgce bezpie-
czne przetwarzanie danych w sieci telekomunikacyjnej czy swiadectwo bezpie-

czenstwa przemystowego pierwszego stopnia.

Na implementacje bedziemy musieli jeszcze poczekaé. Zanim projekt zostanie skie-

rowany do Sejmu, musi sie nim zaja¢ Komitet Staty Rady Ministrow.

WYZWANIE, ALE TEZ SZANSA

Obowiazki wynikajgce z dyrektywy moga okazacd sie dla wielu polskich organizacji
szansa na wejscie na wyzszy poziom zaawansowania technologicznego. Podmioty
krytyczne beda miaty obowiagzek ochrony infrastruktury niezbednej do utrzymania
ustug kluczowych, jednak slad za nowymi powinnosciami pojawia sie pieniadze na
inwestycje. Operatorzy beda mogli liczy¢ na wsparcie finansowe ze strony pan-
stwa, jesli bedzie to uzasadnione bezpieczenstwem publicznym. Takie wsparcie nie

bedzie traktowane jako niedozwolona pomoc publiczna.

To wazna wiadomosé dla podmiotow, ktére w dotychczasowych regulacjach
dotyczacych cyberbezpieczenstwa nie byty traktowane jako wymagajace naj-
wyzszej uwagi. NIS 2 zaktada rozszerzenie zakresu podmiotéw uznawanych
za ,kluczowe” w poréwnaniu do katalogu podmiotéw mogacych stanowié

operatorow ustug kluczowych na gruncie dyrektywy NIS.

SECURITYMAGAZINE.PL




Nowa era bezpieczenstwa w UE.
Nowe prawo i obowiazki firm

SECURITYMAGAZINE.PL

Jako podmioty kluczowe z perspektywy zape-
whnienia cyberbezpiczenstwa, oprécz podmio-
téw z sektora energetycznego, transportowe-
go, bankowego, finansowego, czy zdrowotne-
go, uznano m.in.: dostawcéw ustug przetwa-
rzania w chmurze obliczeniowej (cloud com-
puting service providers) — nalezacych wczes-
niej do ,nizszej” kategorii dostawcéw ustug
cyfrowych, dostawcow ustug centrow danych
(data centre service providers) — nowej kate-
gorii ustug, obejmujacej w szczegdlnosci ustugi
scentralizowanego przechowywania, przetwa-
rzania i transportu danych tacznie z zapewnie-
niem wszelkich niezbednych do tego celu na-
rzedzi (np. obiektow i infrastruktury) oraz srod-
kow (np. dostaw energii), a takze dostawcdow
ustug CDN (content delivery network provi-
ders) — nowej kategorii ustug, polegajacych na
udostepnianiu sieci serwerdw w celu zapew-
nienia mozliwosci dalszego udostepniania

uzytkownikom tresci internetowych.

Poza tym z nowymi obowiazkami beda musieli
sie zmierzy¢ dostawcy ustug zaufania, dos-
tawcy publicznych sieci tacznosci elektro-

nicznej oraz ustug tgcznosci elektronicznej.

Wsréd podmiotéw kluczowych wskazano
réwniez operatorow infrastruktury naziemnej,
wspierajacych swiadczenie ustug kosmicznych
— to obecnie mozna traktowaé w kategoriach
ciekawostki, jednak dobrze pokazuje spdjne i
przyszto$ciowe podejscie Unii Europejskiej do

kwestii cyberbezpieczenstwa.




W TWOJEJ FIRMIE
ZDARZYL SIE

WYCIEK
DANYCH
OSOBOWYCH?

MOZEMY Cl POMOC

SPRAWDZ JAK
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ZAROBKI W SEKTORACH
SECURITY & Al

Tomasz Wija
No Fluff Jobs

Specjalisci i specjalistki zajmujacy

sie Security oraz Al moga liczy¢
na jedne z najwyzszych zarobkow
w branzy. Wedtug raportu ,,Rynek
pracy IT w 2022 roku” opubli-
kowanego przez No Fluff Jobs
wynika, ze Al znalazto sie na
trzecim miejscu, a Security na
czwartym pod wzgledem ofero-
wanego wynagrodzenia w ubie-
gtym roku.



https://www.politykabezpieczenstwa.pl/
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POTRZEBY REKRUTACYIJNE

No Fluff Jobs podsumowat miniony rok. W u-
biegtym roku na portalu odnotowano o 8 pro-
cent wiecej ogtoszen o prace niz rok wczesniej.
Specjalisci moéwia o luce branzowej na pozio-
mie 150 tys. osdb, a zarobki w branzy IT suk-

cesywnie idg w gore.

Mediany oferowanych wynagrodzen w branzy
IT w ogtoszeniach na poziomie senior w 2022
roku oscylowaty w przedziale od 18 do 25 tys.
ztotych netto, a na poziomie mid od 14 do 20,2
tys. ztotych netto. Natomiast juniorzy mogli

zarobic¢ od 6 do 9,5 tys. ztotych netto.

— Potrzeby rekrutacyjne firm w Polsce i w ca-
tym regionie Europy Srodkowo-Wschodniej sa
wysokie. Nawet w czasie doniesier z Zachodu
o zwolnieniach lub wstrzymaniu nowych za-
trudnien sytuacja w naszej czesci kontynentu
niewiele sie zmienia. Pracodawcy(-czynie)
wcigz potrzebuja wykwalifikowanych specja-
listéw(-tek) IT, luka kadrowa powiegksza sie
wraz z kolejnym rokiem — komentuje Tomasz
Bujok, CEO No Fluff Jobs.

W 2022 roku na No Fluff Jobs opublikowanych

zostato o 8 proc. wiecej ogtoszen niz rok
wczesniej. Trzy najpopularniejsze kategorie
zwiazane z programowaniem (Backend, Front-
end i Fullstack) tak naprawde stanowia okoto
potowe wszystkich ogtoszen o prace na rynku
IT. Ale na stanowiska zwiazane z Security czy
Al réwniez poszukiwani sg pracownicy i to ze

stawkami niewiele nizszymi.

WYNAGRODZENIA DO GORY

Mediany oferowanych wynagrodzen w ogto-
szeniach na poziomie senior w 2022 roku
wzrosty o 19 procent w stosunku do 2021
roku zarowno w medianie dolnych, jak i gor-
nych widetek. Mediany oferowanych wynagro-
dzen w ogtoszeniach na poziomie mid w 2022
roku wzrosty o 17 proc. w stosunku do 2021
roku w medianie dolnych i 12 proc. w medianie

gornych widetek.

Mediany oferowanych wynagrodzen w ogto-
szeniach na poziomie junior w 2022 roku os-

cylowaty wzrosty o 8 procent.

Najwyzsze zarobki przy B2B niezmiennie od-
notowano w kategoriach: DevOps (19-26,9
tys. ztotych +VAT), Big Data (19,6-26,7 tys. zt
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Najwyzsze zarobki przy umowie o prace odnotowano w ka-
tegoriach miedzy innymi Al i Security (14-20 tys. ztotych
brutto).

— Z roku na rok w topie najlepiej optacanych kategorii sa Big
Data, DevOps, Security oraz Al. Zwtaszcza w tym ostatnim
obszarze mozemy zaobserwowac ogromny postep zardw-
no w liczbie nowopowstajacych rozwigzan Al (np. Chat-
GPT, Lensa), jak i w pojawiajacych sie stanowiskach. To no-
wy, goracy trend na catym Swiecie, a specjalisci(-tki) od
sztucznej inteligencji, machine learningu i NLP sa teraz roz-
chwytywani(-e) na rynku pracy. To oznacza tez, ze rosna
nie tylko liczba ogtoszern we wspomnianych kategoriach,
lecz przede wszystkim stawki, jakie dzis trzeba zaptacié, by
pozyskad topowych(-e) specjalistow(-tki) z tych dziedzin —
skomentowat Tomasz Bujok, CEO No Fluff Jobs.

- W 2022 roku w wiekszosci technologii w przypadku
umow B2B zauwazalne byto, ze bardziej wzrosty mediany
gérnych widetek niz dolnych. To oznacza nie tylko, ze
stawki wzrosty ogdtem, lecz takze, ze czesciej szukano
0s6b o wyzszym poziomie doswiadczenia oraz pra-
codawcy(-czynie) byli sktonni ptaci¢ coraz wigksze kwoty
za najlepsze talenty. Ten trend jeszcze bedzie sie nasilat
przy zwiekszonym zapotrzebowaniu na doswiadczone 0so-
by — dodata Magdalena Gawtowska-Bujok, COO No Fluff
Jobs.

ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostate$ ofiarg ataku ransomware - twoje dane
zostaty zaszyfrowane? Hackerzy 23dajg okupu za
ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zgdanego
okupu, ale zwréci réwniez koszty odtworzenia
danych, ktérych nie udato sie odszyfrowad, pokryje
koszty zwigzane z zaangazowaniem specjalistow w
zakresie zarzgdzania kryzysowego, informatyki
Sledczej, public relations oraz wyptaci odszkodo-
wanie za utracone korzysci, ktére bytyby mozliwe
do uzyskania, gdyby nie atak hackerski.

Srednia wysoko$¢ okupu w Polsce w zwigzku

z atakiem ransomware w ostatnim roku to po-
nad 600 tys. zt. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dziatal-
noSci, angaZowanie informatykéw Sledczych,
zespoléw reagowania na incydenty a czasami
nawet zespotéw specjalizujacych sie w ustu-
gach PR powodujg, Ze przecieiny koszt zwigza-
ny z atakiem ransomware to ponad 7 min zi.
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SECURITY ORAZ Al

Na jedne z najwyzszych zarobkdw w branzy moga liczy¢ spe-
cjalisci i specjalistki zajmujacy sie Security oraz Al. Wedtug raportu
~Rynek pracy IT w 2022 roku” opublikowanego przez No Fluff
Jobs wynika, ze Al znalazto sie na trzecim miejscu, a Security — na
czwartym pod wzgledem oferowanego wynagrodzenia w ubieg-

tym roku.

Udziat procentowy ogtoszen w kategorii Al wzrést o 19% w ciagu

roku, a w kategorii Security — 14%.

TECHNOLOGIA ZAGROZENIEM DLA
JUNIOROW?

Systemy sztucznej inteligencji jak ChatGPT oraz inne podobne
narzedzia sa rozwijane od wielu lat. Na ten moment, pomimo sze-
rokiego udostepnienia tego narzedzia, uwazamy, ze juniorzy i ju-

niorki w sektorze IT nie powinni czuc sie zagrozeni.

Potencjalne zastepstwo stanowisk pracy przez modele jezykowe
w pierwszej kolejnosci moze mie¢ miejsce w branzach poza IT,
szczegdlnie w rolach opartych na tworzeniu tresci. Wedtug da-
nych z raportu No Fluff Jobs ,Rynek pracy IT w 2022” udziat
ogtoszen o pracy dla poczatkujacych w branzy oscylowat na po-
ziomie blisko 20% (12 punktéw procentowych wiecej niz rok
wczesniegj). Na razie jest za wczesnie, by wyrokowad, czy ten po-
zytywny trend sie utrzyma w 2023 roku, gdyz aktualna sytuacja
makroekonomiczna krétkoterminowo moze mieé wiekszy wptyw

na obnizenie zapotrzebowania na takie stanowiska.
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Paradoksalnie rozwdj tak zaawansowanych
technologii, jak sztuczna inteligencja czy ucze-
nie maszynowe, moze mie¢ pozytywny wptyw
na rynek pracy IT. Co prawda, w pierwszej ko-
lejnosci firmy najczesciej szukaja doswiadczo-
nych osdb, natomiast w obliczu istniejacej luki
kadrowej organizacje powinny inwestowac

takze w rozwaj junioréw(-ek), ktorzy przeciez

Z czasem awansuja na wyzsze stanowiska.

Natomiast masowe zastapienie programis-
tow(-ek) przez narzedzia automatycznego ge-
nerowania tekstu Al np. do pisania kodu, na

chwile obecng wydaje sie melodiag przysztosci.






https://www.gdpsystem.eu/pl/cookies-e-privacy

SECURITYMAGAZINE.PL
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W CYBERSECURITY W 2023

Redakdja we wspotpracy z

SECURITY MAGAZINE

Cyberprzestepcy wcigz wymyslaja nowe

taktyki oraz techniki atakow. Aby skutecznie

reagowac, konieczne jest okreslenie, co
naprawde ma znaczenie, i skoncentrowanie
sie na ochronie najbardziej krytycznych
zasobow.

W tym wydaniu juz po raz ostatni
przygladamy sie, co, wedtug naszych
ekspertow, moze mie¢ w tym roku znaczenie
i na czym nalezatoby sie skupic

w temacie cyberbezpieczenstwa.
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W grudniowym i styczniowym wydaniu szczegétowo wraz z na-
szymi ekspertami przygladalismy sie, jakie w tym roku branze
cybersecurity czekaja wyzwania, jakie beda priorytety oraz na co,
w kontekscie cyberprzestepstw, beda musiaty zwrdci¢ uwage

dziaty bezpieczenstwa w firmach i administracji.

PIEC TRENDOW WEDtUG BARRACUDA
NETWORKS

Tym razem to eksperci Barracuda Networks, firmy dostarczajacej
rozwigzania z obszaru bezpieczenstwa IT, przeanalizowali za-
chowania cyberprzestepcow w 2022 roku i wytypowali zagro-
zenia, z ktorymi z najwiekszym prawdopodobieristwem beda mie-

rzy¢ sie organizacje w 2023 roku.

Jak wskazali, rok 2022 rok pokazat, ze cyberzagrozenia nie maja
granic, a swiat jest na nie bardzo podatny. Obserwacja i analiza
tego, co sie wydarzyto, pozwoli organizacjom lepiej przygotowad

sie do tego, co przyniesie przysztosé.

- W 2023 roku wszystkie organizacje — niezaleznie od wielkosci i
w jakim sektorze dziataja — musza byc¢ gotowe na cyberataki.
Powierzchnia ataku weciaz sie rozszerza, bo przedsiebiorstwa i
instytucje dodaja do swojej infrastruktury coraz wiecej urzadzen,
korzystaja z ciagle rosnacej liczby ustug w chmurze, kontynuuja
tez prace zdalna. To wszystko sprawia, ze firmy musza ponownie

przemyslec kwestie bezpieczenistwa. Przez lata podstawowym

ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostate$ ofiarg ataku ransomware - twoje dane
zostaty zaszyfrowane? Hackerzy 23dajg okupu za
ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zgdanego
okupu, ale zwréci réwniez koszty odtworzenia
danych, ktérych nie udato sie odszyfrowat, pokryje
koszty zwigzane z zaangazowaniem specjalistow w
zakresie zarzgdzania kryzysowego, informatyki
Sledczej, public relations oraz wyptaci odszkodo-
wanie za utracone korzysci, ktére bytyby mozliwe
do uzyskania, gdyby nie atak hackerski.

Srednia wysoko$¢ okupu w Polsce w zwigzku

z atakiem ransomware w ostatnim roku to po-
nad 600 tys. zt. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dziatal-
noSci, angaZowanie informatykéw Sledczych,
zespoléw reagowania na incydenty a czasami
nawet zespotéw specjalizujacych sie w ustu-
gach PR powodujg, Ze przecieiny koszt zwigza-
ny z atakiem ransomware to ponad 7 min zi.
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celem bezpieczenstwa byto utrzymywanie zto-
sliwego oprogramowania i napastnikow z dala
od naszej sieci. Teraz musimy réwniez przygo-
towac sie na sytuacje, w ktdrej cyberprzes-
tepca do niej przeniknie, i wiedzied, jak wtedy
zareagujemy — powiedziat Mateusz Ossowski,
CEE Channel Manager w Barracuda Net-

works.

Firma wskazata pie¢ prognozowanych tren-
doéw w zakresie cyberzagrozen, na ktdre orga-

nizacje musza by¢ gotowe w 2023 roku.

Coraz wiecej podatnosci zero-day

W 2022 roku zarejestrowano 21 000 nowych
podatnosci. Wiele z nich zostato sklasyfikowa-
nych jako "krytyczne", wiele byto aktywnie wy-
korzystywanych przez atakujacych. Organiza-
cje musza miec zespo6t gotowy do tatania o-
programowania i usuwania btedow tak szyb-

ko, jak to mozliwe.

Kradziez danych uwierzytelniajacych

Przejmowanie kont nadal jest jednym z gtow-
nych celdw atakujacych i najwazniejszym ryzy-
kiem dla organizacji. Skradzione poswiadcze-

nia otwieraja drzwi do zdalnego dostepu do

sieci organizacji, poczty elektronicznej czy kor-
poracyjnych aplikacji internetowych przecho-
wujacych dane klientéw. Cyberprzestepcy wy-
korzystuja phishing, smishing i inne taktyki so-
cjotechniczne, by naktoni¢ pracownikéw do ot-
warcia niebezpiecznych zatacznikow lub poda-
nia danych uwierzytelniajacych do kont i syste-
mow. Techniki podszywania sie stale ewolu-
uja, @ wraz z postepujacym zmeczeniem wie-
losktadnikowym uwierzytelnianiem (MFA) -

odnosza coraz wiekszy sukces.

MFA nie jest odpowiedzia na wszystkie
problemy

Rok 2022 byt rokiem, ktéry pokazat, ze MFA
nie jest odpowiedzia na wszystkie problemy
zwigzane z bezpieczenstwem. Rosta tatwosc
atakow wykorzystujgcych zmeczenie uwierzy-
telnianiem dwu- i wielosktadnikowym. Dlatego
w 2023 roku mozna spodziewac sie wprowa-
dzenia technologii bezhastowej oraz technlogii
klucza bezpieczenstwa FIDO U2F (Universal
2nd Factor).

Ransomware nadal grozne
Rok 2022 byt pierwszym, w ktérym zaobser-

wowano ukierunkowane ataki ransomware na
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osoby fizyczne w oparciu o ich osobiste profile w me-
diach spotecznosciowych. Wszystko wskazuje na to, ze
w 2023 roku przedsiebiorstwa i instytucje nadal beda
mierzy¢ sie z tego rodzaju atakami. Model biznesowy
Ransomware as a Service bardzo sie rozwinat w os-
tatnich latach. Dzi$ przestepcy moga kupi¢ w darknecie
licencje na wykorzystanie gotowego oprogramowania
do szyfrowania danych i zadania okupu. Co wiecej —
producenci tego typu malware'u oferuja takze petne

wsparcie.

2022 rok przynidst tez zwiekszone wykorzystanie opro-
gramowania wiperware. W 2023 r. wiperware pocho-
dzacy z Rosji prawdopodobnie rozprzestrzeni sie na in-
ne kraje w zwiazku z utrzymujacymi sie napieciami geo-

politycznymi.

Ataki na tancuchy dostaw

2022 byt rokiem atakdéw na tanicuchy dostaw, ktére sa
dzi$ coraz bardziej ztozone i zintegrowane. Atakujacy
szukaja najstabszego ogniwa w takim tancuchu i atakuja

je, by dostac sie do sieci ich dostawcdw lub klientow.

- Na koniec dnia to i tak pracownik otwiera zatacznik,
ktdry nie jest tym, czym sie wydaje. Kluczowe jest wiec
dzi$ nieustajace szkolenie pracownikdéw. Liczba za-
grozen rosnie, krajobraz cyberbezpieczenstwa wciaz sie

zmienia. Nie wystarczy inwestowac w technologie. Du-
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70 uwagi trzeba poswiecic tez tym, ktorzy z tej
technologii na co dzien korzystaja — podsumo-
wuje Mateusz Ossowski z Barracuda Net-

works.

TRENDY 2023 WEDtUG
SECFENCE

Jeszcze kilka lat temu mdwiono, ze jesli cyber-
przestepczosé bytaby panstwem, to znalazta-
by sie na 13. migjscu w rankingu gospodarek
mierzonych wskaznikiem produktu krajowego
brutto. Statystyki z 2021 r. wskazuja, ze w za-
ledwie kilka lat cyberprzestepczosé wzbita sie
w rankingu o 10 miejsc do gory i obecnie jest

na 3 miejscu, zaraz po ekonomiach USA i Chin.

To nasza bitwa

Cyberbezpieczenstwo wecale nie jest bitwa
miedzy cyberprzestepcami a ekspertami ds.
bezpieczenstwa. Faktycznie, czasami zagroze-
nia pochodza od wrogich panstw lub przebie-
gtych i obeznanych z technologia intruzow, ale
W rzeczywistosci najczesciej problemy wyni-

kajg ze Zle zabezpieczonych sieci i aplikagiji.

Na ataki narazaja firmy ich nieostrozni pracow-

nicy, ktdrzy korzystaja z niezabezpieczonych

urzadzen, np. podczas pracy z domu. Czesto
tez intruzi dostaja sie do zasobdw organizacji,
stosujac podstep i wykorzystujac roztargnie-
nie, zmeczenie uzytkownikow. Tak byto nie-
dawno w przypadku Ubera, ktéry padt ofiara
tzw. bombardowania MFA (MFA Prompt Bom-
bing lub MFA Fatigue), poniewaz stosowat -
jak sie okazuje - stabe uwierzytelnianie polega-

jace na powiadomieniach push.

Koniecznos¢ na 2023

W tym roku temat ochrony i zabezpieczenia u-
zytkownikdw i aplikacji silnym, wielosktadniko-
wym uwierzytelnianiem bedzie wiec nie tylko
trendem, a koniecznoscia. Wszystkie organiza-
cje bowiem, ktérym zalezy na najwyzszym po-
ziomie bezpieczenstwa, musza nie tylko miec
wiaczone MFA na kazdej aplikacji, ale przede
wszystkim powinny zrezygnowacd z pétsrod-
kow i zastgpic¢ je metodami duzo doskonalszy-
mi i dajacymi prawdziwa ochrone przed phi-

shingiem i bombardowaniem MFA.

Mowa tu o uwierzytelnianiu opartym na stan-
dardzie FIDOZ2, czyli metodzie uwierzytelniania
z wykorzystaniem nowoczesnej odmiany bio-

metrii twarzy lub kciuka lub fizycznych kluczy
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kryptograficznych FIDO2/U2F.

Implementacja dobrych i skutecznych metod uwie-
rzytelniania na szeroka skale powinna utrudnié
~prace” intruzom, ktdrzy czerpia dzis ogromne zyski

z kradziezy tozsamosci w sieci.

PIEC TRENDOW WEDLUG
NETWRIX

Amerykanska firma Netwrix, tworzaca oprogramo-
wania dotyczace ochrony wrazliwych danych, wy-
krywania atakow, reagowania na nie, réwniez po-
dzielita sie swoimi spostrzezeniami dotyczacymi
trendow w cyberbezpieczenstwie, ktdre beda miaty

wptyw na organizacje w 2023 roku.

Dirk Schrader, wiceprezes ds. badan nad bezpie-
czenstwem i Michael Paye, wiceprezes ds. badan
oraz rozwoju, opierajac sie na globalnym doswiad-
czeniu Netwrix, w tym technologii, finanséw, pro-
dukgji, administracji i opieki zdrowotnej dokonali

analizy, dochodzac do wniosku, ze cyberprzestep-

SECURITYMAGAZINE.PL

czos¢ to biznes: profesjonalni napastnicy beda co-
raz czesciej atakowac uzytkownikdw i tancuchy do-
staw w celu infiltracji organizacji. Oto pie¢ kon-

kretnych trenddw na rok 2023 wedtug Netwrix.

Biznes cyberprzestepczosci ulegnie dalszej pro-
fesjonalizacji

Powrdét odmian ztosliwego oprogramowania, takich
jak Emotet, Conti i Trickbot, wskazuje na ekspansje
cyberprzestepczosci najemnej. W szczegdlnosci ro-
zw0j ransomware-as-a-service umozliwia przes-
tepcom nieposiadajgcym wiekszych umiejetnosci
technicznych zarabianie pieniedzy poprzez wymu-
szanie okupu za klucze do odszyfrowania lub
sprzedaz skradzionych danych w darknecie lub

konkurentom ofiary.

W zwigzku z tym organizacje powinny spodziewacd
sie wzrostu liczby kampanii phishingowych. Klu-
czowe strategie obronne obejmuja terminowe ins-
talowanie poprawek i aktualizowanie oprogramo-

wania, a takze blokowanie dostepu do sieci za po-
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moca rozwigzan do uwierzytelniania wielosktadnikowego

(MFA) i zarzadzania dostepem uprzywilejowanym (PAM).

Ataki na tancuch dostaw
Nowoczesne organizacje opieraja sie na ztozonych fancu-
chach dostaw, w tym matych i srednich przedsiebiorstw

(SMB) oraz dostawcéw ustug zarzadzanych (MSP).

Przeciwnicy beda w coraz wiekszym stopniu atakowac
tych dostawcow, a nie wieksze przedsiebiorstwa, wiedzac,
Ze zapewniajg oni $ciezke do wielu partnerdw i klientéw.
Aby zaradzi¢ temu zagrozeniu, organizacje réznej wielkosci
podczas przeprowadzania oceny ryzyka, musza wzig¢ pod
uwage luki w zabezpieczeniach wszelkiego oprogramowa-

nia lub oprogramowania uktadowego innych firm.

Braki kadrowe zwieksza role partneréw dystrybucyj-
nych

Zapotrzebowanie na specjalistéw ds. cyberbezpieczenstwa
znacznie przewyzsza podaz. Ten niedobdr talentéw w za-
kresie cyberbezpieczenstwa zwiekszy ryzyko dla firm, po-

niewaz ataki staja sie jeszcze bardziej wyrafinowane.

Aby sprosta¢ temu wyzwaniu, organizacje beda w wiek-
szym stopniu polega¢ na swoich zaufanych partnerach
w zakresie bezpieczenstwa, takich jak partnerzy dystrybu-

cyjni, integratorzy systemow, MSP i MSSP.

SECURITYMAGAZINE.PL
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Czynnik ludzki

Uzytkownicy od dawna sa najstabszym ogni-
wem w bezpieczenstwie IT, sktonni do otwie-
rania zainfekowanych zatacznikédw wiadomos-
ci e-mail, klikania ztosliwych taczy i innych ry-
zykownych zachowan. Obecnie szybki postep
w inzynierii spotecznej i tatwa w uzyciu tech-
nologia gtebokiego fatszowania umozliwiaja a-
takujacym oszukanie wiekszej liczby uzytkow-

nikdw, aby dali sie nabrac na ich schematy.

W zwiagzku z tym kompleksowy audyt aktyw-
nosci uzytkownikéw stanie sie jeszcze waz-
niejszy, jesli chodzi o wykrywanie nieprawidto-
wych zachowan na czas i zapobieganie po-
waznym incydentom. Ponadto wdrozenie po-
dejscia opartego na zerowych uprawnieniach
(ZSP) pomoze organizacjom zapobiegac¢ nad-
uzyciom ich najpotezniejszych kont, zaréwno
W sposdb niezamierzony przez ich witascicieli,

jak tez przez przeciwnikéw, ktérzy je skompro-

Konsolidacja dostawcow bedzie nadal na-
biera¢ tempa

Aby zwalczad cyberprzestepczos$d, organizacje
nieustannie inwestuja w bezpieczenstwo IT.
Ale wiecej narzedzi nie zawsze oznacza lepsze
bezpieczenstwo — punktowe rozwigzania
réznych dostawcdw dziataja oddzielnie, oferu-
ja naktadajace sie lub sprzeczne funkcje i wy-
magaja od organizacji pracy z wieloma zespo-

tami wsparcia.

Aby zminimalizowac luki w zabezpieczeniach
spowodowane tg ztozonoscia, organizacje sta-
rajg sie teraz zbudowacd architekture bezpie-
czenstwa z wybrang, mniejsza grupa zaufa-
nych dostawcdw, ktéra oferuje dodatkowa ko-
rzys¢ w postaci obnizonych kosztéow dzieki
cenom lojalnos$ciowym. To z kolei prowadzi do
szybszego zwrotu z inwestycji (ROI), co ma
coraz wieksze znaczenie w obecnym klimacie

gospodarczym.




BARTOSZ BAZINSKI
wspotzatozyciel i COO
SentiOne

ind-

MARCIN ZAGORSKI

podkomisarz

Programista, przedsiebiorca, pasjonat wdrazania innowacyjnych
technologii do swiata biznesu. Od 2011 roku kieruje rozwojem
narzedzia do monitoringu internetu i automatyzacji obstugi klienta -
SentiOne.

Oficer Policji w stopniu podkomisarza. Odpowiada za kontakty
z mediami i udzielanie odpowiedzi na zapytania prasowe. Aktua-

Centralne Biuro Zwalczania Inie w Zespole Prasowym Centralnego Biura Zwalczania Cyber-

Cyberprzestepczodci przestepczodci, od stycznia 2018 roku do lipca 2022 roku oficer
@ prasowy Komendanta Powiatowego Policji w Minsku
Mazowieckim.
Starszy analityk oprogramowania, programista, menedzer z po-
KRIS DURSKI

nad 20-letnim doswiadczeniem w developingu i marketingu

Founder i dyrektor ds. technologii

Vault Security oprogramowania. Opracowat koncepcje spersonalizowanego
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bezpieczenstwa w celu ochrony zasobdw cyfrowych i material-
nych. Wspoéttworzyt kilka start-upéw z branzy medycznej, tech-
nologii informacyjnej i cyberbezpieczenstwa.

Dziennikarz zajmujacy sie tematyka technologiczna. Sledzi
PIOTR NOWAK

dziennikarz technologiczny

ing

dziatania cyberprzestepcow, analizuje rozwigzania zabezpie-
czajace infrastrukture krytyczna. Chmury obliczeniowe nie maja
dla niego zadnych tajemnic. Publikuje m.in. w Rzeczpospolitej,
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Dzienniku Gazecie Prawnej i Logistyka24.
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ADAM GOLA
Security Specialist
The Software House
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PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

ind-~

TOMASZ WIIA
Chief Growth Officer
No Fluff Jobs
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TOMASZ KOWALSKI

CEO i wspotzatozyciel
Secfense
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Od 2016 zwiazany z szerokopojeta jakoscia, gtdwny nacisk
stawiajac na cyberbezpieczenstwo. Oprdocz wykonywania
Vulnerability Assessment i dbania o bezpieczenstwo organizacji,
aktywnie udziela sie na najwiekszych konferencjach w Polsce,
tworzy kursy i szkolenia oraz dzieli sie wiedza w social mediach.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Przez 13 lat pracowat w Chatham Financial, najwiekszej na
Swiecie firmie doradczej zajmujacej sie ryzykiem finansowym.
Obecnie wspiera prorozwojowe inicjatywy No Fluff Jobs w Polsce
i za granica. Uwielbia wszelkie aktywnosci zwigzane z gérami.

CEO i wspotzatozyciel firmy z branzy cybersecurity Secfense.
Posiada ponad 20-letnie doswiadczenie w sprzedazy technologii
IT, brat udziat w setkach wdrozen sprzetu i oprogramowania w
duzych i srednich firmach z sektora finansowego, telekomunika-
cyjnego, przemystowego i wojskowego.
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