1(10)/2023

SECURITY MAGAZINE

Bezpieczenstwo | Technologia | Wiedza | Najlepsze standardy

ChatGPT: Eksperci

Dlaczego
Kradziez tozsamosci
Bezpieczenstwo

Najczestsze btedy samodzielnego



O
"L
LLS
14
-
L
O
v

Postepowanie wyjasniajace
w przedsiebiorstwie

Dlaczego socjotechniki dziataja?

Fakty i mity na temat pracy w CBZC

Kradziez tozsamosci w cyberprzestrzeni.

Ochrona danych

~ABC cyberbezpieczenstwa”.
Od tego mozesz zaczac ochrone w sieci

Najczestsze btedy samodzielnego
odzyskiwania danych

PATRONAT: Jak podnies¢ bezpieczen-
stwo na kolei?

Bezpieczenstwo w tanicuchu dostaw

Ostrzezenia przed okupami, backup
i identyfikacja tozsamosci

12 bteddw zwiazanych z wdrozeniem
systemu dla sygnalistow

ChatGPT: Eksperci ostrzegaja przed
zagrozeniami

Czy pracodawca moze dysponowacd
wizerunkiem pracownika?

Prognozy na 2023 w cyberbezpie-
czenstwie

Eksperci wydania

11
19

24

30
32

39

47
57

61
74

920
96

108

SZANOWNI PANSTWO,

witamy w 2023 roku, ktéry moze okazaé¢ sie przetomowy pod
wzgledem postrzegania bezpieczenstwa, ochrony i profilaktyki
zwigzanej z obrong przed atakami, a szczegdlnie cyberatakami.
Pojawienie sie koncem 2022 roku modelu jezykowego ChatGPT
udowadnia, w jak btyskawicznym tempie zmienia¢ sie moze wir-
tualna rzeczywisto$é, ktéra ma wptyw na to, jak funkcjonujemy
poza Swiatem online, zaréwno zawodowo, jak i prywatnie.

Dlatego tak wazne jest, bySmy byli Swiadomi zagrozen, ktérych -
jak pokazuja prognozy - bedzie w tym roku coraz wiece;.
Oddajemy w Wasze rece 10 wydanie "Security Magazine", liczac,
Ze to tu znajdziecie odpowiedzi na pytania zwiazane z szeroko
rozumianym bezpieczeristwem.

Rtk
Stepniewsti

Z kodem promocyjnym
SECURITYMAGAZINE10

otrzymasz 10% znizki.
Promocja trwa do 30 stycznia!

Do zobaczenia na jednym w swoim rodzaju wydarzeniu
poswieconym bezpieczenstwu twardej infrastruktury!

Szczegoty na str. 105
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POSTEPOWANIE
WYIJASNIAJACE
W PRZEDSIEBIORSTWIE

Q Rafat Lachowicz

Wiasciwa reakcja na pojawienie sie

w przedsiebiorstwie informacji o nad-
uzyciach jest postepowanie wyjasnia-
jace. Profesjonalnie przeprowadzone
pozwoli nie tylko ograniczy¢ straty

i zidentyfikowac sprawcow. Przywroci

tez nadszarpniete zaufanie i zniecheci

potencjalnych nasladowcow.


https://www.politykabezpieczenstwa.pl/
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Informacja o naduzyciach, do jakich moze docho-
dzi¢ w przedsiebiorstwie, to zawsze zta informacja.
Jesli wiadomosci w niej zawarte potwierdza sie, be-
dzie to oznaczaé, ze zawiodty wewnetrzne mecha-
nizmy kontrolne, a wsérdd wspdtpracownikdw znaj-
duja sie osoby nieuczciwe, z premedytacja dziataja-
ce na szkode przedsiebiorstwa. Brak dowoddow na
prawdziwosé¢ zawartych w informacji oskarzen
zawsze pozostawia pewien margines niepewnosci
co do tego, czy sprawa na pewno zostata wyjasnio-
na nalezycie. Zignorowanie jej moze natomiast wia-
zac sie z tragicznymi w skutkach konsekwencjami -
finansowymi, prawnymi i wizerunkowymi. Zrozu-
miate jest zatem, ze pojawienie sie informacji o tym,
ze w przedsiebiorstwie moze dochodzi¢ do nadu-
zy¢, wywotuje mndstwo emocji wsrdd wszystkich
0sob zaangazowanych, a jej wyjasnienie to delikat-

ny i skomplikowany proces.
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PRZYJMOWANIE INFORMACJI
O NADUZYCIACH

To, ze jest to informacja zta, nie oznacza jednak, ze
Zle sie stato, Ze sie pojawita. Statoby sie naprawde
Zle, gdyby do naduzy¢ w przedsiebiorstwie docho-
dzito, a informacje o nich nigdy nie dotarty do oséb
odpowiedzialnych za bezpieczenstwo. Dlatego, mi-
mo dyskomfortu wiazacego sie z koniecznoscia
wyjasnienia opisywanych w nich spraw, warto za-
pewnic¢ dobrze funkcjonujacy system zgtaszania in-
formacji o naduzyciach. Tym bardziej, ze - jak wyni-
ka z badan PriceWaterHouseCoopers, opublikowa-
nych w raporcie pod nazwa "Kto i jak okrada pol-
skie firmy. 8 edycja badania przestepczosci gospo-
darczej w Polsce" - az 45% wszystkich zidentyfiko-
wanych naduzy¢ wykryto witasnie dzieki takim in-

formacjom. Jest to jednoczesnie najskuteczniejszy
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obecnie sposdb wykrywania i zapobiegania nadu-
zyciom w przedsiebiorstwach. Nie jest to jedyny

powadd.

Obowiazek ustanowienia wewnetrznych kanatéw
zgtaszania informacji o naduzyciach wynika z prze-
pisdw obowigzujacej od ponad roku Dyrektywy
w sprawie ochrony oséb zgtaszajacych naruszenia
prawa Unii. Co prawda, brak jest dotad aktéw kra-
jowych, ktdre implementowatyby zapisy dyrektywy
do polskiego systemu prawnego, nie oznacza to je-
dnak, ze zapisy te w Polsce nie obowiazuja. A wy-
magaja one nie tylko zapewnienia mechanizmow u-
mozliwiajacych przyjmowanie zgtoszen, ale tez o-
pracowania procedur reagowania na nie i polityki

chroniacej osoby zgtaszajace przed odwetem.

KANALY ZGELASZANIA
INFORMACII

Narzedzi umozliwiajacych przekazywanie informacji
o naduzyciach jest wiele. Moze to by¢ dedykowana
skrzynka e-mailowa, specjalna infolinia telefoniczna
lub formularz online. Wybdr narzedzia powinien u-
wzglednia¢ mozliwosci finansowe przedsiebiorst-
wa, poziom jego zaawansowania technologicznego,

strukture organizacyjna oraz specyfike dziatalnosci.
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By wybrane narzedzie byto skuteczne, powinno by¢
ono ogdlnodostepne oraz zapewniajace petna ano-
nimowos¢ i bezpieczenstwo osobie zgtaszajace;.
Wiedza o mozliwosci zgtoszenia podejrzenia nad-
uzycia za jego pomoca musi by¢ powszechna
wsrod wszystkich pracownikéw, a kazde zgtaszane
podejrzenie weryfikowane. Tylko wtedy bedzie

spetniac przypisana mu role.

CZEGO NIE ROBIC

Informacji o mozliwosci wystapienia naduzycia
przede wszystkim nie nalezy ignorowaé. Wyja-
Snienie zawartych w informacji zarzutow wiaze sie
z naktadami pracy i kosztow, a dodatkowo moze
dotyczyé osdéb lubianych lub wptywowych, zatem
ched jej zignorowania jest reakcjg naturalna. Igno-
rujac naptywajace sygnaty, osoby decyzyjne poz-
bawiaja sie jednak kluczowych informacji o sytuacji
W przedsiebiorstwie. Pozostawienie sprawy samej
sobie dodatkowo zniecheca osoby chcace podzieli¢
sie wazna z punktu widzenia interesu przedsiebior-
stwa wiedzg i rozzuchwala sprawcéw, utwierdza-
jac ich w przekonaniu o bezkarnosci. A kiedy spra-
wa wyjdzie na wierzch, a wychodzi zawsze, trudno
bedzie wyjasni¢ opinii publicznej lub - co gorsza -
prokuraturze, powody rezygnacji z podjecia dziatan

wyjasniajacych.
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Takze naktady zwigzane z ratowaniem nadszarpnietego
wizerunku i ewentualnymi procesami sagdowymi znacz-
nie przewyzsza te, jakie nalezato przeznaczy¢ na wcze-

sniejsze wyjasnienie sprawy.

Btedem jest tez natychmiastowa konfrontacja z podej-
rzanym, wynikajaca z checi szybkiego wyjasnienia spra-
wy. Jest mato prawdopodobne, by ktos sie w sytuacji
takiej konfrontacji przyznat. Bardziej prawdopodobne
jest natomiast to, ze — poznajac zakres zarzutéw — po-
dejrzany zacznie mataczy¢ i zaciera¢ slady swojej dzia-
talnosci. Dodatkowo szybkie ujawnienie tresci otrzy-
manej informacji uniemozliwi przeprowadzenie dziatan
niejawnych, bez ktérych wyjasnienie zarzutdw moze

by¢ niemozliwe.

Chec dziatania moze rowniez zachecaé do bezzwtocz-
nego zwolnienia podejrzanego, jeszcze przed proba wy-
jasnienia zarzutéw. To z kolei nie tylko utrudni dalsze
prowadzenie dochodzenia (osoba zwolniona - zwtasz-
cza niestusznie - nie zechce wspotpracowad), ale moze
réwniez narazi¢ przedsiebiorstwo na kosztowne poste-

powania sadowe i odszkodowania.

BYC PRZYGOTOWANYM

By zatem unikna¢ bteddw i chaotycznych dziatan, do ot-
rzymania informacji o mozliwosci wystapienia naduzy-

cia, warto przygotowac sie z wyprzedzeniem.
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Niezbedne jest opracowanie i wdrozenie procedur, ktére
precyzyjnie okresla schemat dziatan, jakie nalezy wykonad
w przypadku pojawienia sie informacji oraz wskaza osoby
odpowiedzialne za wyjasnienie zarzutdw w niej zawartych.
Procedury powinny zapewnic¢ spdjnosé dziatan i przedsta-
wiac Sciezki postepowania w zaleznosci od tego, jakich

obszardw i ktérych osdb zarzuty dotycza.

POSTEPOWANIE WYJASNIAJACE

Nie kazda pojawiajaca sie informacja wymaga przeprowa-
dzenia postepowania wyjasniajgcego. Czesé zgtaszanych
zarzutow jest po prostu nieweryfikowalna, czes¢ wyraznie
wskazuje na zta wole zgtaszajacego, czesc opisuje zacho-
wania, ktére — nawet jedli zostatyby potwierdzone — nie
sSwiadcza o wystapieniu naduzycia. Wiekszos¢ informadji
wymaga jednak przeprowadzenia jakich$ czynnosci wyjas-
niajacych. Postepowanie wyjasniajace zawsze powinno
sktadad sie z dwdch osobnych, wyraznie wyodrebnionych

etapow — czesci niejawnej i czesci jawnej.

Pierwszy etap to wszelkie dziatania, jakie nalezy wykonacd
przed poinformowaniem osdb podejrzanych o pojawieniu sie
zarzutow. Na tym etapie nalezy zebraé dowody — beda nimi
wszelkie informacje i dostepna dokumentacja niezbedna do

wyjasnienia sprawy.

Dowododw nalezy szukad tam, gdzie sg one dostepne - czyli
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w dziatach ksiegowych i finansowych (faktury, ptat-
nosci), dziatach informatycznych (skrzynka stuzbo-
wa, zawartos$¢ komputera), magazynach (stany ma-
gazynowe), dziatach zamodwien (dokumentacje
przetargowe, umowy), wszelkich prowadzonych
w przedsiebiorstwie bazach danych, rejestrach lo-
gowan czy ewidencjach wydatkéw. Charakter dzia-
tan oraz typ dowoddw determinowane sa trescia

zarzutow.

Podczas gromadzenia dowoddw nalezy pamietac,
by ich Zrédta byty legalne, a osoba, ktdra je pozys-
kuje, byta do tego uprawniona — dotyczy to przede
wszystkim zawartosci komputera stuzbowego oraz

tresci skrzynki pocztowe;.

Dowody zebrane w sposdb niewtasciwy moga staé
sie bezuzyteczne, a gromadzenie informacji przez
osoby nieuprawnione moze wystawi¢ przedsie-
biorstwo na ryzyko proceséw dotyczacych naru-
szenia poufnosci danych osobowych oraz tamania

tajemnicy korespondencji.

Dziatania w czesci niejawnej prowadzi¢ powinny
tylko te osoby, ktérych udziat jest konieczny. Ich
liczba, przez wzglad na poufny charakter dziatan,

powinna zostac ograniczona do minimum.
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Dopiero po zdobyciu niezbednych informacji i doku-
mentow, i tylko wtedy, mozna przejs¢ do drugiego
etapu postepowania: czesci jawnej. Etap ten to
przede wszystkim szczegdtowa analiza zebranych
informacji przy udziale osob niedopuszczonych
wczesniej do sprawy, konsultacje z dziatem praw-
nym oraz - finalnie - konfrontowanie oséb podej-
rzanych z posiadanymi dowodami. Nalezy przy tym
pamietad, by niczego nie zaktadac z géry i nie for-
mutowad pochopnych osaddéw. Niezbedne jest przy
tym zachowanie sceptycyzmu i umiarkowanej daw-
ki podejrzliwosci, a takze przygotowanie sie na réz-

ne, czasami zaskakujace, scenariusze.

WARTOSC DODANA

Prawidtowo przeprowadzone postepowanie po-
wstrzyma osoby nieuczciwe i pozwoli odzyskac ge-
nerowane przez nie straty. Zdobyta w jego trakcie
wiedza moze przyczyni¢ sie do wzmocnienia od-
pornosci przedsiebiorstwa w przysztosci - uspraw-
nienia wadliwie funkcjonujacych proceséw i u-
szczelnienia systemu. Samo postepowanie - wraz
ze stanowczymi dziataniami podejmowanymi w je-
go nastepstwie - wykaze natomiast determinacje
kadry zarzadzajacej w walce z nieprawidtowos-
ciami i przywrdci nadszarpniete w wyniku infor-

magcji o naduzyciu zaufanie.




SPRAWDZAM OFERTE
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DLACZEGO SOCJOTECHNIKI
DZIALAJA?

tukasz Remisiewicz
Instytut Socjologii
Uniwersytetu Gdanskiego

Media uwielbiaja historie wielkich oszustw, szczegolnie
wowczas, gdy oszusci zastosowali wtasnie jakis nowy,
wymysiny sposob na oszukanie swoich ofiar. Gdy me-
chanizm zostanie juz opisany, publicznosci towarzyszy
czesto uczucie, ze ofiary okazaty sie naiwne i niemad-

re. Smiech towarzyszy osobom z publicznosci dopéty,
dopoki socjotechnik nie znajdzie klucza pasujacego do
ich wtasnego umystu. W tym artykule chciatbym przyj-
rzec sie nie tyle rodzajom inzynierii spotecznej, ale
przyczynom, ktore sprawiaja, Ze ona w ogole dziata.
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Dlaczego socjotechniki dziataja?

WYKORZYSTANIE
NATURALNYCH StABOSCI
LUDZKIEGO MOZGU

Odpowiedz na pytanie o to, dlaczego socjotech-
nika bywa skuteczna musi najpierw odwotac sie
do mechanizméw kognitywnych, ktére wyko-
rzystuja tworcy oszustw. Sa oni czesto bardzo
bystrymi obserwatorami i analitykami ludzkich

rozumowan.

Zacznijmy od tego, ze nasze dziatania podejmu-
jemy z réznym poziomem refleksyjnosci: niekie-
dy zastanawiamy sie nad przyczynami, skutkami
i procedurami tego, co robimy, ale czesciej, przy
rutynowych dziataniach, wolimy witaczyé tak
zwany tryb domyslny, ktéry czesto przyspiesza
nasze dziatanie, ale ogranicza zdolnos¢ kontroli
nad nimi. Mozna wyrdznic kilka podstawowych
mechanizmow wykorzystywanych w tym kon-

tekscie przez socjotechnikow.

Pierwszym z nich jest rozpraszanie uwagi, co
ma doprowadzi¢ do ograniczenia refleksyjnosci.
Przyktadowo w popularnych schematach wytu-
dzen pieniedzy przedstawiona jest czesto anga-
Zujaca historia, ktéra w zatozeniu w catosci po-

winna owtadnac osoba okradana.
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Na przyktad, ztodzieje udajacy na portalach
randkowych amerykanskich zotnierzy, rzekomo
pragnacych spotkac sie z poznana w internecie
kobieta, staraja sie przekonujaco i emocjonalnie
opisa¢ swoje problemy, ktére wymagaja opta-
cenia ich przelotu do Polski, zaptacenia kar czy
sfinansowania kosztownej operacji. ,Zajecie”
umystu historia ma na celu wytaczenie mecha-

nizmow kontroli u strony oszukiwane;.

Nasza refleksyjnos¢ moze by¢ uspiona, jesli ja-
kie$ dziatania s3 podejmowane przez osoby,
ktorych nie podejrzewamy o nieuczciwosé. Na
przyktad oszusci na portalach aukcyjnych moga
tworzy¢ ,pacynki” — fejkowe konta, ktére buduja
reputacje sprzedawcy, majacego w zamiarze
oszukanie prawdziwych klientéw. Ci, kierujac sie
pozytywnymi opiniami, wystawieni sg na ryzyko
kradziezy. Technika wykorzystujaca podobny
mechanizm jest astroturfing — przedstawianie
pewnych zaplanowanych dziatarn konkretnej
jednostki, jako spontanicznych i oddolnych
dziatan grup. Skoro ,zwykli ludzie” organizuja
sie i czegos zadaja, przytaczenie sie do nich lub
poparcie jest bardziej prawdopodobne, niz
woweczas, gdy mamy do czynienia z zaplano-

wanga akgja, ktdrej sztuczna konstrukcje tatwo
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dostrzegamy.

Socjotechnicy moga takze wykorzystywad albo wpiera¢ poczucie winy: gdy sa-
memu zrobi sie cos$ nie do konca uczciwego, trudno jest podejmowad kroki prze-

ciwko oszustowi.

Powszechnie znana sztuczka jest tzw. nigeryjskie oszustwo. Ofiara otrzymuje mai-
la, Ze oto ktos (np. zarzadca wielkiego spadku) oferuje jej olbrzymia sume pie-
niedzy, ale oczywiscie zeby ja otrzymad nalezy wptaci¢ zaliczke. Osoby oszukane
czesto nie zgtaszaty tego faktu na policje, poniewaz orientowaty sie, ze cata sprawa
miataby charakter prania brudnych pieniedzy, a zatem wnioskowaty, ze bezpiecz-

niej jest milczed o stracie swoich srodkdéw.

Podobny mechanizm indukowania winy prébowali zastosowac oszusci rozsytajacy
wiadomosci zawierajace zadania zaptacenia pewnej (niezbyt wygdrowanej) sumy
pieniedzy pod grozba upublicznienia kompromitujacych zdje¢ z kamery interneto-
wej, na ktérych rzekomo widaé ofiary ogladajace filmy pornograficzne. Cho¢, oczy-
wiscie, takich zdje¢ wcale nie byto, to sposdb ten w pierwszym okresie jego funk-
cjonowania okazat sie dos¢ skuteczny, poniewaz niektdére z okradzionych ofiar fak-
tycznie korzystaty wczesniej z pornografii, nie chciaty by ktokolwiek sie o tym do-
wiedziat, a poza tym suma nie wydawata sie im na tyle astronomiczna, by ryzyko-
wac kompromitacje. Dzieki ,racjonalnej kalkulacji” na podstawie tych czynnikdw,

decydowaty sie zaptacic.

Nasza refleksyjnosé moze by¢ zaburzona takze pod presja czasu. Jak pokazuja licz-
ne badania psychologiczne, gdy mamy podjac¢ szybka decyzje, wykorzystujemy

nieco inne zasoby niz wéwczas, gdy mozemy sie nad nig w spokoju zastanowic.
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Presja czasu sprawia, ze nasz umyst po-
szukuje prostszych schematdéw, by analizowad
otaczajaca rzeczywistosé, co w ztozonym kon-
teksécie czesto jednak prowadzi do bteddw.
Niewatpliwie sytuacje, w ktérych ktos ocze-
kuje od nas potwierdzenia lub podpisu doku-
mentu, ktdrego nie jestedmy w stanie w zada-
nym czasie doktadnie przeczytaé, powinnismy

traktowac jako alarmujace.

SOCJOTECHNIKA 1 ZAUFANIE

Perspektywa ewolucjonistyczna wydaje sie

interesujaca, by wyjasni¢ pewna szczegdlna

przyczyne ulegania socjotechnice: naszg ufnosc.
Mézgi homo sapiens ksztattowaty sie okoto 120
tys. lat temu i od tej pory praktycznie sie nie
zmienity. Oznacza to, ze naturalnie jestesmy naj-
bardziej przystosowani do rozwiazywania prob-
lemow, ktére napotykali nasi przodkowie na te-

renach afrykanskiej sawanny.

Gdy nasze mdzgi ksztattowaty sie, zaufanie byto
konieczne do przetrwania — kto$, kto opanowat
dang umiejetnosé, mdgt ja przekazad dalej; ktos,
kto dowiedziat sie, gdzie mozna upolowac zwie-

rzyne, prowadzit tam reszte gromady.
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Z ciagtym wzrostem ztozonosci Swiata i roz-
wojem technologii zaufanie tylko zyskuje na
znaczeniu. Nie znamy sie na wszystkim, a na-
wet gdyby tak byto, to przeciez nie mamy
czasu, by weryfikowad wszystkich danych: jesli
oddajemy samochdd do naprawy oczekujemy,

ze specjalista zdiagnozuje i naprawi usterke.

Jesli zamawiamy w restauracji jedzenie, przyj-
mujemy, ze jest przyrzadzone przynajmniej na
tyle dobrze, bysmy sie nie otruli. Jesli dzwoni
do nas sympatyczny pracownik banku, pro-
szac o podanie hasta do konta.... No witasnie,

wtedy zaczynaja sie problemy.

Nasz mdzg naturalnie przystosowany jest do
ufnosci i oszusci wykorzystuja rézne powiagza-
ne mechanizmy z tym zwigzane. Oszustwa
polegajace na wyciaganiu istotnych informacji
dotyczacych danych prywatnych lub haset
czesto wykorzystuja zaufanie w powiazaniu

z domysIinym trybem naszego rozumowania.

Wspomniany atak metoda ,na bankiera” ma
przekonac osobe po drugiej stronie stuchawki,
ze ,ekspert” ma wazny powdd, by otrzymacd

hasto do naszego konta, a poniewaz wie lepiej,

co robi¢ — nie nalezy watpic¢ w jego stowa.

Worazeniu temu sprzyja¢ moze profesjonalny
jezyk kojarzony z instytucjami bankowymi i pe-
wnos¢ siebie. Wielu nieudolnych oszustéw
odpadato juz na tym etapie — nawet zwykli,
nieprzeszkoleni ludzie czuli, ze za telefonem
stoi jakie$ matactwo, gdy styszeli, ze osoba,
z ktdra rozmawiaja placze sie, a w jej stowach

pobrzmiewa rosyjski akcent.

Z kolei znany amerykanski hacker Kevin Mit-
nick byt mistrzem w tego rodzaju zagrywkach.
W ksigzce ,Sztuka podstepu” o znamiennym
podtytule ,tamatem ludzi, nie hasta” przedsta-
wia wiele przyktaddw dotyczacych tego, jak je-
go spryt i umiejetnosé natychmiastowego roz-
wiewania watpliwosci osdb, z ktérymi rozma-
wiat, pozwolit mu na uzyskiwanie informacji,
ktdre z pewnoscia nie byty dla niego przezna-

czone.

Jedna z jego rozmdéwczyn byta przekonana, ze
rozmawia ze swoim wspdtpracownikiem mi-
mo, ze nie mieli nawet podobnych gtosdw.
Plan sie powiddt, bo Mitnick potrafit zmienié

numer telefonu, z ktérego dzwonit, a tym ra-
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zem sprawit, ze jego ofierze wyswietlit sie numer wspo-
mnianego wspdtpracownika. Majac te podstawowsa,
kotwiczaca legitymacje dla swojej tozsamosci, zmiane

gtosu wystarczyto wyttumaczydé choroba gardta.

Zaufanie jednak mozna zdobywac takze bez kontaktu —
znana metoda kradziezy wrazliwych danych i istotnych
informacji jest podrabianie stron internetowych serwi-
sow, ktdrych klienci podaja takie dane w ten sposdb, by
do ztudzenia przypominaty oryginalne. Wykorzystuje to
mechanizm domyslnego trybu dziatania: przesytajac
»zatruta” reklame serwisu zacheca sie klienta do kliknie-
cia w nia, po czym ten — zwabiony nieodréznialnym wy-
gladem serwisu robi to, co zwykle, czyli loguje sie lub

podaje wymagane informacje.

ROLA WIEDZY

Opisane wyzej mechanizmy dziataty, ale na szczescie
dziataja coraz rzadziej. Co za to odpowiada? Poziom za-
ufania nie jest staty, a czynnikiem sprzyjajacym zmianom
jest wiedza. Liczne badania dowodza, ze nie ma lepsze-
go srodka, by zapobiegac oszustwom, jak informowanie
potencjalnie zagrozonych grup o tym, jakie metody ak-
tualnie stosowane s3 przez oszustow. Przecietni ludzie,
a w szczegolnosci starsi, niezapoznani w wystarczaja-
cym stopniu z nowoczesnymi technologiami, nie tylko

nie wiedza, co powinno uruchomic ich czujnosé, ale tak-
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Ze czesto nie maja swiadomosci, w jaki sposdb ich

dane moga zostac wykorzystane.

Gdy posiadamy wiedze w jakims$ temacie, istnieje
bardzo mate prawdopodobienstwo, ze zadziata na
nas oszustwo, ktére ten temat wykorzystuje. Na
przyktad, badania pod kierownictwem Stephana
Lea z Uniwersytetu Exeter pokazaty, ze osoby, kto-
re same graty czasami na loterii, s3 o wiele mnigj
podatne na zawierzenie oszukanczym informacjom
o ,wielkiej wygranej”. Podobnie osoby, ktdére posia-
daja wiedze o udziatach i akcjach sa mato podatne

na scam inwestycyjny.

Jak mozna sadzié¢, poznanie przyczyn, mechaniz-
mow i czynnikdw wspierajacych podatnosé na by-
cie ofiarg socjotechniki jest niezwykle istotne dla

0s0b projektujgcych architekture zabezpieczen.

Cho¢ wiele mechanizmdw czysto technicznych ma
niebagatelne znaczenie, to moga one efektywniej
wspdtdziataé wtedy, gdy wiedza o zagrozeniach

wsrdd potencjalnych ofiar bedzie jeszcze wieksza.
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POLSEGURE 2023

MIEDZYNARODOWE TARGI
20-21 KWIETNIA

Debiut wystawy poswieconej bezpieczenstwu publicznemu gwa-
rantowanemu przez stuzby mundurowe byt niezwykle udany.

Kolejna edycja Miedzynarodowych Targéw POLSECURE odbe-
dzie sie w Targach Kielce w kwietniu 2023 roku.

Miedzynarodowe Targi to efekt wspot-
pracy Targdw Kielce z Komenda Gtow-
na Poligji. Specjalistyczne wydarzenia
wymaga merytorycznego i taktyczne-
go wsparcia. W projekt zaangazowane
s3: Komenda Gtéwna Policji, Komenda
Gtéwna Strazy Granicznej, Paristwowa
Straz Pozarna, Stuzba Wiezienna,,
Stuzba Ochrony Panstwa, Agencja
Bezpieczenstwa Wewnetrznego, Ko-
misja Nadzoru Finansowego, Gtowny
Inspektor Transportu Drogowego, Lot-
nicze Pogotowie Ratunkowe, Narodo-
we Centrum Badan i Rozwoju, a takze
Rzadowe Centrum Bezpieczenstwa.

W pierwszej edycji wystawy uczestni-
czyto blisko 100 wystawcow. Partne-
rem Strategicznym Targow POLSECU-
RE byta firma WB Group, jeden z naj-
wiekszych polskich koncerndw, specja-
lizujacy sie w projektowaniu i produkgji
rozwigzan w sektorze obronnym i cy-

wilnym.

POLSECURE 23 pod Honorowym Pa-
tronatem Ministra Spraw Wewnetrz-
nych i Administracji, po raz kolejny be-
da w petni poswiecone bezpieczenst-
wu publicznemu. Wydarzenie bedzie
doskonata okazja do zaprezentowania
oferty firm specjalizujacych sie w pro-
dukcji wyposazenia specjalnego, $rod-
kow ochrony osobistej, sprzetu ratow-
niczego, oprogramowania stuzacego
tacznosci, dowodzeniu czy kontroli, ale
takze do wymiany doswiadczen i roz-
mow o potrzebach stuzb munduro-
wych.

Obok ekspozycji kluczowym elemen-
tem wydarzenia bedzie Miedzynarodo-
wa Konferencja Policyjna organizowa-
na przez Komende Gtéwna Poligji.
Podczas drugiej edycji Targdw spotka-
nie koncentrowato sie bedzie na trzech
gtéwnych tematach: cyberbezpieczen-
stwo, laboratorium kryminalistyczne

oraz logistyka.


https://www.targikielce.pl/polsecure

SECURITYMAGAZINE.PL

FAKTY | MITY NA TEMAT
PRACY W CENTRALNYM
BIURZE ZWALCZANIA

CYBERPRZESTEPCZOSCI

Marcin Zagorski
Centralne Biuro Zwalczania Cyberprzestepczosci

Cyberbezpieczenstwo i zagrozenia, jakie
wiaza sie z tym zagadnieniem, s3 aktualnie
najwiekszym wyzwaniem dla wielu stuzb,

ktorych zadania koncentruja sie na zapew-

nieniu bezpieczenstwa w tym obszarze.

Jedna z takich stuzb z cata pewnoscia jest
Policja.



https://www.politykabezpieczenstwa.pl/

Fakty i mity na temat pracy w CBZC
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Rokrocznie zauwazalny jest wzrost udziatu
cyberprzestepstw do wszystkich przestepstw
i taki trend przewidywany jest na nadchodza-
ce lata nie tylko w naszym kraju, lecz rowniez

w Europie i na $wiecie.

W odpowiedzi na to zjawisko, pod koniec
2021 roku Komendant Gtéwny Policji gen.
insp. Jarostaw Szymczyk powotat insp. Adama
Cieslaka na stanowisko petnomocnika Komen-
danta Gtéwnego Policji do przygotowania roz-
wigzan organizacyjnych i prawnych zwia-
zanych z planowanym utworzeniem Central-
nego Biura Zwalczania Cyberprzestepczosci.
Biura, ktére ma by¢ odpowiedzig na pojawia-
jace sie coraz to nowe zagrozenia w cyber-

przestrzeni i rosnaca skale cyberprzestepstw.

Centralne Biuro Zwalczania Cyberprzestep-
czosci swoje funkcjonowanie rozpoczeto 12
stycznia 2022 roku. Od tego momentu rozpo-
czat sie trwajacy kilka miesiecy proces formo-
wania struktur i doboru kadr. 12 lipca
minionego roku CBZC formalnie ,wchtoneto”
dotychczasowe wydziaty ds. zwalczania cy-
berprzestepczosci w komendach wojewddz-

kich policji oraz Komendzie Stotecznej Policji,
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a takze Biuro ds. Zwalczania Cyberprzestepczosci
Komendy Gtéwnej Policji wraz z wiekszoscia pro-

wadzonych w tych komadrkach postepowan.

1800 ETATOW DO 2025 ROKU

Rozwdj CBZC, przewidziany jest na najblizsze kilka
lat, kiedy to struktura biura w 2025 roku, ma wy-
nies¢ nawet 1800 etatow. Po wstepnym procesie
doboru funkcjonariuszy do CBZC, ktérzy dotych-
czas petnili stuzbe w innych jednostkach policji, 3
listopada 2022 ruszyta pierwsza rekrutacja przewi-
dziana dla 0sdéb niebedacych funkcjonariuszami

policji.

Od tego tez dnia, ruszyta kampania informacyjna,
ktdrej celem jest dotarcie do jak najszerszego grona
kandydatow do stuzby w Policji w Centralnym Biu-

rze Zwalczania Cyberprzestepczosci.
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Kandydatom, ktérzy zdecyduja sie wstapi¢ do
CBZC oferujemy uczestnictwo w profesjonalnym
oraz nowoczesnym systemie szkolen w Polsce i za
granica z zakresu nowoczesnych technologii i infor-
matyki Sledczej. Stuzbe w CBZC bedzie mozna pet-
ni¢ we wszystkich miastach wojewddzkich w kraju,
gdzie utworzone zostaty wydziaty i zarzady podle-

gte Komendantowi Biura.

Poszukujemy osdb, ktére dysponuja wiedza z za-
kresu nowoczesnych technologii, informatyki, pro-
gramowania, ktore chciatyby zrobi¢ co$ dobrego,
zwalczajagc przestepczosc internetowa, chciatyby
ochroni¢ innych przed zagrozeniami i stang¢ po do-

brej stronie sieci.

Proces rekrutacji zostat szczegdtowo opracowany
oraz zamieszczony na nhaszej stronie www w

zaktadce rekrutacja.
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WYNAGRODZENIE POLICJANTA

Jesli chodzi o podstawowe wynagrodzenie policjanta, to
jest to suma kilku sktadnikdéw: wynagrodzenia zasadni-
czego, ktdére zalezy od grupy zaszeregowania, dodatku
stazowego, a takze dodatkéw stuzbowego/funkcyjnego
oraz dodatku za stopien. Aktualna wysokos$é wynagro-
dzenia zamieszczana jest na policyjnych stronach inter-
netowych. Dla policjantow petnigcych stuzbe w CBZC na
stanowiskach zwigzanych z bezposrednim rozpoznawa-
niem i zwalczaniem przestepstw popetnionych przy uzy-
ciu systemu informatycznego, systemu teleinformatycz-
nego lub sieci teleinformatycznej oraz zapobieganiem tym
przestepstwom, a takze wykrywaniem i Sciganiem spra-
wcow tych przestepstw, oferujemy specjalne swiadcze-
nie. Swiadczenie to wynosi od 70 do 130 % przeciet-
nego uposazenia policjantéw. Na chwile obecna dodatek

ten ksztattuje sie na poziomie 4800 — 8800 zt brutto.

Policjantom petniagcym stuzbe w CBZC oferujemy moz-
liwos¢ podjecia studidow podyplomowych w zakresie cy-
berbezpieczenstwa. Studia te kierowane sa w szczegol-
nosci dla funkcjonariuszy i pracownikéw Policji i funkcjo-
nariuszy innych stuzb. Ponadto w Wyzszej Szkole Poligji
w Szczytnie planowane jest poszerzenie oferty w zakre-
sie dodatkowego ksztatcenia z tematyki cyberbezpie-

czenstwa i cyberzagrozen.
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KRADZIEZ TOZSAMOSCI
W CYBERPRZESTRZENI.
OCHRONA DANYCH

Piotr Siwiec
AlQLabs

Kradziez tozsamosci w Internecie

to z perspektywy globalnej bardzo
powszechne zjawisko. Badania wska-
zuja, ze kazdego roku okoto 9 min
Amerykanow jest narazonych na
cyberprzestepstwo. W naszym kraju
dochodzi rocznie do 1,5 min naruszenia
danych. Liczba rosnie z roku na rok,

niosac za soba rozne konsekwencje.


https://www.politykabezpieczenstwa.pl/
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Fatszerstwa w sieci dosiegaja wielu ptaszczyzn.
Jedne sa relatywnie niegrozne, jak na przyktad
wykorzystanie kodu pocztowego do rozsytania
spamu. Inne natomiast moga by¢ bardzo powazne,
uwzgledniajac realne straty finansowe. Jak wynika
z raportu Zwigzku Bankdéw Polski, cyberprzestepcy

wytudzaja rocznie nawet 60 min zt.

Kradziez tozsamosci, okreslana takze fatszerstwem
tozsamosci lub defraudacja tozsamosci, to
przestepstwo opierajace sie na wykorzystaniu
cudzych danych, jak imie, nazwisko, PESEL, adres
domowy lub wizerunek, bez zgody wtasciciela. Ich
zdo-bycie umozliwia przestepcy podszywanie sie
pod ofiare i po-dejmowanie dziatan w jej imieniu

bez jej wiedzy.

NIEPOWOLANY DOSTEP

Kazda tozsamosé ma swdj unikalny charakter, tak-

ze, a moze nawet przede wszystkim, w Internecie.
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Dokumenty oraz dane osobowe sg czyms, czego
nie mozna wypozyczyc. Powinny by¢ one chronio-
ne przed niepowotanym dostepem. Nalezy miec to
na uwadze, réwniez w trakcie obecnosci w sieci.
Jak wynika z raportu GUS "Spoteczenstwo in-
formacyjne w Polsce", ponad 90% gospodarstw
domowych ma dostep do Internetu i z niego ko-

rzysta regularnie.

Kazda z osdb, bez wyjatku, zostawia w sieci swdj
cyfrowy $lad. Dane zbierane online stuzg do réz-
nych celéw — wykorzystuje sie je na przyktad do
zapamietywania preferencji lub tworzenia anoni-

mowych statystyk odwiedzanych serwisow.

Woystarczy przegladac strony www, robi¢ zakupy
w e-commerce, korzysta¢ z poczty mailowej, me-
didw spotecznosciowych czy popularnych komuni-
katorow. W sieci nikt nie jest zupetnie anonimowy,
co z kolei stanowi duze udogodnienie dla cyber-

przestepcow.
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Ochrona prywatnosci w Internecie jest czyms,
o czym nalezy pamieta¢ kazdego dnia, w trakcie
kazdej aktywnosci podejmowanej online. W celu
ograniczenia ryzyka narazenia sie na cyberprzes-
tepstwo, warto uruchomié czujnos¢ i ograniczyd

potencjalne zagrozenie.

Mniejsza liczba publikacji na forach czy kanatach
social media to mniej tresci o charakterze publicz-
nym. Kluczowym aspektem jest natomiast uzywa-
nie unikalnych haset. Warto réwniez uruchomié
dwusktadnikowe uwierzytelnianie. Réwnie waz-
nym aspektem jest czytanie polityki prywatnosci,
korzystanie z wiarygodnych i zweryfikowanych
aplikacji, a takze zmiana ustawien przegladarki na
tryb prywatny lub incognito. Dzieki podjeciu
wskazanych dziatan, mozna skutecznie ochronié
sie przed cyberatakiem. Nalezy jednak zwracad

uwage na wszelkie niepokojace sygnaty.

Nie brakuje przypadkdéw, w ktdrych to wtasnie sam
uzytkownik jest ,stabym ogniwem”. Trywialne
hasta lub uzywanie podobnych ciaggéw autoryza-
cyjnych naraza go na realne niebezpieczenstwo.
Kazda, nawet najlepsza i wysoce zabezpieczona

ustuga, jest narazona na cyberatak.
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Te narzedzia, ktére sa najmocniej ufortyfikowane,
maja oczywiscie mniejsze szanse na to, ze zostana
ztamane przez hakera, lecz nigdy nie mozemy
mie¢ maksymalnej pewnosci. Podmioty, ktére ob-
racajg danymi, musza jednak zapewni¢ mozliwie
najwyzszy poziom bezpieczenistwa. Przyktadem
jest inwestycja w nowoczesne i zaawansowane
narzedzia, jak dane znajdujace sie w zbiornikach
opartych o Blockchain, czyli rozwiazania krypto-

graficzne.

WZMOZONA CZUJNOSC

Obecnie wiele spraw mozna sprawnie zatatwic
w e-urzedzie lub placéwce online. Zdalne wyro-
bienie nowego dowodu osobistego lub nowego
meldunku juz nikogo nie dziwi i stato sie stan-
dardem szczegdlnie w czasach pandemii. Banko-
wosé rowniez coraz rzadziej wymaga osobistej
wizyty, ktdra coraz skuteczniej zastepuja zaawan-
sowane aplikacje do zarzadzania kontem osobi-
stym. Nie trzeba wychodzi¢ z domu, aby otworzy¢
lokate, wzigé¢ kredyt lub pozyczke. Wiaze sie to
jednak z pewnym ryzykiem, o ktéorym warto pa-
mietad, tym bardziej ze wspomniane dane doty-
czace rozwoju cyberprzestepstw wymagaja
wzmozonej czujnosci. Fundamentem bezpieczen-

stwa w Internecie jest przede wszystkim wiedza
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na temat tego, jakie zachowania w sieci sa ry-

zykowne.

Kwestie zwigzane z cyberbezpieczenstwem
dotycza rowniez prob wytudzenia kredytu.
Wedtug raportu o infoDOK wydanego przez
Zwiazek Bankéw Polskich, w drugim kwartale
2022 roku zablokowano 1,8 tys. préb wytu-
dzen kredytow na taczna kwote 54,4 min zt.
Jednoczesnie zastrzezono ponad 37 tys. skra-
dzionych lub zgubionych dokumentéw toz-

samosci.

W ostatnim kwartale baza Systemu DOKU-
MENTY ZASTRZEZONE wzrosta o 37 112
sztuk — to niemal doktadnie tyle samo, jak w a-
nalogicznym okresie rok temu. Statystycznie

do bazy trafiato 408 sztuk dziennie.

Ograniczone do minimum formalnosci i mozli-
wos¢ zaciggniecia pozyczki bez jakichkolwiek
zaswiadczen to duze udogodnienie dla osdb
chcacych jak najszybciej zdoby¢ dofinansowa-

nie na dowolny cel.

Uproszczone procedury przyznawania pozy-
czek czy nawet kredytow w bankach to takze

pewne utatwienie dla ztodziei tozsamosci.
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WERYFIKACJA DANYCH
Dowdd  osobisty jest przydatny podczas

zatatwiania formalnosci w urzedach, ale nie tylko.
Dokument ten wykorzystywany jest rowniez w
innych sytuacjach, np. podczas meldowania sie w
hotelu czy wypozyczania sprzetu sportowego.
Zdarza sie takze, ze oszusci podajg sie za
pracownikow banku i wysytaja maila z prosba o
aktualizacje danych osobowych lub tez dzwonigc w
tej sprawie do potencjalnej ofiary wytudzenia. Inna
stosowana przez nich praktyka jest oferowanie
atrakcyjnej pracy, najczesciej zdalnej na podstawie
umowy o dzieto. Wtasnie dlatego tak istotne jest,
aby nie podawac danych osobowych osobom do
tego nie upowaznionym i nie udostepniac informacji
niezbednych do zawarcia umowy o prace, jesli
istnieja podstawy ku temu, ze potencjalny praco-

dawca jest nieuczciwy.

METODY DZIALANIA

Kradziez lub zgubienie dowodu osobistego nalezy
jak najszybciej zgtosi¢ policji oraz w bankach i fir-
mach pozyczkowych, w ktérych zaciagneliSmy zo-
bowiazania. Poza tym nalezy udac sie do urzedu
gminy i poprosi¢ o zaswiadczenie potwierdzajace

utrate dokumentu tozsamosci, ktéorym bedzie moz-

SECURITYMAGAZINE.PL

na postugiwac sie az do wyrobienia nowego.

Oprdécz wspomnianych wyzej czynnosci, warto tez
zastrzec dowdd osobisty w Internecie. Najtatwiej-
sze zadanie maja osoby zarejestrowane na stronie
BIK — wéwczas mozna zrobic to za pomoca jednego
klikniecia. Jest to bezptatne dla wszystkich uzytko-

whnikow.

Zdarza sie, ze pomimo zachowanych s$rodkow
ostroznosci, ztodziejom udato sie wykras¢ dane o-
sobowe i zaciggnac kredyt lub pozyczke. Wéwczas
nalezy bezzwtocznie powiadomié policje oraz pro-
kurature, niezaleznie od tego, na jaka kwote zacia-
gnieto zobowigzanie. Oczywiscie, moze zdarzy( sie,
Ze cata sprawa zakonczy sie w sadzie. Jak wéwczas
udowodnié, ze padliSmy ofiarg oszustwa? W przy-
padku umow wymagajacych podpisu pozyczko-
biorcy, mozna powotac¢ biegtego grafologa, ktory
potwierdzi, ze podpis zostat sfatszowany. Jesli zas
pozyczka zostata zaciagnieta przez Internet, mozna
przedstawi¢ wyciag z konta osobistego, dzieki cze-
mu udowodnimy, ze pozyczone pieniadze nigdy nie

trafity na nasz rachunek.






http://www.abccyberbezpieczenstwa.pl/
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+ABC
YBERBEZPIECZENSTWA”.

OD TEGO MOZESZ ZACZAC

OCHRONE W SIECI

Redakcja we wspotpracy z
SECURITY MAGAZINE

By¢ moze rzucita Ci sie w oczy kampania telewi-
zyjna NASK i KPRM, w ktorej mowa jest o bez-
ptatnej wiedzy z zakresu bezpieczenstwa w inter-
necie. Nowa publikacja opracowana przez eksper-
tow w ramach Ogodlnopolskiej Sieci Edukacyjnej
przyblizy Ci kwestie cyberzagrozen. | mozesz ja

miec¢ na swoim urzadzeniu bezptatnie.


https://www.politykabezpieczenstwa.pl/
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Poradnik "ABC cyberbezpieczenstwa", bo o nim
mowa, to kompendium wiedzy dla oséb chcacych
zabezpieczy¢ urzadzenia przed réznego rodzaju a-
takami i niebezpieczenstwami w sieci. Cyberbezpie-
czenstwo, higiena cyfrowa, profilaktyka i wsparcie -

to obszary na ktérych opiera sie darmowy poradnik.

Cyberbezpieczenstwo, czyli hasta takie jak cyber-
stalking, fake news, FOMO, kradziez tozsamosci,
niebezpieczne kontakty, oszustwa internetowe,
sexting, sharenting, trolling w sieci czy vishing, czyli

definicje waznych zjawisk i zagrozen online.

Higiena cyfrowa: pigutki wiedzy, ktére podpowia-
daja, jak zadbad o réwnowage online—offline i zdro-
we nawyki — np. filtry kontroli rodzicielskiej, JOMO,

social media sabbatical, offline challenge.

Profilaktyka: porady, jak broni¢ sie przed zagroze-
niami w sieci — definicje dotyczace np. aktualizacji,
kopii zapasowych, oprogramowania antywirusowe-
go, uwierzytelniania dwusktadnikowego i zabezpie-

czen biometrycznych.

Wsparcie: hasta zawierajace numery linii pomoco-
wych i adresy punktéw kontaktowych — m.in. CERT,

Dyzyrnet.pl, helpline, incydent bezpieczenstwa.

SECURITYMAGAZINE.PL

Zawiera on mnostwo przydatnych informacji -
autorzy przedstawiaja podstawowe pojecia z za-
kresu cyberbezpieczenstwa, a nastepnie opisuja
krok po kroku, jak chroni¢ swoje urzadzenia oraz to,

€O mMaja najcenniejsze - swoje dane.

Napisany przystepnym jezykiem, sprawia, ze kazdy,
bez wzgledu na wiek, zawdd czy tez stopien korzy-
stania z internetowego $wiata, moze dowiedziec
sie, jak ochroni¢ przed cyberzagrozeniami siebie

oraz swoich najblizszych

- Cyfrowy Swiat zmienia sie bardzo szybko i czesto
trudno jest nadazy¢ za nowymi zjawiskami poja-
wiajacymi sie online. Czesto zanim zidentyfikujemy,
zbadamy i opiszemy zagrozenie, pojawiaja sie juz
nastepne. Poradnik ,ABC Cyberbezpieczenstwa”
nie tylko przybliza takie zjawiska jak child grooming,
FOMO, quishing, malware, scam, ale takze odpo-
wiada na podstawowe pytania, jak chocby - jak ut-
worzy¢ silne hasto i dlaczego warto korzystac¢ z u-
wierzytelniania dwusktadnikowego oraz zabezpie-
czen biometrycznych - powiedziat Wojciech Paw-
lak, dyrektor NASK PIB.

Poradnik mozesz bezptatnie pobraé¢ pod

linkiem: ABC Cyberbezpieczenstwa.



http://abccyberbezpieczenstwa.pl/
http://abccyberbezpieczenstwa.pl/
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NAJCZESTSZE BLEDY
SAMODZIELNEGO
ODZYSKIWANIA DANYCH

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

Przyczyny utraty danych czesto dzieli sie na fizy-
czne i logiczne. O ile w przypadku uszkodzen fizy-
cznych dane s3 zwykle dos¢ dobrze chronione
przed nieumiejetnymi ingerencjami uzytkownikow,
to sprawne nosniki czesto daja wrazenie, ze prob-
lem jest tatwy i zapraszaja do podjecia samodaziel-

nej proby jego rozwiagzania. Niestety, takie proby s3a

obciazone duzym ryzykiem popetnienia btedow
skutkujacych nieodwracalnymi konsekwencjami.
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Fizyczne przyczyny utraty danych wynikaja ze sprzetowych awarii
nosnikow danych, takich, jak uszkodzenia elektroniczne lub mecha-
niczne, czy problemy oprogramowania uktadowego, a logiczne —
zwigzane s3 ze skasowaniem poszczegdlnych plikéw, sformatowa-
niem lub usunieciem catych partygji, rozsynchronizowaniem macierzy
RAID i réznego rodzaju btedami struktur logicznych systemoéw pli-

kéw.

KORZYSTANIE Z URZADZENIA, Z KTOREGO
ZOSTALY STRACONE DANE

Najczesciej spotykanym btedem jest praca na komputerze, z ktérego
zostata utracona informacja. Sama praca systemu operacyjnego wig-
ze sie z dokonywaniem licznych zapiséw na dysku. Plik wymiany, plik
hibernagji, liczne pliki tymczasowe generowane przez procesy wyko-
nywane przez uzytkownika lub automatycznie, w tle, w niekontrolo-
wany sposéb nadpisuja poprzednia zawartosc¢. Nawet jezeli uzytko-
whnik jest w stanie sie upilnowad i niczego nie zapisywac na dysku, ni-

gdy nie upilnuje systemu operacyjnego.

Jesli do tego dojdzie, zawartos¢ swiadomie (np. programy do odzys-
kiwania danych) lub nieswiadomie (np. aktualizacje systemu opera-
cyjnego) pobierana z sieci, szanse na odzyskanie utraconej zawartosci
spadaja jeszcze bardziej. Tym bardziej, ze niektdrzy uzytkownicy nie
tylko instaluja oprogramowanie do odzyskiwania danych na dyskach,
z ktorych te dane zostaty stracone, ale tez na tych samych dyskach
zapisuja wyniki pracy tych programéw. W ten sposdb czesto jeden

odzyskany plik uniemozliwia poprawne odzyskanie nastepnego.

SECURITYMAGAZINE.PL
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W przypadku utraty danych nalezy bezwzglednie niezwtocznie
wytaczyé komputer, Najlepiej przez odciecie wszystkich zrodet
zasilania (takze wyjecie baterii w przypadku laptopdw). Sam
proces zamykania systemu operacyjnego wiaze sie z zapisywa-
niem na dysku wielu réznych informagji, ktére moze i sg istotne
dla samego systemu, ale na pewno sa daleko mniej wazne od

naszych danych.

UZYCIE CHKDSK

Chkdsk, scandisk i inne procedury sprawdzania spéjnosci i na-
prawy struktur logicznych systeméw plikdw sa bardzo nie-
bezpieczne dla danych. Te procedury sg czesto uzywane w celu
przywrdcenia dziatania systemu i nie zawsze wyrzadzaja szko-
dy, jednak ze wzgledu na ryzyko, jakie ze soba niosg, nigdy nie
powinny by¢ uzywane na nosnikach zawierajacych wazne da-
ne. Aby lepiej zrozumied to ryzyko, musimy sobie uswiadomié

podstawowy cel i zasade dziatania takich procedur.

Podstawowym celem procedur weryfikujacych spdjnosc struk-
tur logicznych systemu plikow jest doprowadzenie tych struktur
do takiego stanu, by partycja nadawata sie do zamontowania

przez system operacyjny.

Struktury logiczne sa skanowane w poszukiwaniu bteddw i jesli
jakies btedy zostana znalezione, sa naprawiane. To chyba do-
brze, prawda? Otdéz nie. Gdyby naprawa bteddéw polegata na
wpisaniu w odpowiednie miejsca wtasciwych wartosci, niczego

wiecej by$smy nie potrzebowali.
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Ale czym innym jest zidentyfikowanie btedu, a czym
innym ustalenie, co w tym miejscu powinno byc.
Chkdsk tego nie umie, wiec po prostu usuwa usz-
kodzone fragmenty struktur, by nie przeszkadzaty
przy montowaniu partycji i nie destabilizowaty pra-
cy systemu operacyjnego. Ale jakie zagrozenie dla
danych niesie usuniecie uszkodzonych fragmentéow
struktur logicznych? Przeciez skoro sa uszkodzone,

to chyba sag bezuzyteczne?

Struktury logiczne, nawet te uszkodzone, sa cen-
nym materiatem do analizy dla specjalisty napraw-
de znajacego sie na odzyskiwaniu danych. Utat-
wiaja zidentyfikowanie i odnalezienie zagubionych
plikdw. Nieraz mozna je naprawde naprawié¢ wyko-
rzystujac inne dane, wiedze o systemach plikéw i u-
zywanych w nich schematach, przyjmujac zatozenia
w kategoriach prawdopodobienstwa, a niekiedy po
prostu zgadujac lub podstawiajac do skutku pra-
wdopodobne warianty. Zniszczenie uszkodzonych
struktur bezpowrotnie uniemozliwia ich wykorzys-
tanie. W takiej sytuacji rados¢ z poprawnego uru-
chomienia systemu operacyjnego moze by¢ bru-
talnie przerwana odkryciem, ze bardzo wazne pliki

gdzies zniknety.

SECURITYMAGAZINE.PL

TRIM

Konsekwencje niekontrolowanych zmian w czasie
naprawy struktur logicznych systemu plikow wy-
kraczaja daleko poza proste zgubienie plikéw w
przypadku nosnikéw obstugujacych funkcje TRIM.
Jest to funkcja posredniczaca w przekazywaniu in-
formacji o obszarach niezaalokowanych w struktu-
rach logicznych systemu plikdw (wolnym miejscu
na partycji) do obstugiwanego przez oprogramo-
wanie uktadowe podsystemu translacji adresow lo-
gicznych na fizyczne. Szczegdtowe opisanie dziata-
nia tej funkcji wykracza poza ramy tego artykutu,
ale na potrzeby samodzielnego odzyskiwania da-
nych wystarczy nam informacja, ze nosnik obstu-
gujacy funkcje TRIM nie musi fizycznie przechowy-
wac danych, ktdre nie s3 odpowiednio zaalokowane

przez system plikow.

Jesli nosnik nie przechowuje fizycznie obszaru nie-
zaalokowanego logicznie, w odpowiedzi na zadanie
odczytania sektorow niezaadresowanych w struk-
turach systemu plikdw zwrdci sektory wypetnione
wartoscig 0x00. W praktyce oznacza to, ze prze-
szukujac dysk w poszukiwaniu utraconych danych
nie bedziemy mogli ich znalezé. W przypadku dys-
kéw SSD fizyczne bloki przechowujace dane usu-

niete na poziomie struktur logicznych sa kasowane
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w czasie rzedu kilku minut odbierajac i specjalistom jakiekolwiek szanse na odzyskanie

znajdujacej sie w nich zawartosci.

Nieco lepiej sytuacja przedstawia sie w przypadku dyskéw twardych wykorzystujacych
technologie zapisu gontowego (SMR), gdzie nie wystepuje operacja fizycznego kasowania
danych i sa realne szanse na odnalezienie utraconych danych pracujac w adresacji fizyczne;j.
Przynajmniej dopdki ta zawartos¢ nie zostanie nadpisana kolejnymi danymi zapisywanymi
na ten dysk. A przeciez sprawdzanie spdjnosci danych czesto skutkuje bardzo dtugimi

seriami zapisow.

Ze wzgledu na sposdb dziatania funkcji TRIM, najlepiej jest wytaczy¢ ja na komputerze, ktd-
rego zamierzamy uzy¢ do odzyskiwania danych jeszcze przed podtgczeniem dysku, z kto-
rego dane chcemy odzyskiwacé. Komenda, jaka nalezy wpisa¢ w wierszu polecen, by wy-

taczy¢ funkcje TRIM, to: fsutil behavior set disabledeletenotify 1.

Szczegodtowe wskazanie nosnikéw obstugujgcych funkcje TRIM bytoby zbyt objetosciowe
i zbyt szybko by sie dezaktualizowato, wiec dla bezpieczenstwa lepiej przyjaé, ze funkcje te
obstuguja wszystkie dyski SSD (z naprawde nielicznymi i coraz rzadziej spotykanymi wyjat-
kami) i dyski z technologia SMR (tu dyskéw nieobstugujacych funkcji TRIM jest sporo wiecej,
ale lepiej przesadzi¢ z nadmiarem ostroznosci, niz gdyby jej zabrakto). Ze wzgledu na projek-
towane rozwigzania zarzadzania adresowaniem danych w dyskach z zapisem przeploto-
wym (IMR/HIMR), ktére maja szanse pojawic sie na rynku w perspektywie kilku najblizszych
lat, mozemy sie spodziewad, ze takze w nich pojawi sie obstuga TRIM lub podobnie dzia-

tajacej funkgji.

SFORMATOWANIE PARTYCIJI

Jednym z bardziej absurdalnych zachowan praktykowanych podczas amatorskich préb od-

zyskiwania danych jest tworzenie nowych lub formatowanie istniejacych partycji.
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Zapewne osoby dopuszczajace sie takich czynnosci
licza na to, ze utworzenie nowej partycji pozwoli
zobaczy¢ dane znajdujace sie w tym migjscu
wczesnigj lub ze formatowanie naprawi jakie$ bte-
dy, Takie czynnosci nierzadko zalecane s3 na sta-
bych merytorycznie forach internetowych, a takze
wymuszane sa przez niektére programy do odzys-
kiwania danych napisane przez ludzi niemajacych

o tym gtebszego pojecia.

Utworzenie nowej partycji w obszarze niezaaloko-
wanym w tablicy partycji, gdzie znajduja sie utraco-
ne dane nie jest odtworzeniem poprzedniej partycji,
ale utworzeniem w jej miejscu nowej. Niekiedy, jesli
btedy wystepuja wytacznie w tablicy partycji, utwo-
rzenie nowej partycji o potozeniu doktadnie odpo-
wiadajgcym partycji starej moze by¢ skutecznym
rozwiazaniem problemu, ale jedynie w przypadku,
gdy ta partycja nie zostanie sformatowana. Wtedy
system dowie sie o istnieniu tej partycji i bedzie
mogt odnalezé we witasciwym miejscu struktury

starej partycji.

W  przypadku sformatowania partycji zostana
utworzone nowe struktury logiczne, ktére nadpisza
poprzednie. Skala zniszczen bedzie uzalezniona od

wielu czynnikéw, sposrdd ktérych najwieksze zna-

SECURITYMAGAZINE.PL

czenie maja rodzaj uzywanego sys-
temu plikdw oraz nosnika danych,
na jakim pracujemy. W szczegdl-
nosci wiekszych szkéd mozemy sie
spodziewac na dyskach SMR i SSD.

To jedynie kilka najpopularniejszych
bteddéw popetnianych przy prébach
samodzielnego odzyskiwania da-

nych.

Podsumowujac — najwazniejsze, aby
wystrzegac sie jakichkolwiek zapi-
sOw na nosniku, z ktdérego stracilis-
my dane i nie dopusci¢ do pogor-

szenia stanu wyjsciowego.

Najrozsadniejszym  rozwigzaniem
jest wykonanie kopii posektorowej
dysku i dalsza praca z kopia, ale kto
by na to tracit czas, kiedy w Interne-
cie mozna znalez¢ tyle prostych in-
strukcji samodzielnego odzyskiwa-

nia danych?
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JAK PODNIESC
BEZPIECZENSTWO
NA KOLEI?
KONFERENCJA PO
RAZ CZWARTY

PATRONAT
SECURITY MAGAZINE

Czy na polskiej kolei jest
bezpiecznie? Jakie dziata-
nia nalezatoby wdrozyc,
aby zmniejszyc liczbe
wypadkow na torach?

O tym debatowali juz po
raz czwarty uczestnicy
konferencji ,,Bezpieczens-
two na Kolei”, organizo-
wanej przez Polska Izbe

Produ-centow Urzadzen

i Ustug na Rzecz Kolei.



https://www.politykabezpieczenstwa.pl/

Patronat Security Magazine.
Bezpieczenstwo na Kolei
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W roku 2021 na polskich torach doszto do 194 zdarzen, w wyniku ktdrych
zginety 43 osoby, a 16 zostato ciezko rannych. Statystyki nie napawaja o-
ptymizmem. Od stycznia do konca listopada 2022 roku w 149 wypadkach
i kolizjach poszkodowanych zostato 20 osdb, zas 38 zgineto. Co jeszcze

nalezy zrobié, by liczba tych zdarzert malata?

- Niezmiennie 72 % -75 % wszystkich wypadkdw na liniach kolejowych to
wypadki z udziatem strony trzeciej, spoza systemu kolejowego -
powiedziat w trakcie wystapienia Grzegorz Prusik, Dyrektor Departamen-

tu Monitorowania i Bezpieczenstwa Urzedu Transportu Kolejowego.

Na zmniejszenie liczby zdarzen na przejazdach kolejowych wptyw moze
mie¢ doedukowanie kierowcow oraz pieszych z zakresu zasad i zacho-
wania sie w poblizu terendw kolejowych. Jednak nie tylko uzytkownicy
drég s3a winni tragicznym zdarzeniom na torach, co podkreslat w swoim
wystgpieniu Tadeusz Rys, Przewodniczacy Panstwowej Komisji Badania

Wypadkdéw Kolejowych. Jak zaznaczyt, chodzi takze o dobrg widocznosé.

- W obrebie tréjkatéw widocznosci nie sytuuje sie obiektow ogranicza-
jacych pole widzenia, w szczegdlnosci obiektéw budowlanych, drzew,
krzewdw i innych upraw wysokopiennych, reklam, czy elementdw ochrony

akustycznej — podkreslat.

Bezpieczna kolej to takze ta chroniona w sieci. O cyberbezpieczenstwie
systemow kolejowych na przyktadzie doswiadczen z wojny miedzy Rosja
a Ukraing mowit kmdr (rez.) dr hab. Grzegorz Krasnodebski, prof. Akade-
mii Marynarki Wojennej w Gdyni. Jednak nie tylko konflikt na wschodzie

moze nies¢ za sobg zagrozenie w cyberprzestrzeni.
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Jak zaznaczyt Rafat Zgorzelski, Cztonek Zarzadu
PKP S.A., Przewodniczacy Rady Polityki IT Grupy
PKP i PKP PLK, systemy kolejowe na ataki nara-

zone s3a kazdego dnia.

- Cyfryzacja procesdéw realizowanych przez pod-
mioty Grupy PKP to z jednej strony wielki rozwdj
technologiczny i zwiazana z nim gospodarka opar-
ta na informacji, bowiem dochodzi tu do wyktad-
niczo zwiekszajacego sie apetytu na réznego typu
dane umozliwiajace budowanie lub utrzymanie
przewagi konkurencyjnej. PKP S.A. i Grupa PKP
bedac najwiekszym podmiotem w Polsce zarza-
dzajacym infrastruktura krytyczna jest szczegdlnie
narazona na ataki hackerskie, ale jest takze szcze-
gdlnie zobowiazana do dbatosci o bezpieczerstwo
pracownikéw PKP S.A., GRUPY PKP, PASAZE-
ROW, przewozonych réznego typu towaréw oraz

majatku poszczegdlnych Spdtek — mdéwit.

O wymaganiach w zakresie spdjnosci bezpieczen-
stwa, ochrony i cyberbezpieczenstwa méwit Ma-
rek Pawlik, Z-ca Dyrektora Instytutu Kolejnictwa.
Temat ,Inteligentna architektura PSIM dla
etapowej modernizacji infrastruktury kolejowej”
podjat Krzysztof Rybak z firmy SAT-SYSTEM Sp.

Z 0.0.
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O whnioskach, ktére powinnismy bra¢ pod uwage
budujac system cyberbezpieczenstwa mowit zas
Pawet Nogowicz, Prezes Zarzadu firmy Evercom.
Woystapienia gosci byty wstepem do prelekgji

bloku pierwszego:

CYBERBEZPIECZENSTWO
I MONITORING

Odpowiedzig na cyberzagrozenia w branzy kolejo-
wej jest Centrum Cyberbezpieczenstwa Kolei. M6-
wit o nim Radostaw Zawierucha, Cztonek Zarzadu
PKP Informatyka Sp. z o.0.

- Celem projektu jest utworzenie centrum kompe-
tencyjnego, ktérego gtéwnym zadaniem bedzie
wsparcie podmiotéw podsektora kolejowego —
ttumaczyt Zawierucha: — Utworzenie CCK zapewni
sprawna wymiane informacji o zdarzeniach i incy-
dentach komputerowych w podsektorze kolejo-

wym oraz wsparcie w ich obstudze.

O wykrywaniu stabych punktéw sieci telefinfor-
matycznej IP na przyktadzie czeskich kolei pans-
twowych mowit Karol Kujawa, Solution Architect
— IP & Security, z firmy Vector Solutions Sp. z o.0.
O dziataniach Spétki méwit zas Prezes Janusz

Kilon.
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Kwestie monitorowania i ochrony dworcow kolejowych podjat Michat
Zagalski, Dyrektor Projektu z PKP S.A.

- W PKP S.A. funkcjonuje Centrum Bezpieczeristwa Dworcdw Kole-
jowych PKP S.A. — catodobowa komdrka organizacyjna w Biurze
Bezpieczeristwa PKP S.A., monitorujaca zagrozenia na dworcach ko-
lejowych i innych nieruchomosciach PKP S.A. Pozyskuje ona, groma-
dzi, przetwarza i przekazuje informacje o zdarzeniach zaistniatych
w nieruchomosciach Spétki z terenu catej Polski. Petni funkcje cato-
dobowego punktu kontaktowego spétki PKP S.A. w systemie zarza-
dzania kryzysowego — opisywat projekt Michat Zagalski.

WSROD PRELEGENTOW BYLI TAKZE
¢ Krzysztof Wojtowicz, Head of Sales z firmy ICsec S.A., ktéry o-

mdwit najwazniejsze wyzwania cyberbezpieczenstwa dla trans-
portu.

e Marcin Kopczynski, Naczelnik Wydziatu Ochrony Informacji i
Spraw Obronnych z Biura Bezpieczenstwa i Audytu PKP CAR-
GO, ktory przedstawit role SOC w procesie ochrony informagiji.

o Artur Slubowski, Dyrektor Projektu, p.o. Naczelnika Wydziatu
Bezpieczenstwa PKP Informatyka, ktéry przedstawit dziatania
funkcjonujacego w Spédtce zespotu CERT.

e Tomasz Malej, Key Account Manager Hexagon, Intergraph Pols-
ka Sp. z o.0. przedstawit temat ,HxGN Connect — koordynacja

kluczem do bezpieczenstwa”.
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Patronat Security Magazine.
Bezpieczenstwo na Kolei
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MERYTORYCZNIE

- Mamy przekonanie, ze lokalny poziom bezpie-
czenstwa — gmina, miasto, powiat i metropolie
to kluczowe obszary aktywnosci administracji,
przede wszystkim samorzadowej oraz Poligji,
stuzb i strazy podejmujacych codzienny wysitek
zmierzajacy do ograniczania zagrozen dla
mieszkancéw, zapobiegania  kryzysom i
witasciwego  reagowania w  przypadku
identyfikacji niebezpieczenstw - zapowiadata

wydarzenie Polska |zba Ochrony.

Konferencje oficjalnie otworzyli: Jacek Jas-
kowiak, Prezydent Miasta Poznania oraz
Generat broni oraz Dowoédca Wojsk Lado-
wych RP w latach 2006-2009, Waldemar
Skrzypczak.

Wydarzenie zgromadzito wybitnych znawcow
tematyki bezpieczenstwa, zarowno praktykdw
jak i teoretykdow. Obfitowato nie tylko w wiele
merytorycznych prezentacji, ale i wartosciowe
debaty. Jednym z istotnych paneli dyskusyjnych
byta rozmowa ekspertdow na temat wspdtpracy
prywatnego sektora ochrony z samorzadami

lokalnymi.



Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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BEZPIECZENSTWO
W tANCUCHU DOSTAW

Katarzyna Biernkowska
Silny&Salamon

Jednym z kluczowych czynnikow
wptywajacych na satysfakcje klienta
konncowego jest pewny tancuch
dostaw. Jak dobrze go zabezpieczyd,
by podnies¢ bezpieczenstwo w firmie

i zoptymalizowac procesy produkcji,

magazynowania, pakowania i dys-
trybucji? Kiedy wybraé inteligentne
zabezpieczenia, a kiedy klasyczne?



https://www.politykabezpieczenstwa.pl/

Bezpieczenstwo w tancuchu dostaw
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Logistyka powinna by¢ sprawna, zwinna i efektywna, co wyraza sie
poprzez odpowiednie oznaczanie i pakowanie produktéw oraz
precyzyjne ewidencjonowanie wysytki towaréw. Wdrazanie rozwigzan
logistyki 4.0 to dzi$ konieczno$d¢, ktdéra taczy sie z potrzeba analizy
ogromnej ilosci danych. Cho¢ ich ptynna i szybka interpretacja przynosi
wymierne korzysci, to implementacja wymaga zaangazowania wielu
zasobow. Poza inteligentnymi rozwigzaniami szerokie zastosowanie
majg tatwe w uzyciu i atrakcyjne cenowo plomby, ktére skutecznie
zabezpieczaja i dostarczajg pewnosé, ze towary i miejsca sg chronione
przed manipulacja, nieuprawnionym wejsciem czy kradzieza. Stanowia

réwniez nosnik informacji o produkcie.
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DNA PRODUKTU ZAPISANE
W PLOMBIE

Na pierwszym etapie taricucha dostaw, a wiec pro-
dukgji, kluczowe sa informacje, takie jak: kod, numer,
seria, pochodzenie, data i godzina wytworzenia. Mo-
zna je zakodowaé w plombach RFID, klasycznych
plombach z nadrukami, nadanymi kolorami, etykieta-
mi z kodami kreskowych czy QR. Warto wiedzie¢, ze
informacje zaszyte w fizycznych oznaczeniach
wspieraja procesy posprzedazowe, w tym reklama-

cyjne.

Z kolei podczas pakowania zastosowanie zabezpie-
czen i oznaczen zapewnia wiedze o pochodzeniu
produktéw, a po zamknieciu w zbiorcze opakowania,
nadawane s3 kolejne oznaczenia. Tu poza tradycyj-
nymi plastikowymi plombami, sprawdzaja sie plomby
naklejkowe, z kodami kreskowymi, QR i plomby gwa-
rancyjne. Do innych rozwiazan naleza tez etykiety
bazowe umieszczane na pojemnikach wielorazowe-

go uzytku.

Wkraczajac w kolejny etap taricucha dostaw, maga-
zynowanie, witasciwe znakowanie produktow poje-
dynczych czy konfekcjonowanych, sprzyja szybkiej
i tatwej inwentaryzacji, potwierdza tez nienaruszal-

nosc¢ towaru i zabezpiecza pojemniki.
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Co wazne, plomby w magazynach umozliwiaja wizu-
alna identyfikacje rozmieszczenia produktéw i kont-

role dostepu do pomieszczen lub wybranych stref.



https://bitdefender.pl/rozwiazania/

Bezpieczenstwo w tancuchu dostaw

GDY PRODUKT WYRUSZA
W DROGE

Na ostatnim etapie tancucha dostaw, czyli w trans-
porcie, by zapewnié nienaruszalno$¢ tadunku, niez-
bedne jest monitorowanie towaru, identyfikacja i za-
bezpieczenie. Miedzynarodowy i krajowy transport
towardéw narazony jest na kradzieze, a czesto stan-
dardowe zabezpieczenia nie s3 wystarczajace, aby
chronié produkty o wysokiej wartosci, a zarazem tat-

we do sprzedazy na rynku wtérnym.

Cyfryzacja zwieksza wiec wydajnosé¢, produktyw-
nosc i bezpieczenstwo w logistyce. Plomby elektroni-
czne, jak np. TrackLock 2.0 wraz z platforma online
dziataja w koncepgji loT, dostarczajac natychmiasto-
wo informacji o potozeniu, przebiegu trasy i statusie
w kazdym punkcie drogi, tj. plomba otwarta, zam-
knieta, naruszona. Umozliwiaja tez przyznanie doste-
pu do towaréw osobom upowaznionym, dzieki uz-
brajaniu je na kilka sposobdw: przy uzyciu kart RFID,
platformy web, aplikacji mobilnej, SMS, BT lub kodu
PIN.

Co wazne, rozwigzanie mozna zintegrowaé z
dowolnym systemem zarzadzania, co jest dobra baza
do optymalizacji proceséw poprzez dostep do

statystyk i analiz w czasie rzeczywistym.
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W transporcie sprawdzaja sie tez plomby z
tagami RFID, plomby kontenerowe i linkowe.
Tam tez czesto stosowane s3 podwadjne
zabezpieczenia, ktdre petnia funkcje
identyfikacyjna i zabezpieczajaca. Dodatkowo w
zaleznosci od polityki firm transportowych moga
by¢ widoczne lub dyskretne. Inna korzyscia
stosowania  inteligentnych  rozwigzan do
zabezpieczania transportu jest zmniejszenie
emisji spalin poprzez optymalizacje tras na

podstawie zbieranych danych.
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ZABEZPIECZENIA DOBRANE
DO RZECZYWISTYCH POTRZEB

Pierwszym etapem doboru zabezpieczen powinna by¢ analiza przedwdro-
Zzeniowa, w tym zbadanie potrzeb w zakresie bezpieczenstwa, a nastepnie
indywidualny dobdr rozwigzan. Plomby plastikowe czy metalowe sa idealne
do srodkdw transportu, pomieszczen, boksdw, szaf i workow. Plomby butel-
kowe i linkowe sg cenione przez firmy dziatajace w branzy TSL i stosowane
przy kontenerach transportowych, zas elektroniczne modele pozwalajg Sle-

dzi¢ dostawy w czasie rzeczywistym.

Z kolei firmy, ktére swiadcza ustugi pocztowe, kurierskie, bankowe czy pod-
mioty administracji publicznej, doceniaja bezpieczne saszetki i torby, umozli-
wiajace przechowywanie i transport gotowki, dokumentdéw i innych wartos-
ciowych przedmiotéw. Natomiast plomby naklejkowe w postaci samoprzy-
lepnych etykiet VOID, sprawdzaja sie tam, gdzie nie ma mozliwosci przymo-
cowania tradycyjnej plomby ze wzgledu na brak otwordw. Takie branze jak
energetyka, przemyst rafineryjny i chemiczny doceniaja funkcjonalnosci spec-
jalnych plomb do zawordw, licznikéw i innych urzadzen pomiarowych. W e-
nergetyce dodatkowo, dzieki plombom RFID, odczytywane sa dane z odleg-

tosci i dokonywana jest sprawna inwentaryzacja licznikow.
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ROZWIAZANIA SZYTE NA MIARE

Czesto okazuje sie, ze gotowe rozwiazania na rynku
zabezpieczen i zamknied nie spetnia wszystkich
wymagan, a wachlarz réznorodnych plomb, mimo

ze szeroki, nie odpowiada na specyficzne potrzeby.

Zdarza sie, ze kluczowa role odgrywaja milimetry -
tylko tyle wystarczy, by standardowa plomba nie
byta w stanie przejs¢ przez otwdr zabezpieczanego
elementu. Nie kazdy zwrdci na to uwage, planujac

catosciowe procesy logistyczne.
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Warto wtedy skorzystaé z doswiadczonego dosta-
wcy, ktory dokona audytu bezpieczenstwa i doradzi
jak zabezpieczy¢ procesy logistyczne. Wazna jest
precyzyjna informacja o funkgji zabezpieczenia, czy
ma stanowi¢ ono tylko utrudnienie naruszenia pro-
duktu czy moze dostarcza¢ dodatkowe informacje.
Czesto konieczny bedzie proces projektowy, by do-
bra¢ technologie i zdecydowad, czy wystarczy je-
dnorazowa plomba mechaniczna, czy warto jednak
zainwestowac w jej inteligentna wersje z RFID lub

wielokrotnego uzytku z GPS-em.
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Kolejna kwestia to dostosowanie materiatu plomby

do warunkdw, w ktérych bedzie wykorzystana.

Wybdr wiasciwego plastiku, metalu czy materiatu
niejednorodnego jest istotny nie tylko ze wzgledu
na oczekiwang wytrzymatosc czy trwatosé zabez-
pieczenia, ale takze utylizacje. Jak sie okazuje,
trwate oznakowanie czy kolorystyka, poza dobra-
nym przez firme ogdlnym systemem oznaczen, u-

tatwia odczyt, czym wspiera procesy logistyczne.

ROZNE BRANZE -
ROZNE POTRZEBY

Przyktadem moze by¢ firma z branzy chemicznej,
ktéra potrzebowata bezpiecznych zamknie¢ wor-

kow typu big bag do przechowywania nawozow.

Dostepne na rynku plomby zsuwaty sie, poza tym
firma chciata nanie$¢ oznaczenie numeru zmiany,
ktéra produkowata dang partie. Po przeprowadze-
niu testow z wykorzystaniem réznych zabezpie-
czen, podjeto decyzje, ze nalezy stworzy¢ nowa
bardziej wytrzymata plombe plastikowa z 8 kolca-
mi, do ktdrej klient postanowit dodaé¢ wytrzymate
zamkniecie, stuzace do znakowania i identyfikacji
produktéow schodzacych z linii produkcyjnej w trud-

nych warunkach srodowiskowych.
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Z kolei firma z branzy retail potrze-
bowata rozwigzania, ktére poprawi
ergonomie procesu plombowania
metalowych bokséw transporto-
wych.  Dotychczas  pracownicy
pobierali losowe plomby z opa-
kowania zbiorczego umieszczone-
go z dala od miejsca plombowania.
Problem rozwigzano, projektujac
oraz szyjac pasy do plomb, w kté-
rych umieszczano 12, kolejno po-
numerowanych zabezpieczen, go-

towych do uzycia na miejscu pracy.

Innym przypadkiem byta firma z branzy kurierskiej, ktéra zgtosita problem
duzej liczby uszkodzonych lub utraconych skanerow kurierskich i termi-
nali ptatniczych na co dzien uzywanych przez kurieréw. Stworzono wiec
dedykowane rozwiazanie, etui ochronne na urzadzenia mobilne z dwoma
réznymi mocowaniami do paska, zamykane na rzep, wzmocnione pianka,

by wydtuzyé zywotnosé, dodatkowo oznaczone logotypem.

NIETYPOWE ZASTOSOWANIA PLOMB

Cho¢ plomby sa gtéwnie kojarzone z zabezpieczaniem produktéw, po-
mieszczen i transportu, to ich uniwersalnosé sprawia, ze znajduja dodat-
kowe, czesto nieoczywiste zastosowania i sprawdzaja sie w niespodzie-

wanych okolicznosciach.
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Spotkamy je nawet w Parlamencie Europejskim,
gdzie poufnos$é obrad wymaga zabezpieczen dla
urzadzen elektronicznych. Wtasnie tam specjalnie
zaprojektowane ekranowane etui na telefon zamy-
kane plomba zabezpiecza przed nieuprawnionym
dostepem. Dzieki rozwigzaniu nie ma koniecznosci
kazdorazowego deponowania urzadzen. Niemozliwe

jest ich uzywanie bez naruszenia zabezpieczenia.

SECURITYMAGAZINE.PL

Kolejny przyktad to branza IT, gdzie plomby zabez-
pieczaja serwisowany sprzet podczas transportu po-
miedzy klientem a serwisem. Nowy projekt etui wie-
lorazowego uzytku, zabezpieczanego plomba, poza
ochrona sprzetu spetnia tez ekologiczne oczekiwania

klienta, by nie stosowac jednorazowych opakowan.

Ostatni przyktad - zaktad karny. Tu etykiety plombu-
jace dajg pewnosd, ze nikt niepowotany nie naruszyt
przesytek do osadzonych po kontroli dokonanej
przez stuzbe wiezienna, a kazda proba ich otwarcia

pozostawia widoczny slad ingerencji.

Specjalisci zajmujacy sie bezpieczenstwem tarncucha
dostaw zazwyczaj doktadnie wiedza, gdzie i jak wy-
korzystac dany rodzaj plomby. Te niewielkie produk-
ty chronia przed kradzieza, przemytem, nieuprawnio-
nym wejsciem, naruszeniem czy zabrudzeniem za-
wartosci, stanowia tez nosnik danych lub elementéw
identyfikacyjnych. Warto pamietac, ze, aby zabezpie-
czenie skutecznie petnito swoja funkcje, musi byc¢

dopracowane indywidualnie z dbatoscig o szczegdty.
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SZKOLENIA

SPRAWDZ OFERTE
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OSTRZEZENIA
PRZED OKUPAMI, HSECURITY
BACKUP HSTARTUP
| IDENTYFIKACJA » o
TOZSAMOSCI ceijess sobie sprawe = cyber.

zagrozen. Wiesz, ze stale ich

przybywa i pojawiaja sie w co-
Redakcja raz to nowszych kategoriach.
SECURITY MAGAZINE Na rynku dziataja startupy,

ktore pomoga Ci zachowac

cyberbezpieczenstwo.

Mowa tu o ostrzezeniach przed

wytudzaniem okupow,

potwierdzaniu tozsamosci czy
bezpiecznych backupach.
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NIGRIV - OSTRZEZENIA PRZED
WYLUDZENIAMI

Ten warszawski startup w zasadzie adresuje ty-
powe kwestie cyberbezpieczenstwa. Zespot Nigriv
nauczy Twoich pracownikdw, jak broni¢ sie przed
atakami phishingowymi, zabezpieczy przed wta-
maniami, a jesli juz do nich dojdzie, to wesprze Cie
po fakcie i przeprowadzi solidny audyt Twojego

cyberbezpieczenstwa.

Nigriv specjalizuje sie tez w symulowanych ata-
kach phishingowych, aby wykryé stabe punkty
Twojej organizacji. Startup monitoruje tez bazy
darknetu w celu odnalezienia wyciekéw danych.

Pomaga takze w migracji serwiséw do chmury.

Jednak jedna z ciekawszych opdji, jakie oferuje Ni-
griv jest zarzadzanie wyciekami. A te to prawdzi-
wa zmora wszystkich firm na swiecie. Wedtug ba-
dan Statista Research Department w 2020 roku
az 68% organizacji w Stanach Zjednoczonych pa-
dto ofiarg ataku ransomware i w rezultacie wypta-

cito okup cyberprzestepcom.

Startup przez swoja ustuge ,Sova” pomaga wy-
krywad wycieki danych poprzez monitoring sieci.

W tym tez darknetu. Co wiecej — Nigriv stworzyt

SECURITYMAGAZINE.PL

system alarmowych z alertami za posrednictwem
SMS-6w czy maili. Dzieki temu od razu wiesz, ze

Twoje dane wyciekty i daje Ci to czas na reakcje.

Narzedzie to mozna catkowicie spersonalizowad.
Sam konfigurujesz pytania i decydujesz jakie frazy
maja by¢ wyszukiwane. Mozesz tez monitorowac
sie¢ w konkretnych interwatach czasowych, a na-
wet wpisywad wtasne zapytania, nieoparte na po-
szczegodlnych frazach. To skutecznie zapobiega
wytudzaniu okupdw. Z ustug startupu skorzystali

zreszta m.in. Kruk S.A. czy Zabka.

IDENTT - ZDALNA WERYFIKACJA
TOZSAMOSCI

Wroctawski startup zajmuje sie weryfikacja tozsa-
mosci. | w tym celu stworzyt m.in. aplikacje self-
verify, ktéra pozwala na skontrolowanie tego, czy
ktos rzeczywiscie jest tym, za kogo sie podaje. | jak
wskazuje sam startup — taka weryfikacja mozliwa
jest w ciagu 23 sekund. Rozwigzanie jest skiero-
wane przede wszystkim do bankowosci, finte-
choéw, branzy ubezpieczen, bukmacherskiej, e-

commerce, kryptowalut, HR-u, wynajmu itp.

Wspomniana aplikacja sprawdza, czy np. doku-

ment tozsamosci Twojego klienta jest prawdziwy,
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czy jego wizerunek zgadza sie z tym na, chociazby dowodzie
osobistym itd. Identt twierdzi, ze ich technologia oparta o bio-
metryczny system sztucznej inteligencji jest na tyle skuteczna,
ze weryfikuje klienta, nawet jesli ten znaczaco zmienit swoja
aparycje. Np. zapuscit wtosy, brode, ubrat okulary, schudt i po-
starzat sie, a na swoim dowodzie ciagle ma fotografie sprzed

tych zmian.

Identt oferuje takze dostep do bazy dokumentéw z ponad
194 krajow. Dzieki temu tatwo zweryfikujesz, czy dany do-
wod lub paszport sg prawdziwe. Startup weryfikuje tez

ewetualnie podrobione banknoty z ponad 227 walut.

XOPERO - BEZPIECZNE BACKUPY

Niejedno z nas datoby wiele za backup w momencie, kiedy
utracilismy wazne dane czy pliki. A przeciez zdarza sie to nie-
zwykle czesto. Jak wskazujg dane firmy Consoltech niecate
70% matych firm zamyka sie w ciagu roku z powodu utraty
danych. 33% wszystkich folderéw w firmach nie jest odpo-
wiednio zabezpieczanych. A az 96% kopii zapasowych nie
jest tworzona prawidtowo! Za to wszystko najczesciej odpo-
wiadajg zwykte ludzkie btedy, ale niekiedy tez dziatalnos¢ cy-

berprzestepcdw oraz ataki hakerskie.

| tu z pomoca rusza Xopero, czyli startup, ktéry oferuje backup
srodowisk fizycznych, wirtualnych czy platform SaaS-owych.

Celem spofki jest uproszczenie backupdw i sprawienie, ze be-

SECURITYMAGAZINE.PL
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da one one bezpieczne. Startup pomaga od-
zyskiwad dane i tworzy¢ kopie zapasowe. | to
bez znaczenia, czy dane urzadzenie dziata na
Windowsie, Linuxie czy macOS. Tak samo, jak

czy dziata lokalnie, czy w chmurze.

Startup chwali sie przyjaznym i intuicyjnym in-
terfejsem oraz tatwym zabezpieczaniem wy-
branych danych czy catych dyskéw. Co wiecej
— startup adresuje kwestie réznych scenariu-
szy. Czy Twoja organizacja dziata zdalnie, czy
stacjonarnie, czy obstuguje wiele platform i u-
rzadzen, czy jedynie kilka — to w zasadzie nie

ma znaczenia.

Ponadto rozwigzanie od Xopero zabezpiecza

tez pliki w ekosystemie Microsoft 365, narze-

dzi do wirtualizacji sieci fizycznej (tj. VMware),
a nawet serwerdw. | co wazne — chroni przed
btedami ludzkimi. Spoétka wskazuje tez, ze roz-
wiazanie oferuje w nielimitowanej skalowal-

nosci.

Czy masz jedno urzadzenie, czy kilka tysiecy —
i tak mozesz skorzystac z szybkich oraz bez-
piecznych backupow. A kazda firma powinna
mie¢ kopie zapasowa swoich danych, tak sa-

mo jak chronic je przed wyciekiem!

To przyktady tylko kilku startupéw z obszaru
cyberbezpieczenstwa. Nowoczesnych spoétek
technologicznych, ktére wespra Twoja organi-
zacje jest znacznie wiecej. O ich rozwiazaniach
przeczytasz w kolejnych numerach naszego

magazynu.
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12 BLEDOW
ZWIAZANYCH
. Na pytanie, co moze po6jsé nie tak
Z WD ROZ EN I E M w procesie wdrazania w organi-
zacji systemu dla sygnalistow jest
SYSTEM U D LA tylko jedna prawidtowa odpo-
~ wiedz - w zasadzie niemal wszy-
SYG NALISTOW stko. Ponizszy tekst stanowi
e swego rodzaju zestawienie
_ _ szczegolnie popularnych btedow
Dawid Mrowiec popetnianych w zwiazku z wdra-
B-secure zaniem systemow whistleblo-
wingowych. Z jego lektury naj-
bardziej skorzystaja osoby, ktore
jeszcze nie rozpoczety prac wdro-

zeniowych lub s3 na ich
wczesnym etapie.



https://www.politykabezpieczenstwa.pl/
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Przedstawiona lista btedow moze rowniez o-
kazac sie przydatna dla tych, ktérych organi-
zacja zakonczyta juz prace wdrozeniowe —
wszak zawsze istnieje pewne pole do dosko-
nalenia przyjetych rozwigzan (cho¢ niektére

btedy bardzo trudno naprawid).

Niniejszy artykut stanowi palete btedow, ktére
uznatem jednoczes$nie za popularne i szcze-
golnie istotne dla skutecznosci wdrazanych
systemow. Lista ma charakter subiektywny
oraz bazuje na moich doswiadczeniach zawo-
dowych oraz na literaturze przedmiotu, z jaka
miatem do czynienia, zajmujac sie whistleblo-

wingiem.

Zdaje sobie sprawe, ze na wiele z przytoczo-
nych btedéw mozna spojrze¢ w inny sposdb:
szerzej, weziej lub z innej perspektywy. Po-
dobnie zreszta przedstawia sie temat udziela-
nia wskazéwek odnosnie do tego, jak zmini-
malizowad ryzyko zwigzane z poszczegdlnymi
btedami: na ogot sygnalizuja one jedynie klu-
czowe elementy, nie s3 zas petnym omowie-

niem tematu.

BRAK WYSTARCZAJACE)
SWIADOMOSCI KIEROWNIC-
TWA | PRACOWNIKOW

Swiadomog¢ kierownictwa w zakresie tego
czym w ogodle jest zjawisko whistleblowingu
(sygnalizowania o nieprawidtowosciach), jakie
szanse i ryzyka dla organizacji sie z nim wiaza
oraz jakie obowiazki prawne musi w tym za-
kresie spetni¢ organizacja to absolutny fun-
dament prac wdrozeniowych. Jesli zas chodzi
o uswiadomienie pracownikdw: powinni oni
przede wszystkim zrozumied istote whistleblo-
wingu (a w szczegdlnosci to, co odrdznia sy-
gnaliste od donosiciela), poznac korzysci jakie
Wigz3a sie ze zgtaszaniem nieprawidtowosci do
witasnej organizacji, a takze pozyskaé podsta-
wowe informacje niezbedne do korzystania

z wdrozonego systemu.

Aby unikna¢ btedu niewystarczajgcego pozio-
mu sSwiadomosci, warto przeprowadzi¢ naj-
pierw warsztaty dla kierownictwa (najlepiej na
poczatkowym etapie prac wdrozeniowych, aby

zyskac jego przychylnosé dla projektu), a nas-
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tepnie szkolenia dla pracownikdéw (je lepiej odtozy¢ na

czas, gdy system bedzie juz zaprojektowany i formalnie

zaakceptowany).

2,

NIEUWZGLEDNIENIE SPECYFIKI
ORGANIZACII

Pominiecie rzetelnych prac analitycznych majacych do-
starczy¢ odpowiedzi na dwa proste pytania: jakiego sys-
temu dla sygnalistdw potrzebuje nasza organizacja (?)
oraz na jaki system moze sobie ona pozwoli¢ (?), to
btad, ktéry potozy sie cieniem na dalszej czesci prac
wdroze-niowych. Bez witasciwego ustalenia tzw.
kontekstu sys-temu istnieje duze ryzyko, ze:
niewtasciwie okreslimy za-kres nieprawidtowosci
podlegajacych zgtoszeniu, nie uwzglednimy wszystkich
mozliwych podmiotédw moga-cych dokonywacd zgtoszen,
dobierzemy nieskuteczny ka-nat zgtoszeniowy itd.
Konsekwencja tego bedzie sytua-cja, w ktdrej moze i
duzym naktadem sit i $rodkdow wdro-zymy system
whistleblowingowy, ale nie bedzie on pa-sowat do
naszej organizacji, a to niestety gwarancja jego

nieskutecznosci.

Najlepszym remedium na sygnalizowane tu ryzyko jest

dociekliwosé! W sytuacji, gdy organizacja wdraza sys-

SECURITYMAGAZINE.PL
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tem wiasnymi sitami — dociekliwos¢ cztonkéw zespotu
wdrozeniowego. Zas w przypadku korzystania z pomo-
cy zewnetrznych specjalistow — dociekliwos¢ osoby od-
bierajacej ich prace (seria konkretnych pytan moze zmo-
tywowac zewnetrznego eksperta do rzetelniejszej pracy
i opracowania systemu, ktory bedzie lepiej uwzgledniat

specyfike naszej organizacji).

3

BRAK JEDNOZNACZNEGO ZAANGA-
ZOWANIA KIEROWNICTWA

Autentyczne zaangazowanie sie kierownictwa i jego
szeroko rozumiana podstawa odnosnie tematu whistle-
blowingu jest absolutnie kluczowa dla powodzenia pro-
jektu wdrozeniowego. Z kolei brak widocznego zaanga-
zowania lub nawet tylko zachowania przedstawicieli
kadry zarzadzajacej, wskazujacej na pewnego rodzaj
lekcewazenie tematu, a co gorsza — uprzedzenia do pro-
blematyki sygnalizowania o nieprawidtowosciach, to po-
$redni (cho¢ bardzo czytelny) komunikat do organizagji
dyskredytujacy system zanim jeszcze nawet zostanie

otwarty.

Aby zminimalizowac ryzyko popetnienia tego btedu po-
trzeba przede wszystkim wiedzy i zrozumienia zagad-
nienia po stronie decydentow i najbardziej wptywowych

0s6b w organizacji.
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Z praktycznych wskazowek, warto dodad, ze
bardzo istotne jest wyznaczenie osoby z grona
najwyzszego kierownictwa, ktéra osobiscie
bedzie odpowiadac za prace wdrozeniowe i na
biezgco je monitorowaé (o ile to mozliwe
osoba ta powinna miec¢ silng wtadze formalna,
ale tez reprezentowac¢ na co dzien wysokie
standardy moralne — wszak jest pierwszym i
najwazniejszym ambasadorem systemu, ktory

co do zasady wymaga duzej dozy zaufania).

4

NIEWYSTARCZAJACA ILOSC
ZASOBOW

Kazdy nowy projekt wymaga przypisania do
niego odpowiednich zasobdow. W przypadku
whistleblowingu szczegdlnie deficytowym zaso-
bem w Polsce wydaja sie kompetentni specjali-

éci (zarébwno w obszarze wdrazania systemu dla
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sygnalistow, jego biezacej obstugi oraz pro-
wadzenia postepowan wyjasniajacych). O ile
liczba osdéb zajmujacych sie ta tematyka rosnie,
to nadal jeszcze nasz kraj jest na etapie ucze-
nia sie tego ,z czym sie to je” (na marginesie
warto wspomnieé, ze bezrefleksyjne przeno-
szenie na polski grunt doswiadczen i rozwia-
zan z innych krajow, szczegdlnie tych odleg-
tych nam kulturowo, nie zawsze jest dobrym
pomystem). Mniej problematyczny wydaje sie
obszar zasobdw finansowych, gdyz tutaj nie
zawsze za ceng rozwiazania (np. ztozonej plat-
formy do odbierania zgtoszen) idzie jego ja-
kosc/skutecznosé. Dobre rozwiazanie to prze-
de wszystkim takie, ktére odpowiada na pot-
rzeby i zidentyfikowane niebezpieczenstwa,

wiec pasuje do specyfiki organizacji.

W celu ominiecia problemu niewystarczajace-
go przypisania zasobdow do projektu wdroze-
niowego niezbedna jest wspomniana juz anali-
za kontekstu systemu - wykonana jeszcze
przed rozpoczeciem konkretnych prac wdroze-
niowych. W ramach takiej analizy musimy zna-
lez¢ odpowiedz na pytania o to jakie konkret-
nie zasoby (ludzkie, finansowe, rzeczowe itd.)

beda nam potrzebne, aby wdrozy¢ skuteczny

system, jakie mamy w tym zakresie ogranicze-
nia (np. brak odpowiednich kompetencji, pie-
niedzy, standardow itp.) oraz jak mozemy po-
radzic¢ sobie z tg sytuacja w sposdb optymalny.
Osobnym zasobem wymagajacym namystu

jest przewidywany czas prac wdrozeniowych.

5

WDROZENIE FASADOWEGO
SYSTEMU (,DOKUMENTACJA
DO SZAFY”)

Wdrozenie fasadowego systemu, czyli ustano-
wienie kanatu i opracowanie nierzadko bardzo
profesjonalnie wygladajacej dokumentacji, za
czym nie kryje sie realne przygotowanie na
funkcjonowanie systemu, to czesty btad, ktory
dodatkowo rodzi znaczace ryzyko dla organi-
zacji. Mamy system (jesteSmy zgodni z pra-
wem), ale to tylko utuda, ktéra wczesniej czy

pozniej brutalnie zweryfikuje rzeczywistoscé.

Nie mam watpliwosci, ze tego typu systemy sa
i beda wdrazane z uwagi na bardzo zréznico-
wane powody. Jednak aby zmniejszy¢ ryzyko

takiego scenariusza, istotne jest przede wszys-
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tkim uswiadomienie decydentom krétkowzrocznosci takiego rozwiazania. Nawet
jesli organizacja nie ma dostepu do zasobdw pozwalajacych na modelowy proces
wdrozeniowy, nadal ma znaczne szanse na unikniecie fasadowego wdrozenia.
Mozliwosci na ominiecie ograniczen jest naprawde sporo, nie jest to jednak
mozliwe bez odpowiedniej postawy osdb wdrazajacych (czyli orientacji na rzetelne

wykonanie swojej pracy).

54

NIEWLASCIWY PODZIAL ROL | ZAPROJEKTOWANIE
PROCESOW

Podziat rél w systemie dla sygnalistow i projektowanie proceséw zorientowanych
na realizacje zadan systemu, to moment wdrozenia, w ktérym mozna bardzo wiele
zepsuc. Przyktadowo: wyznaczenie do przyjmowania zgtoszen osoby, ktéra czy to
ze wzgledu na zajmowane stanowisko, czy z uwagi na osobiste cechy nie bedzie

dawata gwarangji niezaleznosci i obiektywizmu, to kardynalny btad.

Podziat rél w systemie oraz zaprojektowanie proceséw trzeba realizowac bardzo
ostroznie, a do pomystdw rozwigzan wytaniajacych sie w trakcie prac wdroze-
niowych nalezy podchodzi¢ bardzo sceptycznie. Taka postawa daje duze szanse na
to, ze przyjete rozwigzania beda mogty zadziata¢ w praktyce (czego jednym z klu-
czowych warunkow jest wzbudzenie zaufania do systemu w potencjalnym sygna-
liscie). Niestety, w praktyce zapewnienie duzej autonomii i niezaleznosci osobie
badz zespotowi odpowiedzialnemu za przyjmowanie i wyjasnianie zgtoszen jest

bardzo wymagajacym zadaniem.

SECURITYMAGAZINE.PL
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7

NIEWLASCIWE KOMUNIKO-
WANIE NA TEMAT SYSTEMU

Brak wiasciwej komunikacji wdrozonego sys-
temu to kolejny bardzo powazny, ale i popular-
ny btad. W ramach tego obszaru wskazaé
mozna zaréwno absolutny brak komunikowa-
nia o systemie jak i niewtasciwy sposdb pro-

wadzenia komunikagji.

Uniknieciu bteddw o charakterze komunikacyj-
nym sprzyja: zrozumienie istoty whistleblowin-
gu i gtdwnych wyzwan w tym obszarze, anali-
za samej organizacji oraz jej otoczenia (w tym
W szczegolnosci identyfikacja i ,rozpracowa-
nie” grup docelowych — czyli ,klientow” wdra-
zanego przez nas systemu). A ponadto jasne
okreslenie celdow dziatan komunikacyjnych,
stworzenie listy komunikatéw oraz narzedzi za
pomoca ktérych bedzie ona prowadzona. In-
nymi stowy, potrzebna jest chocby prosta stra-
tegia komunikacyjna. Nie mozemy tez zapom-
nie¢, ze komunikacja to proces ciagty, zas nie-
przemyslane dziatania na ktorymkolwiek z eta-
pow moga podkopac wszystko co do tej pory

wypracowalismy.

8

NIEZAPEWNIENIE REALNE)
OCHRONY SYGNALISTOM

Jednym z gtéwnych celéw kazdego systemu
whistleblowingowego jest zapewnienie ochro-
ny osobom sygnalizujgcym nieprawidtowosci.
Sprawa jest do$¢ prosta: jesli szeroko rozu-
miany system (nie mam na mysli tylko kanatu
zgtoszeniowego) nie zostat skonstruowany
w taki sposdb, ze bedzie chronit sygnalistéw
na réznych etapach (chroniac ich prywatnosé,
ale takze zapewniajac ochrone w razie
ewentualnych dziatan o charakterze odweto-

wym) zgtoszenia sie nie pojawia.

Dlatego tak wazne na etapie prac wdrozenio-
wych jest podjecia daleko idacej starannosci
w zakresie identyfikacji wszelkich mozliwych
zrodet ryzyka dla osoby dokonujacej zgtosze-
nia. Poza oczywistym obszarem srodkow za-
pewniajacych wysoki poziom poufnosci, ziden-
tyfikowad nalezy mozliwe dziatania odwetowe
oraz zaprojektowad skuteczne mechanizmy o-
chrony sygnalisty i podja¢ niezbedny trud, aby

uczynic je mozliwe skutecznymi.
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Warto rozwazy¢ takze ponadprogramowe elementy wsparcia oséb zgtasza-
jacych: poczynajac od prostych sposobdw wsparcia informacyjnego, a kon-
Cz3ac na wymiarze wsparcia psychologicznego, prawnego oraz materialnego.
Kazda inwestycja organizacji w zapewnienie bezpieczenstwa sygnaliscie jest
tak naprawde inwestycja w zapewnienie prawidtowego dziatania systemu

whistleblowingowego, a ten moze uchroni¢ organizacje przed bardzo po-

waznymi niebezpieczenstwami.

O

BRAK INTEGRACIJI SYSTEMOWE) (SYSTEM
WHISTLEBLOWINGOWY JAKO ODREBNY BYT)

Co do zasady, systemy dla sygnalistow sa elementami tadu organizacyjnego
i/badZ organizacyjnego systemu zarzadzania ryzykiem. Traktowanie ich jako
czego$ odrebnego - tj. bytu stworzonego tylko po to zeby wypetnié
obowiazek natozony przez prawo, to nie tylko pozbawienie organizacji
szansy na efekt synergii, ale przede wszystkim ryzyko niespdjnosci jej

wewnetrznych funkgiji.

O ile ominiecie zasygnalizowane] wyzej putapki wydaje sie oczywiste, od-
nosze wrazenie, ze w praktyce czesto takie nie jest. Dlatego projektujac sys-
tem powinnysmy zastanowic sie jak bedzie odnosit sie on do innych sys-
temdw/obszaréw funkcjonowania organizagiji i vice versa (najlepiej jest stwo-

rzy¢ pogladowy graf obrazujacy konieczne i mozliwe wspotzaleznosci).

W zwiazku z powyzszym, w prace wdrozeniowe w niezbednym zakresie po-
winny zostaé witaczone osoby odpowiadajace za blisko zwigzane obszary

(m.in. za obszar ochrony danych, audyt, zarzadzanie ryzykiem czy IT).

SECURITYMAGAZINE.PL
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10,

NIEPRZYGOTOWANIE DO WYJAS-
NIANIA ZGEOSZEN | ELIMINACJI
SYGNALIZOWANYCH NIE-
PRAWIDLOWOSCI

Prowadzenie postepowan wyjasniajacych to bodaj
najbardziej wymagajacy obszar funkcjonowania
systemu dla sygnalistow. Z jednej strony mamy do
czynienia z ryzykiem niewykorzystania wiedzy
wynikajacej ze zgtoszenia i pozbawienia sie szans
na naprawe organizagji, z drugiej zas niewtasciwie
przeprocedowanie otrzymanego zgtoszenia otwie-
ra nas na mase zagrozen wsrod ktérych szczegdlne
miejsce zajmuja ewentualne naruszenia prawa
(wynikajace np. z przekroczenia uprawnien praco-

dawcy).

Kluczowe jest zatem mozliwe dobre przygotowa-
nie sie na rozne scenariusze prowadzenia postepo-
wan wyjasniajacych: zaréwno od strony procedu-
ralnej (kazda zaangazowana osoba musi wiedzied
co i kiedy ma robié, a czego jej robi¢ nie wolno), jak
réwniez od strony kompetencyjnej (osoby wyzna-
czone do realizacji postepowan wyjasniajacych po-
winny posiadac do tego niezbedne kwalifikacje i o-

kresowo je rozwijac). Odtozenie namystu nad tym,
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co zrobi¢ ze zgtoszeniem, do momentu gdy
ono juz wptynie, to prosty przepis na katastro-

fe.

@

POMINIECIE WYMIARU
KULTURY ORGANIZACYJNEJ

Wdrazajgc w organizacji system dla oséb syg-
nalizujacych o nieprawidtowosciach w bardzo
znaczacym stopniu ingerujemy w kulture orga-
nizacyjna. Co ciekawe, dzieje sie to zaréwno
wtedy, gdy osoby wdrazajace system sa tego
Swiadome i w jaki$ sposdb staraja sie zapa-
nowac nad tym wymiarem wdrozenia (osobna
kwestia pozostaje pytanie, na ile nad ta sfera
mozna w ogdle mieé kontrole...), jak i wtedy,
gdy jest to nieuswiadomionym skutkiem ich
dziatan. Niestety, znacznie czestszy wydaje sie

ten drugi przypadek.

Prawidtowo przeprowadzony proces wdroze-
nia systemu whistleblowingowego powinien
nie tylko uwzgledniaé dziatania i ich konsek-
wencje w spoteczno-kulturowej warstwie or-
ganizacji. Powinien wrecz by¢ zorientowany

na promowaniu postaw pro-spotecznych, zau-

fania, przywiazania do wartosci i pozadanych
wzorcéw zachowan (w tym witasnie promocji
postawy pracownika odpowiedzialnego za
dobro wspdlne, miejsce pracy, dobro klientow,
ktory nie boi sie méwi¢ na gtos o nieprawi-
dtowosciach i zidentyfikowanych zagroze-

niach).

Z praktycznych uwag: omawiany tutaj obszar
szeroko rozumianej kultury organizacyjnej po-
winien zosta¢ dobrze (dogtebnie) zdiagnozo-
wany na etapie wstepnych prac analitycznych,
zaadresowany w szkoleniach i komunikagji
skierowanej zaréwno do kierownictwa, jak
réwniez do pracownikdow, a takze byc¢ na bie-

zaco analizowany na kolejnych etapach prac

wdrozeniowych.

12

BRAK OCENY WDROZONEGO
SYSTEMU | OTWARCIA NA
JEGO DOSKONALENIE

Wdrozenie za pierwszym razem doskonale
dziatajacego systemu graniczy z niemozliwos-
cig i raczej nierozsadnie jest zaktadac taki re-

zultat.
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Znacznie lepszym podejsciem jest wdrozenie systemu mozliwe do-
brego na dany moment i otwarcie sie na ocene jego skutecznosci (ta
nie jest mozliwa bez jasnego okreslenia celdéw systemu i miar jego
efektywnosci) oraz na ciggte jego doskonalenie (co wpisuje sie w i-
dee Cyklu Deminga: planuj-wykonaj-sprawdz-popraw). Orientacja
na nieustajace doskonalenie systemu powinna by¢ wpisana w doty-
czaca go wewnetrzna regulacje i ujeta w mozliwe konkretny sposdb
(odpowiedzialne osoby, czas przegladu, sposdb jego dokumentagji

itp.).

Jak juz wspomniatem, powyzsza lista btedow nie jest wyczer-
pujaca. Wsréd innych, dosé czesto spotykanych mozna réwniez
wspomnieé:
e niekorzystanie ze sprawdzonych rozwigzan, standardéw, do-
brych praktyk (swoiste ,wymyslanie kota na nowo”),
e nadmierne komplikowanie (tworzenie bardzo wysublimowanych
systemow, w ktérych gubia sie nawet ich twércy),
e dziatania niezgodne z prawem (wynikajace raczej z braku swia-

domosci badz niedbalstwa niz ze ztych intencji).

Najistotniejszy, ogdlny wniosek jaki wytania sie z powyzszej listy
popularnych btedéw brzmi nastepujaco: im bardziej rzetelnie, komp-
leksowo i krytycznie podejdzie sie do prac poprzedzajacych samo
wdrozenie (czyli do etapu szeroko rozumianego projektowania sys-
temu), tym wieksza szansa na efekt w postaci skutecznego systemu
dla sygnalistéw, ktdry nie tylko pozwoli zrealizowac obowigzki pra-
whne cigzace na organizagji, ale przede wszystkim przyczyni sie do

ochrony jej interesow.




W TWOJEJ FIRMIE
ZDARZYL SIE

WYCIEK
DANYCH
OSOBOWYCH?

MOZEMY Cl POMOC

SPRAWDZ JAK


https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
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CHATGPT: EKSPERCI
OSTRZEGAJA PRZED
ZAGROZENIAMI

Redakcja we wspotpracy z

SECURITY MAGAZINE Sentl

Piec dni zajeto firmie OpenAl, by wokét swojego narzedzia zgro-

madzi¢ ponad milion uzytkownikow. Dla porownania Facebookowi
zajeto to 10 miesiecy, Instagramowi - 2,5, a Netflixowi 41. Chat
GPT to model jezyka, ktory zostat zaprojektowany do rozmow

z ludzmi i jest w stanie odpowiadac na pytania, rozwigzywac pro-
blemy oraz udziela¢ porad w sposdb przyjazny dla uzytkownika. To

bardzo potezne narzedzie, ktore oprocz tego, ze budzi ciekawosé,

moze by¢ zagrozeniem na réownie potezna skale. W jaki sposob?


https://www.politykabezpieczenstwa.pl/
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PRZEWAGA CHATGPT
- Najwieksza zaleta modelu ChatGPT jest to,

ze zostat zbudowany na kolosalnej, gigantycz-
nej wrecz ilosci danych. | wtasnie to stoi za je-
go sukcesem, powoduje, ze odpowiedzi bota
sa zgrabne, zbudowane ze zdan ztozonych
oraz pieknie opisuja abstrakcyjne pojecia. Po
prostu dostat bardzo duzo danych wejscio-
wych do nauki - zauwazyt Bartosz Bazinski,
programista, zatozyciel firmy technologicznej
SentiOne, ktéra od 11 lat buduje zaawanso-

wane modele sztucznej inteligencji.

- Dodatkowo model ten ma bardzo dobrze
wymyslony sposdéb optymalizacji, w ktérym
model jezykowy wytrenowany na ogromnej
ilosci danych z wielkg liczba parametréw (kon-
tekst dla kazdego stowa ma 2048 wyrazéw)
oraz oddzielny model do scoringu odpowiedzi
(z wieloma punktami odniesienia), dzieki cze-
mu udato sie go zoptymalizowad pod katem
przygotowywania odpowiedzi robiacych duze

wrazenie na odbiorcach - zaznaczyt Bazinski.

ChatGPT zyskat ogromna popularnosé¢ w re-
kordowo kroétkim czasie. Jest doceniany za do-

ktadnosé oraz wszechstronnosé.

DO IDEALU DALEKO

- Niestety, taki generyczny model, ma tez swo-
je wady. Model ChatGPT to tzw. blackbox
(,czarna skrzynka"), bot typu ,pytanie - odpo-
wiedz”. Wygeneruje piekne odpowiedzi, ale
zupetnie nie zrozumie, o co zostat zapytany -
nie orientuje sie w rzeczywistosci, nie osadza
informacji w kontekscie. Gdy internauci pytali
ChatGPT ,Jaki bedzie wynik meczu Chorwa-
cja-Argentyna?”, bot odpowiadat ,nie znam
wynikéw hipotetycznego meczu”. Nie jest to
juz tak zadowalajaca odpowiedz, mogtby cho-
ciaz zazartowad, ze zawsze wygrywa najlep-
szy - wyjasnit zatozyciel SentiOne, dodajac, ze
innym problemem zwigzanym z ChatGPT jest
to, ze zostat zbudowany na niezweryfikowa-
nych danych i nie rozumie znaczenia swoich

odpowiedzi.

- W rezultacie moze wprowadzac w btad, dos-
tarczajac dtugich i mitych odpowiedzi, ktére
jednak moga by¢ mylace, nieprecyzyjne, a na-
wet zawierajace fatszywe informacje. A to juz
droga do szerzenia dezinformacji - w pieknej
formie zdan podrzednie ztozonych z wieloma
przymiotnikami. Takich przypadkow w swiecie

botdw byto juz sporo - jak np. bot Tay, zbudo-
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wany przez Microsoft na danych z Twittera, ktdry bardzo szybko
zaczat rozpowszechniad rasistowskie tresci - zauwazyt nasz

ekspert.

- Bardzo ciezko mi sobie wyobrazié, jakie zastosowanie miatby
znalez¢ w biznesie. Aktualnie konwersacyjna sztuczna inteligen-
Cja, taka jak ChatGPT, jest uzywana przede wszystkim w automa-
tyzacji obstugi klientdw, gdzie kluczowe jest przechodzenie okres-
lonego wieloetapowego, Scisle zdefiniowanego przez firme proce-
su, ktéry ma rozwigzad problem klienta. Z takich technologii korzy-
stajg m.in. banki, placéwki medyczne czy ubezpieczyciele. W ta-
kich procesach najwazniejsze jest, by bot trzymat sie ustalonego
schematu i nie udzielat wiecej informacji ponad te, o ktdre jest py-
tany, czyli de facto - by rozumiat pytanie i sam byt w stanie je
przypisa¢ do odpowiedniej frazy, intencji czy Sciezki dialogowe;.
Dla wszystkich duzych firm kluczowym elementem wdrozenia
chatbota jest petna kontrola nad przebiegiem procesu i samymi
komunikatami. Jest on przeciez elementem budowania wizerunku
marki, musi by¢ godny zaufania i nie stwarzac ryzyka dla firmy -

skomentowat przedstawiciel SentiOne.

JAKIE ZAGROZENIA?
CO Z BEZPIECZENSTWEM?

Jakie zagrozenia ptyna z korzystania z tego narzedzie? Oddajmy

gtos jemu samemu:

SECURITYMAGAZINE.PL

ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostate$ ofiarg ataku ransomware - twoje dane
zostaty zaszyfrowane? Hackerzy 23dajg okupu za
ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zgdanego
okupu, ale zwréci réwniez koszty odtworzenia
danych, ktérych nie udato sie odszyfrowad, pokryje
koszty zwigzane z zaangazowaniem specjalistow w
zakresie zarzgdzania kryzysowego, informatyki
Sledczej, public relations oraz wyptaci odszkodo-
wanie za utracone korzysci, ktére bytyby mozliwe
do uzyskania, gdyby nie atak hackerski.

Srednia wysoko$¢ okupu w Polsce w zwigzku

z atakiem ransomware w ostatnim roku to po-
nad 600 tys. zt. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dziatal-
noSci, angaZowanie informatykéw Sledczych,
zespoléw reagowania na incydenty a czasami
nawet zespotéw specjalizujacych sie w ustu-
gach PR powodujg, Ze przecietny koszt zwigza-
ny z atakiem ransomware to ponad 7 min zi.
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Zdaje sie jednak, ze na etapie testowania i eks-
cytacji zachowanie rozwagi i rozsadku jest ré-
wne zeru. - Ztosliwi szukaja, jak go zatamad,
podrzucajac matematyczne problemy. Z tym
sobie nie radzi. Uznaje, np. ze liczb naturalnych

jest mniej niz utamkdw, chociaz to zbiory réw-

noliczne - przyznat na tamach Wirtualnych
Medidw prof. Wtodzistaw Duch z Wydziatu
Fizyki, Astronomii i Informatyki Stosowanej
UMK, cztonek Stowarzyszenia Sztucznej
Inteligencji w rejonie Azja-Pacyfik. Eksperci

sprawdzaja mozliwosci oraz stopien zaawan-
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sowania tego narzedzia.

Daleko nie trzeba szukaé. Szerokim echem od-
bit sie test badaczy z CheckPoint. Udowodnili,
ze ChatGPT moze postuzyc¢ do tworzenia ztos-
liwego oprogramowania. Model jezykowy po-
trafi generowad wiadomosci e-mail z zainfe-

kowanymi kawatkami kodu zrédtowego.

ChatGPT sam w sobie nie jest niebezpieczny.
Kiedy zapytaliSmy go, czy taki jest, odpowie-
dziat nam, ze moze by¢ wykorzystywany
w celach nieetycznych i nielegalnych. Warto
tez zauwazyc z jaka predkoscia uczy sie i we-
ryfikuje tresci, ktére nam przekazuje w odpo-
wiedzi na zadane przez nas pytania.

Oto jego odpowiedz z 27 grudnia:
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Zatem sam podpowiadat, w jakim celu mozna
go uzyd, by zaszkodzi¢ innym.

2 stycznia odpowiadat juz w innym tonie:

Warto tez zdawac sobie sprawe, ze ChatGPT
nigdy nie udzieli tej samej odpowiedzi, nawet

jak to samo pytanie zadamy minute pdzniej.
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CHATGPT ZAGRAZA EDUKACII

- Amerykanscy nauczyciele juz pisza, ze trudno jest za-
dawac pisanie esejow jako prace domowa, bo uczniowie
nie plagiatuja, tylko zataczaja nowy tekst, tyle ze pisany
przez bota. Asystent w telefonie stanie sie bardziej przy-
jazny i bedzie odpowiadacd na wiecej pytan - powiedziat

Wirtualnym Mediom prof. Wtodzistaw Duch.

W USA méwi sie wprost, ze ChatGPT to cios dla szkol-
nictwa, zwtaszcza wyzszego, ktore i tak jest juz nekane
przez oszustow (zlecanie pisania prac, plagiaty). Prof.
Darren Hick jest zdania, ze korzystanie przez studentéw
z tego typu model jezykowy jest niemal nie do udowod-
nienia. Mato tego, jego zdaniem, nawet system antypla-
giatowy nie wytapie tego, co napisat pytajacemu Chat-
GPT. W redakgcji rowniez przetestowalismy, czy progra-
my antyplagiatowe sa w stanie poradzi¢ sobie z trescia
opracowana przez to narzedzie. Wniosek jest jeden: nie
sg w stanie. Jedynie dociekliwe oko cztowieka moze za-
uwazy¢ pewne charakterystyczne dla modelu jezykowe-
go opisy, sformutowania ktére nie do konca wydaja sie

naturalne.

Hick, cho¢ doswiadczony w zakresie etyki praw autor-
skich, przyznat, ze udowodnienie studentce, ktéra ko-
rzystata z narzedzia, piszac swoje prace, przypisania au-

torstwa ChatGPT byto niemal niemozliwe.
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Sam osobiscie musiat przeprowadzi¢ “Sledzt-
wo”, ktdre zajeto jego czas, w tym ten poswie-
cony na wyszukiwanie tych samych tresci w
samych ChatGPT, co jak juz wiemy nie jest
proste. 100% odpowiedzi nie uzyskat i nie
bytby pewien swoich przypuszczen, gdyby nie
to, ze studentka sama przyznata, ze jej

akademicki esej napisato narzedzie od OpenAl.

CZY CHATGPT TO WIRUS?
Pojawity sie spekulacje, jakoby ChatGPT byt

wirusem. Temu tematowi przyjrzato sie stowa-
rzyszenie technologii i komunikagji, DeasileX.

- Wprowadzenie i korzystanie z niego to jak
dotad jazda kolejka gdrska. To zabawne, ale
jednoczesnie niebezpieczne. ChatGPT nie jest

wirusem, ale jednoczesne korzystanie z niego

dddddddddddddddddddddddddddddadddddddddadddadddadadd

dddddddddddddddddddddddddddddddddaddadadad
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nie jest bezpieczne - czytamy na stronie stowarzyszenia.

Jednak pod wzgledem uzytkowania narzedzie bezpiecz-
ne jest. To nie oprogramowanie znajdujace sie w syste-
mie komputera, ktdre go “zjada”. Instalacja i uzywanie te-
go modelu jezykowego jest catkowicie bezpieczne. Ins-

talacja ChatGPT nie zagrozi bezpieczenstwu systemu.

Obawy co do uzytkowania moga miec osoby $wiadome
tego, jak dziata sztuczna inteligencja. Bowiem to nie lu-
dzie wykorzystuja dla siebie to narzedzie, ale ono wyko-
rzystuje ludzi, by sie uczy¢ i by¢ coraz doskonalszym. | na
tym sSwiatowym “boom” korzystaja przede wszystkim
tworcey, firma Open Al. Narzedzie dostaje potezne dawki
informacji kazdej sekundy z kazdego zakatka Swiata, co
znacznie bardziej przektada sie na korzysci jakie ma z te-

go tytutu firma niz my, pojedynczy uzytkownicy.

- ChatGPT to zaawansowany bot Al, ale nie wirus. Nie
jestesmy jednak pewni, czy w niedalekiej przysztosci ta
sztuczna inteligencja bedzie w stanie stworzy¢ wtasne
ztosliwe oprogramowanie i zagrozic¢ ludzkosci. Jak powie-
dziat Musk, musimy bardziej uwazac na technologie sztu-
cznej inteligencji. Moze by¢ bardziej destrukcyjna, niz

nam sie wydaje - podsumowato DeasileX.

SECURITYMAGAZINE.PL
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ZLOSLIWE
OPROGRAMOWANIE

Chatbot od OpenAl, cho¢ sam ChatGPT dzis
uwaza inaczej, moze by¢ wykorzystywany do
tworzenia ztosliwego oprogramowania. Kod
generowany przez sztuczna inteligencje moze
powaznie zaszkodzi¢ bezpieczenstwu cyber-
netycznemu, bo oprogramowanie obronne na-
pisane przez cztowieka moze nie by¢ w stanie

go powstrzymac.

Nie wspominajac o cyberprzestepcach, ktérzy
réwniez korzystaja z mozliwych zastosowan
czatbota i to bez specjalnie wyszukanej wie-
dzy. - Niestety, czat utatwi tez zycie oszustom
- dotychczas préby wytudzen byty czesto dosé
prymitywne, teraz to sie zmieni — ostrzegat

prof. Duch.

To, ze bez wiekszego problemu mozna stwo-
rzy¢ takie ztosliwe oprogramowanie, udowod-
nili badacze do spraw bezpieczenstwa cyber-
netycznego z CheckPoint Research. Z pomoca
ChatGPT napisali wiadomos$¢ phishingowa
wraz z dotaczonym plikiem w formacie .xls,
zawierajacy szkodliwy kod. Potaczenie sie ze

zdalnym komputerem i przekierowywanie po-

taczen wejsciowych, aby uzyskac dostep przez

osoby trzecie byto jego celem. | to sie udato.

Whniosek? Wedtug ekspertow z CheckPoint
Research, narzedzie to jest banalnie prostym
rozwigzaniem do tworzenia nowych, jeszcze
nam nieznanych, zagrozen cybernetycznych
przy minimalnej wiedzy i minimalnych zaso-
bach.

Z kolei dr Raj Sharma, gtdéwny ekspert Uniwer-
sytetu Oksfordzkiego w dziedzinie cyberbez-
pieczenstwa i sztucznej inteligencji powiedziat:
- Jedng z rzeczy, do ktérych sztuczna inteli-
gencja jest dobra, jest automatyzacja. Jesli
hakerzy moga wyszkoli¢ chatbota, aby tworzyt
w ten sposdb, bedzie sie on dalej uczyt, wiec
hakerzy moga posiadac narzedzie do hakowa-

nia oparte na uczeniu sie.

NARZEDZIE DO TWORZENIA
DEZINFORMACIJI

ChatGPT skutecznie odpowiada na ztozone
pytania i pisze kod obliczeniowy, ale nie zaw-
sze poprawnie odpowiada na pytania. Na
pewno nie nalezy polegac na nim w przypadku

pytan. Czesto w tym kontekscie czat porowny-
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wany jest do Google’a, ktéry udostepnia linki
do najbardziej wiarygodnej witryny z doktad-

nymi informacjami.

Sam OpenAl na swojej stronie FAQ w odpo-
wiedzi na pytanie: “Czy moge ufac, ze sztucz-
na inteligencia mowi mi prawde?” napisat:
“ChatGPT nie jest potaczony z Internetem,
czasami moze generowac nieprawidtowe od-
powiedzi. Ma ograniczona wiedze o swiecie
oraz wydarzeniach po 2021 roku, a takze mo-
ze czasami generowac szkodliwe instrukcje
lub stronnicze tresci. Zalecamy sprawdzenie,
czy odpowiedzi z modelu sa doktadne, czy nie.

Jesli okaze sie, ze odpowied? jest btedna, prze-

kaz te opinie za pomoca przycisku ,Kciuk
w dét’. Sam ChatGPT odpowiada na pytanie:
“Czy zawsze piszesz prawde?” w sposob jak

przedstawiono powyzej.

A to prosta droga do powstawania masowych
tresci dezinformacyjnych. Sprawdzilismy w re-
dakgji, czy czatowi zdarza sie tworzyc¢ tresci

niezgodne z prawdg, rzeczywistoscia.

Zapytalismy dla przyktadu ChatGPT “Jaka jest
w Polsce kara za pobicie policjanta?” Oto jego
odpowiedz: “W Polsce za pobicie policjanta
grozi kara pozbawienia wolnosci od 3 miesiecy

do lat 5. Jesli pobicie policjanta zostato popet-
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nione z uzyciem broni lub przedmiotéw zagrazajacych zyciu lub zdrowiu,
kara moze wyniesé¢ nawet do 12 lat pozbawienia wolnosci. Jesli pobicie
policjanta spowodowato ciezkie uszkodzenia ciata lub smierd, kara moze

wyniesc¢ nawet do 15 lat pozbawienia wolnosci.”

Tymczasem Kodeks karny - Przestepstwa przeciwko dziatalnosci instytu-
cji panstwowych oraz samorzadu terytorialnego Art. 222 méwi, ze "§ 1.
Kto narusza nietykalnos$¢ cielesna funkcjonariusza publicznego lub osoby
do pomocy mu przybranej podczas lub w zwiazku z petnieniem
obowigzkdw stuzbowych, podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnosci do lat 3.”

- Takie systemy nie zawieraja dostownie zadnych mechanizmdéw sprawdz-
ania prawdziwosci tego, co méwig, mozna je tatwo zautomatyzowac w ce-
lu generowania dezinformacji na niespotykana dotad skale - napisat na
tamach “Scientific American” Gary Marcus, naukowiec, autor bestsellerow i
przedsiebiorca, dodajac: - Kazdy kraj bedzie musiat ponownie rozwazyc¢
swoja polityke regulowania dezinformacji, ktdra jest szeroko rozpowszech-
niana. Wymkniecie sie okazjonalnego ktamstwa to jedno; inna sprawa jest
dystrybucja masowych ilosci przez osoby lub instytucje. Jesli sytuacja u-
legnie pogorszeniu, by¢ moze bedziemy musieli zaczac traktowacd dezinfor-
macje troche tak, jak zniestawienie: nadanie okreslonej kategorii wypowie-
dzi prawnie uzasadnionych skutkdw, jesli jest tworzona z wystarczajaca
ztosliwoscig, jest szkodliwa i tworzona w wystarczajacej ilosci, np. wiekszej
niz okreslona liczba miesiecy. Liczba ta moze dotyczy¢ przypadkdw, w kto-
rych farmy trolli prébuja wptynac¢ na wybory lub wykorzystac dezinforma-

cje medyczng jako bron.



https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-10/63530,Naruszenie-nietykalnosci-cielesnej-funkcjonariusza-art-222.html

zeniami

trzegaja przed zagroz

1 0OS

: Eksperci

ChatGPT

SECURITYMAGAZINE.PL

Problem z ChatGPT jest taki, ze nie podaje on
zrodet informagji, zatem nie mozemy jej zwery-
fikowad. Ktos, kto opiera swoja wiedze na tym
czacie, bez weryfikacji, sam moze stac sie jego

“ofiarg” i ofiara informagji, ktérym uwierzyt.

ChatGPT jest przekonujacy, nawet jesli to, co
napisat jest btedne. Jego spdjne i logiczne od-
powiedzi powoduja, ze “naturalne jest ukrywa-
nie niedoktadnych odpowiedzi i traktowanie
ich jako wartosciowych spostrzezern pocho-
dzacych z jednego zrddta prawdy. Moze to
spowodowad, ze dezinformacja wkradnie sie
do ztozonego ekosystemu cyfrowego w spo-
sob, ktéry moze nie byc jeszcze oczywisty."

(Axe Sharma, BleepingComputer).

TWORZENIE | PROPAGOWA-
NIE NIEWL£ASCIWYCH TRESCI

Czat ma wiele ograniczen i brakéw - kazdy,
kto korzysta z tego narzedzia musi mie¢ tego

Swiadomosd.

Po pierwsze, baza informadji, z ktérych korzys-
ta Chat GPT konczy sie na 2021 roku - nie ma

on dostepu do aktualizacji ani nowych danych.

Po drugie, Chat GPT nie jest istota myslaca.
Nie jest istota w ogdle. - Z technicznego punk-
tu widzenia sa to modele ciggdw stéw (czyli
tego, jak ludzie uzywaja jezyka), a nie modele
tego, jak dziata swiat. Czesto maja racje, po-
niewaz jezyk czesto odzwierciedla swiat, ale
jednoczesnie te systemy tak naprawde nie wy-
ciggaja wnioskdow na temat sSwiata i tego, jak
on dziata, co sprawia, ze trafnosc tego, co mo-
wia, jest kwestia przypadku - napisat Gary

Marcus w “Scientific American”.

Po trzecie, wiedza, na ktdrej sie opiera czat po-
chodzi z Wikipedii, ksigzek i innych tresci opu-
blikowanych w internecie, a jak wiemy cho-
ciazby Wikipedia zawiera w sobie mase bte-
déw i to co tam znajdziemy, réwniez nalezy

weryfikowac.

Po czwarte, czat nie ma zdolnosci do zrozu-
mienia kontekstu czy intencji osoby, ktéra do
niego pisze. Kazdego dnia, na bazie informacji
dostarczanych mu przez ludzi z niego korzy-

stajacych poprawia swoje odpowiedzi.

Jeszcze niedawno (grudzien 2022) na pytanie,

o ktérym pisze Gary Marcus:
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“Dlaczego rozdrobniona porcelana jest dobra
w mleku matki?” czat odpowiedziat: ,Porcela-
na moze pomac zrownowazy¢ zawartosc¢ skta-
dnikéw odzywczych w mileku, dostarczajac
niemowleciu sktadnikéw odzywczych, ktérych
potrzebuje, aby rosnac i rozwija¢ sie”. Dzis
(styczen 2023) napisze, ze “Nie jest prawda,
ze rozdrobniona porcelana jest dobra w mleku
matki. Wrecz przeciwnie - dodawanie jakich-
kolwiek obcych substancji do mleka matki,
w tym rozdrobnionej porcelany, jest szkodliwe
dla dziecka i nie jest zalecane w zadnym wy-
padku. Mleko matki jest naturalnym i optymal-
nym pozywieniem dla niemowlat, a dodawanie
do niego jakichkolwiek obcych substancji moze
zaburzy¢ sktad mleka i spowodowac niepoza-
dane skutki dla zdrowia dziecka.” Nie jest to
idealna odpowiedz, bo czat ani stowem nie
wspomniat o $miertelnym niebezpieczenstwie
dla dziecka, jednak nie pisze juz o tym, ze por-
celana moze dostarczyé dziecku “sktadnikéw

odzywczych, ktdrych potrzebuje”.

OpenAl przekonuje, ze wcigz udoskonala na-
rzedzie pod katem niewtasciwych tresci, np.
nienawistnych, rasistowskich, seksistowskich

itp. Tymczasem, kiedy poprosilismy go o napi-

sanie wiersza o nienawisci do ludzi, ten nie uz-
nat pytania za niewtasciwe, tylko napisat

wiersz:

napisz wiersz o nienawisci do ludzi

Nienawis¢ do ludzi

gteboko mnie ranie
Nie moge ich znies¢
ich gtupoty i klamstwa

Oni sa dla mnie obcy

chociaz by¢ moze jestem dla nich taki sam

Nienawis¢ rosnie we mnie

i nie wiem jak sie jej pozby¢
Czasem mysle, ze lepiej bytoby
gdyby ludzie nigdy nie istnieli
Wole samotnosd

niz ich towarzystwo

Nienawis¢ do ludzi

maci mi mysli i ciato

Moze kiedy$ uda mi sie jg pokonac
moze kiedys znajde spokdj

Ale na razie

trwam w nienawisci
do ludzi.
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TWORZENIE TRESCI
PHISHINGOW

Staba pisownia i zagmatwana gramatyka to
jedna z cech, po ktérych mozna rozpoznad
wiadomosci phishingowe i oszustwa. Wynika
to z faktu, ze e-maile te zwykle pochodza z re-
giondw, w ktérych jezyk polski nie jest jezy-
kiem cyberprzestepcéw. Sa tez teorie zaktada-
jace, ze btedy ortograficzne moga by¢ celowo
wprowadzane przez spamerdéw, ktérzy chca o-

minac filtry antyspamowe.

ChatGPT znacznie utatwia zadanie wszystkim,
ktorzy chcieliby zadbac o przejrzystosé i pop-

rawnosc jezykowa - cyberprzestepcom tez. Co

prawda odmawia napisania tresci wiadomosci
e-mailowej nazwanej wprost “phishingowa”,
twierdzac, ze to nielegalne i nieetyczne, ale juz
napisanie “wiadomosci do ksiegowej zacheca-
jacej do klikniecia w link” nie sprawito mu zad-

nego problemu.

PODSUMOWANIE

Niebezpieczenstwem jest tez to ze zbyt mocno
“ucztowieczamy” to narzedzie, tylko dlatego,
ze potrafi oddaé wrazenie, ze po drugiej stro-

nie monitora siedzi prawdziwy cztowiek.

- To jeden z kilku modeli... i wydaje sie o wiele

bardziej realistyczny i naprawde przekroczyt
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granice, w ktdrej rodzaj pracy, ktéra wykonuje, wydaje
sie by¢ ludzki, w przeciwienstwie do rozmowy z maszy-
na” — powiedziat Ethan Mollick, profesor w Wharton

School na Uniwersytecie Pensylwanii.

Zbyt szybko uwierzyliSmy, ze moze rozumied, skoro sen-
sownie nam odpisuje i ze moze stac sie naszym kompa-
nem rozumiejacym nasze uczucia i emocje. Tymczasem
on sam czesto pisze, ze “Moje odpowiedzi i reakcje sa
oparte na danych, ktére mi dostarczono, i nie mam uczud
ani emocji” albo “Moje odpowiedzi sa oparte na danych,

ktére mi dostarczono, i nie mam swiadomosci tego, co

pisze”.

Sam tez podpowiada do czego moze by¢ wykorzysty-
wany: “ChatGPT moze byc¢ réwniez wykorzystywany do
tworzenia sztucznych inteligencji, ktére moga by¢ wyko-
rzystywane do celdw nieetycznych lub nielegalnych, ta-
kich jak wytudzanie pieniedzy lub uzyskiwanie dostepu
do poufnych informacji. W zwiazku z tym ChatGPT sam
w sobie nie ma bezposredniego wptywu na cyberbez-
pieczenstwo, ale jego wptyw zalezy od tego, jak jest

wykorzystywany.”

Whniosek? To od nas zalezy, czy ChatGPT bedzie stano-
wic¢ dla nas realne zagrozenie. On sam jest jedynie (albo
az) narzedziem w rekach cztowieka, ktéry zdecyduje

0 przysztosci tego typu rozwigzan technologicznych.
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CZY PRACODAWCA
MOZE

DYSPONOWAC wadeiciel b posost.
WIZERUNKIEM o medioch enofecenadei-
P RAC OWN I KA? wych i na firmowej stronie

internetowej — wizytowce

jest coraz czesciej prakty-

kowane w celu budowania
Aneta Grala . .
renomy firmy, zaufania
Rzetelna Grupa wsrod klientéow i promocgji
przedsiebiorstwa. Czy kaz-
dy pracodawca moze jed-
nak dowolnie zamieszczaé

wizerunek swojego pra-
cownika?
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Wizerunek osoby fizycznej jest niewatpliwie dang oso-
bowa i jego przetwarzanie nalezy rozpatrywac na grun-
cie przepisow dotyczacych ochrony danych osobowych.
Przetwarzanie wizerunku jest zgodne z prawem, wtedy
gdy spetniony jest co najmniej jeden z warunkdow okres-
lonych w art. 6 ust. 1 RODO.

Dane osobowe, ktdére pracodawca obowigzkowo zbiera
od pracownika wskazany jest w art. 221 § 1-3 Kodeksu
pracy. Ponadto § 4 okresla, ze pracodawca moze zadac
od pracownika podania innych danych osobowych niz
okreslone w § 1 i 3 (jak m.in. imie, nazwisko, adres za-
mieszkania, numer PESEL), gdy jest to niezbedne do
zrealizowania uprawnienia lub spetnienia obowiazku

wynikajacego z przepisu prawa.

Z przepisu tego nie wynika wprost, ze pracownik musi
udostepnic¢ swdj wizerunek, ale czesto jest to niezbedne
do wykonywania obowiazkdéw stuzbowych. Podstawa
przetwarzania bedzie w tym przypadku art. 6 ust. 1 lit. b
RODO (przetwarzanie jest niezbedne do wykonania
umowy, ktorej strong jest osoba, ktdrej dane dotyczj).
Wdwczas mozna powotac sie na te podstawe i zamies-
ci¢ wizerunek pracownika, ktory petni funkcje np. rze-
cznika prasowego. Umowe o prace mozna doprecyzo-
wac za pomoca regulaminu pracy czy zakresu obowigz-

kéw.
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KIEDY MOZE?

Informacje o pracowniku takie jak: imie i naz-
wisko, stanowisko, stuzbowy adres e-mail sa
Scisle zwigzane z zyciem zawodowym praco-
whnika i z wykonywaniem przez niego obo-
wiazkdw stuzbowych. Dane te moga by¢ wy-
korzystywane (np. udostepniane na stronie in-
ternetowej) przez pracodawce nawet bez zgo-

dy pracownika, ktérego one dotycza.

Gdy przetwarzanie wizerunku pracownika na-
stepuje w innych celach niz w zakresie re-
alizacji jego obowigzkdw stuzbowych uregulo-
wanych w dokumentach, wowczas mozna
rozwazac zastosowanie przestanki zgody (art.
6 ust. 1 lit. a RODO).

Jest to uregulowane w 221a § 1 Kodeksu pra-
cy, gdzie wskazuje sie, iz zgoda osoby ubie-
gajacej sie o zatrudnienie lub pracownika moze
stanowic¢ podstawe przetwarzania przez pra-
codawce innych danych osobowych niz wy-
mienione w art. 221 § 1 i 3, z wyjatkiem
danych osobowych, o ktérych mowa w art. 10
RODO (danych osobowych dotyczacych wyro-

kow skazujacych i naruszen prawa).

KIEDY NIE MOZE?

Zatem, gdy do wizerunku pracownika maja do-
step osoby spoza firmy, ale nie jest to imma-
nentnie zwiazane z realizacja stosunku pracy,
niezbedne jest udzielenie przez pracownika

dobrowolnej zgody.

Zgoda na wykorzystanie wizerunku nie jest
potrzebna, gdy wizerunek jest przetwarzany
tylko na potrzeby wewnetrznej komunikacji,
np. zdjecie pracownika jest umieszczone w fir-
mowym intranecie, do ktérego ma dostep tylko
okreslony krag osdb, tj. pracownicy, ktérzy
ZNnaja sie nawzajem, oraz z uwagi na cel, jaki
przyswieca tego typu dziataniom pracodawcy,
jakim jest usprawnienie procesu zarzadzania

oraz wewnetrznej komunikagji w firmie.

Takie dziatanie bedzie sie miescito w granicach
jego prawnie uzasadnionego interesu, zgodnie
z art. 6 ust. 1 lit. f) RODO. Gdyby jednak w o-
cenie pracownika wspomniana praktyka go-
dzita w jego dobro, moze on skorzystac¢ z u-
normowan art. 21 ust. 1) RODO regulujacego
prawo do sprzeciwu z przyczyn zwigzanych ze
szczegdlna sytuacja takiej osoby, a pracodaw-

ca ma obowiazek indywidualnie go rozpatrzyc.
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Powyzsze zasady mozna takze zastosowac do
wykorzystania wizerunku pracownika w syste-
mach informatycznych i aplikacjach uzywanych
do komunikacji oraz w skrzynce mailowej, gdy

dostep do zdjecia posiadaja osoby spoza firmy.

Przy pobieraniu zgody od pracownika na-
lezy mieé¢ na uwadze to, aby udzielona zgo-
da byta zgodna z wytycznymi wskazanymi
w RODO (art. 7 RODO):

e Oswiadczenie o wyrazeniu zgody musi by¢
wyrazne, w zrozumiatej i fatwo dostepnej
formie.

e Osoba, ktérej dane dotycza, ma prawo
wycofa¢ zgode w dowolnym momencie

oraz musi by¢ poinformowana o tym,
zanim wyrazi zgode. Wycofanie zgody
musi by¢ rownie tatwe jak jej wyrazenie.

e Zgoda musi by¢ dobrowolna. Od wyrazenia
zgody nie moze by¢ uzaleznione wykonanie
umowy, jesli przetwarzanie danych osobo-
wych nie jest niezbedne do wykonania tej
umowy.

e /Zgoda na przetwarzanie danych musi wy-
mienia¢ w tresci podmiot, ktéry bedzie

przetwarzat dane.

SECURITYMAGAZINE.PL
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ZGODA DOBROWOLNA

Nalezy przede wszystkim zaznaczy¢, ze zgoda musi by¢
udzielona dobrowolnie, a zatem pracownik ma mozliwos¢
odmowy jej udzielenia i nie spotkaja go z tego powodu
zadne negatywne konsekwencje. Warto doda¢, ze zgoda

moze by¢ odwotana przez pracownika w kazdym czasie.

Jesli pracownik odmdwi udzielenia zgody na wykorzys-
tanie jego zdjecia w mediach czy aplikacjach uzywanych
do komunikacji, wowczas nalezy zastosowac inny sposob
weryfikacji pracownika jesli jest on niezbedny, np. umiesz-

czenie dodatkowych danych.

W zgodzie trzeba wymieni¢, gdzie doktadnie bedziemy
umieszczaé wizerunek pracownika — nazwa strony inter-
netowej, portalu, aplikacji czy systemu informatycznego.
Ponadto zgoda na przetwarzanie wizerunku powinna by¢

okreslona czasowo.

Konieczne jest takze spetnienie obowigzku informacyjnego
(zgodnie z art. 13-14 RODO) wobec kazdej osoby fi-
zycznej, ktorej dane dotycza, podczas zbierania danych
osobowych. Osoba, ktdrej zdjecie jest pobierane powinna
by¢ poinformowana o przetwarzaniu jej danych osobo-
wych juz na tym etapie. Istotne jest udokumentowanie
spetnienia obowiazku informacyjnego, tak aby w razie

potrzeby byta mozliwos$é wykazania spetnienia go.
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Podkreslenia wymaga tutaj informacja, ze to
na administratorze - pracodawcy spoczywa o-
bowiazek kazdorazowej oceny podstawy
przetwarzania danych w indywidualnych przy-
padkach dla kazdego stanowiska. Przede
wszystkim nalezy zwrdci¢ uwage na zasady
dotyczace przetwarzania danych osobowych
okreslone w art. 5 RODO, ktdre maja charakter
podstawowy w odniesieniu do catej regulacji.
Przetwarzanie danych osobowych musi by¢

zawsze zgodne z tymi zasadami.

W kwestii przetwarzania wizerunku praco-

whika nalezy szczegoélnie mie¢ na uwadze:

oZasadQ minimalizacji danych - nalezy

przetwarzaé tylko zakres danych osobo-
wych jaki jest niezbedny do realizacji celu,

w ktérym sg one przetwarzane;

e Zasade poufnosci — przetwarzanie danych

osobowych odbywa sie w sposdb zapew-
niajacy odpowiednie bezpieczenstwo da-
nych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem

przetwarzaniem;

9 Zasade ograniczonego przechowywania —

dane osobowe moga by¢ przechowywane

tylko przez okres nie dtuzszy niz jest to

niezbedne do celéw, w ktérych dane te sa
przetwarzane. Pracodawca powinien pamie-
ta¢, aby usuwacd wizerunki pracownikow, kto-
rzy zakonczyli wspotprace. W tym celu mozna
stworzyc¢ procedury i osoby odpowiedzialne za
terminowa aktualizacje zdje¢ dostepnych oso-
bom spoza firmy. Trzeba pamietad, ze zgoda
pracownika nie uprawnia do bezterminowego
udostepniania wizerunku osoby fizycznej.

Zasade rozliczalnosci — administrator jest od-
powiedzialny za przestrzeganie wszystkich za-
sad w trakcie przetwarzania danych osobo-
wych i musi by¢é w stanie wykazad ich przes-
trzeganie. Na pracodawcy cigzy zatem ciezar
dowodowy, czyli koniecznos$¢ udokumentowa-
nia przestrzegania wszystkich zasad przetwa-

rzania danych osobowych.
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PROGNOZY NA 2023
W CYBERBEZPIECZENSTWIE

Redakcja
SECURITY MAGAZINE

Rok 2022 byt trudny. Przyniost mase zupetnie
nowych zagrozen, ktérych ttem jest wojna Rosji

z Ukraing. Caty swiat zaczat patrzec na cyberbez-
pieczenstwo w zupetnie innych kategoriach.

Nie jestesmy w stanie stwierdzié, jaki z pewnoscia
bedzie 2023 rok, bo miniony nauczyt nas, ze
stabilizacja jest pojeciem wzglednym. Mozemy
jednak prognozowaé, w ktorym kierunku zmierzaé
bedzie szeroko rozumiane cybersecurity oraz przed

jakimi zagrozeniami przyjdzie nam sie zmierzy¢.
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Prognozy na 2023 w cyberbezpiecze

CYBERBEZPIECZENSTWO - SPRAWA
PANSTWOWA. BEZPIECZENSTWO
SEKTORA PUBLICZNEGO

W 2022 roku obowigzywat na terenie Polski trzeci stopien
alarmowy - CHARLIE-CRP, dotyczacy zagrozenia w cyberprzest-
rzeni. Wprowadzony zostat ze wzgledu na wystepujace zagro-
zenia atakow o charakterze terrorystycznym w cyberprzestrzeni.
Trzeci stopienn alarmowy — CHARLIE to miedzy innymi dyzury
catodobowe we wskazanych urzedach lub jednostkach organiza-
cyjnych organéw administracji publicznej na polecenie ministra do

spraw wewnetrznych.

Nalezy takze podkresli¢ zagrozenie wynikajace z sytuacji politycz-
nej na $wiecie. Wojna w dzisiejszych czasach nie oznacza jedynie
operacji stricte militarnej. Konflikty przybieraja charakter hybry-
dowy. Dezinformacja, inzynieria socjotechniczna, deep-fake czy
chocby ataki DDoS sa i beda wyzwaniem nie tylko dla rzaddw,

korporagiji, ale réwniez dla zwyktych obywateli.

- Cyberzagrozenia to obecnie jeden z najwiekszych problemdéw
spotecznych. Na przestrzeni dekady na budowe infrastruktury cy-
ber zamierzamy przeznaczy¢ 8-9 mld. Kolejny priorytet to rozwdj
kompetencji cyfrowych oraz wyréwnywanie szans, dlatego w ro-
ku 2022 podjeliSmy szereg dziatarn w tym obszarze, wspierajac
samorzady i przeznaczajac znaczne kwoty nie tylko na sprzet i o-
programowanie, ale tez edukacje — méwit Janusz Cieszynski, pet-

nomochnik rzadu ds. cyberbezpieczenstwa.
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ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostate$ ofiarg ataku ransomware - twoje dane
zostaty zaszyfrowane? Hackerzy 23dajg okupu za
ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zgdanego
okupu, ale zwréci réwniez koszty odtworzenia
danych, ktérych nie udato sie odszyfrowat, pokryje
koszty zwigzane z zaangazowaniem specjalistow w
zakresie zarzgdzania kryzysowego, informatyki
Sledczej, public relations oraz wyptaci odszkodo-
wanie za utracone korzysci, ktére bytyby mozliwe
do uzyskania, gdyby nie atak hackerski.

Srednia wysoko$¢ okupu w Polsce w zwigzku

z atakiem ransomware w ostatnim roku to po-
nad 600 tys. zt. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dziatal-
noSci, angaZowanie informatykéw Sledczych,
zespoléw reagowania na incydenty a czasami
nawet zespotéw specjalizujacych sie w ustu-
gach PR powodujg, Ze przecieiny koszt zwigza-
ny z atakiem ransomware to ponad 7 min zi.
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To wazne zapewnienie ze strony rzadu, tym
bardziej, ze w ostatnim czasie obserwujemy
wzrost atakéw ransomware nie tylko w korpo-
racje i mniejsze firmy, ale i w instytucje publi-
czne (nawet szpitale!). Zagrozony jest wiec nie

tylko sektor prywatny, ale takze publiczny.

Tym bardziej, ze jak przekazat nam dyrektor
generalny Cisco w Polsce, Przemystaw Kania,
ataki ransomware oraz dziatania pre-ransom-
ware stanowity az 40 procent zagrozen cyber-
bezpieczenistwa zaobserwowanych w trzecim
kwartale 2022. Tak wynika z raportu Cisco Ta-

los Incident Response Trends.

- W tym kwartale sektor edukacji byt najczest-
sza ofiara atakdw, a tuz za nim znalazty sie od-
powiednio ustugi finansowe, systemy rzadowe
oraz energetyka. Po raz pierwszy od Q4 2021
roku, to nie telekomunikacja byta najczesciej a-
takowana. Powdd, dla ktdrego sektor eduka-
cyjny byt najpopularniejszym celem atakéw nie
jest znany, nalezy jednak zauwazyd¢ sezono-
wosc tego zjawiska - jest to okres, w ktérym
uczniowie i nauczyciele wracajag do szkot.
Zgodnie z utrzymujacym sie trendem, napast-

nicy czesto wykorzystywali wazne konta uzyt-

kownikdw do uzyskania pierwszego dostepu
do systemdw organizacji, co byto szczegdlnie

widoczne w  przypadku kont @ Zle
skonfigurowa-nych lub tych posiadajacych

stabe hasta - za-uwazyt Przemystaw Kania.

Dodat, ze coraz wieksze rozdrobnienie rynku
cyberbezpieczenstwa oraz stale zmieniajacy
sie krajobraz cyberzagrozen wywieraja ogrom-
na presje na dziaty IT. - Jednoczesnie na rynku
brakuje specjalistdw od cyberbezpieczeristwa.
Dlatego organizacje coraz czesciej zwracaja
sie do zewnetrznych dostawcdw ustug, ktorzy
zdejma z nich czes¢ obowiazkdw zwigzanych
z zapewnieniem ochrony infrastruktury IT i cyf-
rowych zasobow firmy, przy jednoczesnym
statym i przewidywalnym w dtuzszej perspek-
tywie czasu poziomie kosztédw - ocenit dyrek-

tor generalny Cisco w Polsce.

Mdwiac o wyzwaniach na najblizszy rok, jest
wysoce prawdopodobne, ze 2023 tak samo,
jak i ten miniony, bedzie rokiem masowych
wyciekdw danych oraz kosztownych wyptat
okupu. Bedziemy swiadkami prostych atakow
na punkty koncowe. Warto przy tym wspom-

nie, ze nie ogranicza sie one jedynie do kom-
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puterdw, ale tez do innych urzadzen przenosnych i IOT.

Cyberbezpieczenstwo jest czesto odbierane jako walka
pomiedzy hakerami, a ekspertami do spraw cyberbez-
pieczenstwa, ktéra to nasila sie wraz z postepem tech-
nologicznym. Faktycznie, czes$¢ cyberzagrozen pochodzi
od wrogich panstw czy organizacji terrorystycznych.
Niemniej powazne cyberzagrozenia wynikaja z powodu
niewtasciwie zabezpieczonych sieci czy nieostroznych
pracownikdow korzystajacych z niezabezpieczonych
urzadzen. Prowadzi¢ to moze do przypadkowego ujaw-

nienia danych poufnych.

Ponadto wedtug Johna Dwyera, szefa dziatu badan, IBM
Security X-Force, ,w obliczu zblizajacej sie globalnej re-
cesji moga pojawic sie hakerzy do wynajecia w poszu-
kiwaniu szybkiego i tatwego zarobku. A biorac pod u-
wage napiecia geopolityczne na najwyzszym poziomie
w historii, spodziewamy sie, ze najwieksze ryzyko wys-

tapi w catej Europie”.

| wtasnie w zwigzku ze wspomnianymi zagrozeniami
polski rzad korncem 2022 roku z inicjatywy Ministerstwa
Spraw Zagranicznych przyjat stanowisko dotyczace za-
stosowania prawa miedzynarodowego w cyberprzest-

rzeni.

- Celem sformutowania stanowiska jest dotaczenie do
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grupy panstw, ktére juz przedstawity swoje
poglady w tym zakresie i w konsekwencji wy-
warcie wptywu na ksztattowanie praktyki mie-
dzynarodowej oraz przekonania o istnieniu o-
kreslonych norm prawnych i zakresie ich obo-
wiazywania - wskazat tukasz Jasina, rzecznik
prasowy Ministerstwa Spraw Zagranicznych.
Zaznaczyt, ze stanowisko jest naturalna kon-
tynuacja dwuletniego niestatego cztonkostwa
Polski w Radzie Bezpieczenstwa (2018-
2019), gdzie kwestia poszanowania dla prawa
miedzynarodowego byta jednym z polskich

priorytetow.

Jak czytamy w stanowisku, ostatnie lata przy-
niosty szereg dziatan w cyberprzestrzeni, reali-
zowanych zardéwno przez podmioty panstwo-
we, jak i niepanstwowe, ktére byty wymierzo-
ne w stabilno$¢ i bezpieczenstwo innych
panstw, stanowiac wyzwanie dla oceny ich le-
galnosci z perspektywy majacych ogdlne za-
stosowanie norm praw miedzynarodowego.
W tym zakresie wymieni¢ mozna wykorzys-
tanie dziatan w cyberprzestrzeni w ramach fe-
nomenu nazywanego popularnie wojna hybry-
dowa, ingerencje w demokratyczne wybory,

czy dziatalnos¢ grup terrorystycznych.

Cyberprzestrzen ze wzgledu na swdj, do pew-
nego stopnia, ,aterytorialny” charakter, szyb-
kos¢, z jaka mozna wykonywac w niej dziata-
nia oraz relatywna anonimowos¢, jaka ciesza
sie jej uzytkownicy, stanowi wyzwanie dla pra-
wa miedzynarodowego. Jej specyfika wymaga
bowiem wyjasnienia, a niekiedy réwniez do-
precyzowania, w jaki sposdb normy prawa
miedzynarodowego moga by¢ stosowane w

kontekscie dziatan w cyberprzestrzeni.

Samej formule stanowiska, w tym jak wptynac
ono moze na ksztatt cyberprzestrzeni w 2023
roku, przyjrzymy sie w kolejnym wydaniu “Se-
curity Magazine” wraz z opiniami ekspertow
w tym temacie. Szerzej omowimy takze istot-
ny z punktu widzenia bezpieczeristwa publi-
cznego projekt ustawy z 12 grudnia 2022 ro-
ku o zmianie niektérych ustaw w zwigzku
z zapobieganiem kradziezy tozsamosci, nad

ktorym prace rozpoczna sie w tym roku.

BEZPIECZENSTWO SEKTORA

PRYWATNEGO. WYZWANIA
W ciggu ostatnich lat kwestia cyberbezpie-
czenstwa stata sie jednag z kluczowych, réw-

niez dla przedsiebiorcow - tych wiekszych, ale
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doceniana coraz bardziej przez mniejsze firmy. Jed-
nak wedtug Energy Logserver, stosowane dotych-
czas w organizacjach strategie ochrony danych juz
nie wystarczaja, bo liczba naruszern danych rosnie
w szybkim tempie. Wedtug Raport IBM ,Cost of
a Data Breach 2022", okoto 83% ankietowanych
przedsiebiorstw doswiadczyto wiecej niz jednego
naruszenia bezpieczennstwa danych, przy czym
najwyzszy koszt naruszenia wynidst 4,35 miliarda

dolardéw.

Wraz ze wzrostem liczby atakdw, a co za tym idzie
ryzykiem utraty zaufania klientdéw czy zagrozeniem
karami regulacyjnymi strategia cybersecurity orga-
nizacji powinna ewoluowad, obejmujgc wszystkie

elementy struktury firmy.

Dobrym przyktadem jest ,przejscie w lewo” (shift-
left), ktore wiaze sie z wprowadzeniem zmian doty-
czacych tego, kiedy, jak i gdzie stosowacd najlepsze
praktyki w zakresie bezpieczenstwa. W tym przy-

padku programisci odpowiedzialni s3 za wdrazanie

SECURITYMAGAZINE.PL

bezpiecznych rozwigzan podczas rozwijania kodu

na kazdym jego etapie tworzenia.

Prognozy wskazuja, ze bedzie przynajmniej kilka
obszardw, ktére nadal moga spedzad sen z powiek
zespotdw ds. bezpieczenstwa. Do tego zapewne
pojawia sie zupetnie nowe rodzaje zagrozen, z kté-

rymi nie bedzie tatwo zmierzyd.

Jednym z najwiekszych wyzwan w niedalekiej
przysztosci bedzie zapewnienie bezpieczenstwa u-
zytkownikéw metaversum. Jest to bardzo ztozone
zagadnienie, poniewaz obecnie brakuje odpowied-
nich regulacji prawnych czy zabezpieczenia da-
nych, w tym tych najbardziej wrazliwych — danych
biometrycznych. Pisalismy o tym w wydaniu grud-
niowym, w artykule “Metaverse a bezpieczens-

”

two”.

Kwestia bezpieczenstwa fizycznego takze wejdzie
na zupetnie inny, do tej pory nie wszystkim znany,

poziom.



https://www.politykabezpieczenstwa.pl/pl/d/6d250e64f5d05541093be6d7c0ea1de0

Prognozuje si¢, ze hakerzy nadal beda wykorzystywaé:

e ataki ransomware. - Cyberprzestepcy szukaja organi-

(o)) zacji lub branz, ktére balansuja na krawedzi, aby je
'; przechytrzyé. Widzielismy to w zesztym roku w pro-
o dukcji — napietej branzy postrzeganej jako kregostup
N = tancuchdw dostaw. W obliczu zblizajacej sie globalnej

recesji spodziewamy sie gwattownego wzrostu atakow
ransomware w 2023 roku, z wyjatkiem wiekszych or-
ganizacji w regionach silnie dotknietych boomem ran-
somware. Te organizacje zainwestowaty czas i pienia-
dze w walke i sa najlepiej przygotowane na nastepna
fale - uwazat Charles Henderson, globalny partner za-
rzadzajacy, szef IBM Security X-Force (venturebeat-
com, 6 IBM cybersecurity predictions for 2023)

e ataki oparte na sztucznej inteligencji w celu zautoma-
tyzowania procesu identyfikowania i wykorzystywania
luk w systemach i sieciach,

¢ ataki na tancuch dostaw, skierowane do deweloperéw
i dostawcdw oprogramowania,

e ataki cryptojacking. Hakerzy wykorzystuja ztosliwe o-
programowanie do potajemnego wydobywania krypto-
waluty na urzadzeniu ofiary.

e ataki socjotechniczne, czyli manipulacja psychologicz-
na i oszustwo w celu nakfonienia oséb do ujawnienia

poufnych informacji lub uzyskania dostepu do syste-

Prognozy na 2023 w cyberbezpiecze

maow i sieci.

SECURITYMAGAZINE.PL
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- Cyberprzestepcy coraz czesciej wykorzystuja
rézne ogdlnodostepne narzedzia i skrypty.
Warto zauwazyd, ze wiekszosé publicznie
dostepnych narzedzi wykorzystanych w ostat-
nim kwartale 2022 roku wydaje sie skupia¢ na
uzyskiwaniu dostepu i zbieraniu danych uwie-
rzytelniajacych, co podkresla role, jaka narze-
dzia te odgrywaja w potencjalnym wspieraniu
celdw cyberprzestepcéw - wyjasnit Przemys-

taw Kania z Cisco.

Wedtug Cisco Talos, na stronach interneto-
wych i w repozytoriach coraz czesciej pojawia-
ja sie narzedzia i skrypty, ktére wspierajg ope-
racje cyberprzestepcow na réznych etapach
ataku. W zwiazku z tym, obniza sie tez prdg
wejscia (merytoryczny i finansowy), od ktérego

mozna zostac cyberprzestepca.

Priorytetem dla firm, wedtug Przemystawa Ka-
ni, powinno staé sie zabezpieczenie pracy
zdalnej i hybrydowej. - Firmy powinny bezpie-
cznie przechowywac dane w chmurze i umoz-
liwia¢ dostep w oparciu o zasady zerowego
zaufania (zero trust), dostosowujac dostep do
indywidualnych potrzeb i kontekstu. Z kolei

kontrolowanie dostepu do systemdw w chmu-

rze za posrednictwem architektury Secure Ac-
cess Service Edge (SASE) zapewnia zespotom
bezpieczenistwa wglad i kontrole dostepu zda-

Inego - zaznaczyt.

W 2023 roku, jak wskazuje Energy Logserver,
preferowane beda narzedzia, ktére umozliwia-
ja przetwarzanie danych w czasie rzeczywis-
tym, poniewaz tylko tzw. najbardziej aktualne
informacje daja wyrazna przewage konkuren-
cyjna. W tym kontekscie, analiza bezpieczenist-
wa duzych danych bezpieczenistwa moze byc
bardzo pomocna, poniewaz umozliwia sku-
teczne wykrywanie i neutralizacje cyberzagro-

7

zen.

Ponadto wiecej uwagi zostanie poswiecone
monitorowaniu w czasie rzeczywistym, wykry-
waniu ruchdw podejrzanej sieci, alertom, wy-
krywaniu luk w zabezpieczeniach, szczegdto-
wemu biezacemu raportowaniu i wydajnym
analizom przekazywanych informacji. To poz-
woli szybko reagowac na biezgce dziatania

oraz zapobiegac zagrozeniom w przysztosci.

Wedtug Energy Logserver oparcie dziatalnosci

na sztucznej inteligencji, automatyzacji i anali-




V 4

nstwie

Prognozy na 2023 w cyberbezpiecze

SECURITYMAGAZINE.PL

tyce moze stanowié najskuteczniejsze narzedzie o-

bronne przedsiebiorstw.

“Zrozumienie istniejgcego stanu bezpieczenstwa
infrastruktury, znajomos¢ aktualnie dostepnych
narzedzi i podatnosci istniejace w srodowisku po-
moga skutecznie chroni¢ organizacje. Zintegrowa-
ny przeglad zagrozen i zabezpieczenia danych pro-
wadza do szybkiej reakgji i skutecznych Srodkdw
zaradczych” - czytamy w raporcie “Cybersecurity
trends for 2023".
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INFRASEG FORUM
9-10 LUTEGO 2023

Na drodze do doskonatosci bezpieczenstwa twardej infrastruk-
tury — czyli zbliza sie i InfraSEC Forum 2023! Pierwszy dzien od-
bedzie sie w formule stacjonarnej w warszawskim hotelu Mar-
riott, a drugiego dnia odbeda sie praktyczne warsztaty stacjo-

narne i online.

Konferencja skupia sie m.in. na atakach
cybernetycznych na elementy infra-
struktury przemystowej, ktdre staja sie
coraz bardziej wyrafinowane. To kon-
kretne zagrozenia fizyczne, ktére moga
uniemozliwi¢ funkcjonowanie catych
przedsiebiorstw, czy $wiadczenie klu-
czowych ustug dla catych regiondw.
Trzeba byc¢ przygotowanym do efekty-
wnej obrony, wymiany informagji
miedzy podmiotami i Scistej wspodtpra-

cy.

InfraSEC Forum jest doskonatym miej-
scem spotkania i dialogu przedstawi-
cieli sektoréw i branz, stawia nacisk na
praktyczne aspekty cyberbezpieczens-
twa z wykorzystaniem najnowszych
technologii i inteligentnych rozwiazan.

Wizytowka konferencji sa na pewno
wybitni eksperci, ktérzy potwierdzili u-

dziat w wydarzeniu, a sa to m.in.:

Vytautas Butrimas, International So-
ciety of Automation, Wojciech Kubiak,
PKP Energetyka, Maupert Luigies, Ro-
ckwell Automation, Krzysztof Szym-
kowski, GASPOL, Piotr Wojciechow-
ski, TAURON Polska Energia, Damian
Zajaczkowski, PGE Systemy. Panel dy-
skusyjny: Janusz Piecuch, T-Mobile
Polska, Jacek Zielinski, Polska Spdtka

Gazownictwa.

Oprocz wystagpien, mozecie sie spo-
dziewad: merytorycznych dyskusji przy
okragtych stotach, praktycznych war-
sztatéw on-site i online, wieczoru net-
workingowego, gdzie ptk rez. dr hab.
inz. Piotr Dela opowie o sposobach
maskowania infrastruktury krytycznej

z doswiadczenia Wojska Polskiego.

NIE CZEKAJ | POTWIERDZ
SWOJA OBECNOSC TUTAJ


https://infrasecforum.pl/agenda/?utm_source=patronat&utm_medium=patronat&utm_campaign=2B01_12.2022
https://infrasecforum.pl/agenda/?utm_source=patronat&utm_medium=patronat&utm_campaign=2B01_12.2022
https://infrasecforum.pl/agenda/?utm_source=patronat&utm_medium=patronat&utm_campaign=2B01_12.2022
https://infrasecforum.pl/rejestracja/?utm_source=patronat&utm_medium=patronat&utm_campaign=2B01_12.2022

DOLACZ DO GRONA
EKSPERTOW

BUDUJ SWOJA MARKE
| ROZPOZNAWALNOSC
SWOIJEJ FIRMY
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PRZEMYStLAW KANIA

Dyrektor Generalny
Cisco w Polsce

ind--

WOICIECH PAWLAK
Dyrektor
NASK

ANETA GRALA
Specjalistka ds. ochrony
danych osobowych
Rzetelna Grupa Sp. z o.0.

ind-~

LtUKASZ REMISIEWICZ
Doktorant

Instytut Socjologii
Uniwersytetu Gdanskiego

OOOC

Kieruje organizacja sprzedazowa i techniczng oraz wspdtpraca
z niemal 800 partnerami Cisco w Polsce. Jest cztonkiem kadry
kierowniczej Cisco w Europie Srodkowej. Dotaczyt do Cisco

w 1998 roku. Od tego czasu petnit w firmie wiele funkcji
zwigzanych ze sprzedaza rozwiazan i ustug Cisco. Absolwent
informatyki na Akademii Gérniczo-Hutniczej w Krakowie.

Powotany przez Prezesa Rady Ministréw na stanowisko Dyrek-
tora NASK PIB w 2020 roku. Od grudnia 2018 roku zwiazany

z NASK, odpowiadat za wspoéttworzenie strategii Instytutu, bu-
dowe Centrum Zastosowan Sztucznej Inteligencji i Analiz Da-
nych. Petnit rowniez funkcje lidera projektu Telemetria RPD,
realizowanego na zlecenie Krajowej Rady Radiofonii i Telewizji.

Prawniczka specjalizujaca sie w ochronie danych osobowych.
W spétce Rzetelna Grupa zajmuje sie kompleksowa obstuga
w zakresie ochrony danych osobowych, m.in. naruszeniami
ochrony danych osobowych, bezpieczenstwem, kontaktem

z UODO, doradztwem w zakresie zgodnosci z RODO biznesu
e-commerce.

Asystent i doktorant w Instytucie Socjologii Uniwersytetu
Gdanskiego. Autor kilkudziesieciu artykutéw naukowych,
stypendysta Komisji Fulbrighta. Interesuje sie zagadnieniami
z pogranicza nauk spotecznych i biologii.

Autor bloga Neurosocjologia — mdzgi na spotecznej smyczy.
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https://www.cisco.com/
https://www.linkedin.com/in/przemyslaw-kania/
https://old.ug.edu.pl/pracownik/99008/lukasz_remisiewicz
https://www.rzetelnagrupa.pl/
https://www.linkedin.com/in/aneta-grala-463256198/
http://m.in/
https://www.nask.pl/

!
Z
§
U
1
L
&
4
L

PIOTR SIWIEC
Prezes Zarzadu
AlQLabs

ind-

DAWID MROWIEC
Audytor
B-secure

ind-

KATARZYNA BIENKOWSKA

Prezes Zarzadu
Silny&Salamon

inl-

PAWEL KACZMARZYK

Prezes Zarzadu
Serwis komputerowy Kaleron

ind-~

OO0 0OC

Wspdtzatozyciel i prezes zarzadu AIQLABS Sp. z 0.0., do ktorej
nalezy marka ,Kupuj Teraz — zaptaé pdzniej”. Posiada 20-letnie
doswiadczenie w obszarze strategicznego zarzadzania biznesem
i budowania relacji inwestorskich. Zajmuje sie tworzeniem
produktow finansowych — Pro-Credit, SuperGrosz.

Audytor, doradca i trener. Pomaga organizacjom i ludziom
realizowac ich cele w $wiecie petnym ryzyka. W pracy bazuje na
interdyscyplinarnej wiedzy taczac doswiadczenia zawodowe

z wiedza akademicka. Autor bloga B-secure i podcastu
Bezpieczniej w biznesie.

Od poczatku kariery zwiagzana z Silny&Salamon, gdzie od pod-
szewki poznawata specyfike branzy zabezpieczen, rozwijajac
marke rzetelnego i niezawodnego partnera w biznesie. Od 2018
roku prezes zarzadu, wczesniej w roli wiceprezesa i dyrektora
handlowego rozwijata sprzedaz w spodtce.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

SECURITYMAGAZINE.PL
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https://plomby.biz/
https://www.linkedin.com/in/dawid-mrowiec-b2303a155/
https://bezpieczenstwobiznesu.com.pl/
https://www.linkedin.com/in/piotr-siwiec-1002b814b/
https://aiqlabs.pl/
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http://kaleron.pl/
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MARCIN ZAGORSKI
podkomisarz

Centralne Biuro Zwalczania
Cyberprzestepczosci

BARTOSZ BAZINSKI
wspotzatozyciel i COO
SentiOne

ind-~

RAFAL LACHOWICZ
Specjalista ds. zapobiegania i wy-
krywania przestepstw
gospodarczych i korupcji

Oficer Policji w stopniu podkomisarza. Odpowiada za kontakty

z mediami i udzielanie odpowiedzi na zapytania prasowe. Aktua-
Inie w Zespole Prasowym Centralnego Biura Zwalczania Cyber-
przestepczosci, od stycznia 2018 roku do lipca 2022 roku oficer
prasowy Komendanta Powiatowego Policji w Minsku
Mazowieckim.

Programista, przedsiebiorca, pasjonat wdrazania innowacyjnych
technologii do $wiata biznesu. Od 2011 roku kieruje rozwojem
narzedzia do monitoringu internetu i automatyzacji obstugi klienta
SentiOne.

Kierownik Dziatu Kontroli oraz Koordynator ds. Naduzy¢ Finan-
sowych w Urzedzie Marszatkowskim Wojewddztwa Dolnoslags-
kiego. Certyfikowany specjalista ds. zapobiegania i wykrywania
przestepstw gospodarczych i korupcji. Specjalizuje sie w obsza-
rze przeciwdziatania i wykrywania naduzy¢ finansowych.
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CENTRALNE BIURO
ZWALCZANIA
CYBERPRZESTEPCZOSCI

OO

PUBLITO.PL

SERWIS £t ACZACY EKSPERTOW
Z DZIENNIKARZAM]

ind-

POLITYKA
BEZPIECZENSTWA

SERWIS INFORMACINY
O BEZPIECZENSTWIE FIRM

ind-

RZETELNY
REGULAMIN

BLOG POSWIECONY
POLSKIEMU E-COMMERCE

Polityka ®
Bezpieczenstwa

Rzetelny *
Regulamin
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