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SZANOWNI PANSTWO,

Ostatnie dwa miesigce dobitnie pokazaty, jak wazne
jest cyberbezpieczenstwo. Ogromna fala dezinformacji,
niezliczona ilosé¢ trolli oraz wzmozone dziatania
phishingowe skutecznie =zaktdécaty dziatania firm,
zarowno w obszarze IT, jak i biznesowo.

Po raz kolejny widaé, jak wazne jest budowanie
swiadomosci w zakresie bezpieczefistwa - zaréwno w
sferze prywatnej, jak i zawodowej.

Ostatnie wydarzenia pokazaty jak duzo informagji
prywatnych udostepniamy publicznie. Posiadany ma-
jatek, miejsce zamieszkania, czy tez upodobania i swia-
topoglad - to tylko czesé¢ danych, ktére dzieki skrupu-
latnie wykonanemu OSINT'owi moga by¢é wykorzys-
tane w réznych celach, niekoniecznie lezacych w in-
teresie danej osoby.

"We are anonymous, we are legion, we do not forgive,
we do not forget - expect us" - to specyficzne pozeg-
nanie, w najblizszym czasie, zapewne niejednej osobie
bedzie spedzad sen z powiek.

Kofnk Slopiianskiic
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E-HANDEL NA
MUSZCE
CYBER-
PRZESTEPCOW.
JAK POWINIEN

BRONIC SIE
RYNEK?

‘ﬁ‘ Maciej Pawlak
/ Tpay

O tym, czy i jak Polacy dbaja
o bezpieczenstwo w trakcie
aktywnosci w sieci, w jaki
sposob bronic sie przed
cyberatakami i co w sprawie
bezpiecznych zakupow robia
wtasciciele sklepow
internetowych we wspotpracy
z operatorami ptatnosci,
rozmawiamy z Maciejem
Pawlakiem odpowiedzialnym
za zarzadzanie ryzykiem

i bezpieczenstwem informacji
w Tpay.


https://www.politykabezpieczenstwa.pl/
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ZYJEMY W CZASACH, KIEDY
LICZNE SPRAWY MOZNA
ZALATWIC ONLINE: ZAKUPY,
OPLACENIE RACHUNKOW ETC.
NIE MA PAN WRAZENIA, ZE
POLACY TROCHE ZBYT MOCNO
PRZESZLI DO PORZADKU
DZIENNEGO NAD SWOIJA
AKTYWNOSCIA W SIECI | WCIAZ
ZBYT RZADKO PAMIETAIJA

O BEZPIECZENSTWIE, KTORE
PRZECIEZ JEST TAK ISTOTNE?
Przejscie kupujacych do kanatu online to
zupetnie naturalny proces, ktdory dynamicznie
przyspieszyt w trakcie pandemii. Temat
dotyczacy bezpieczenstwa nieco nam jednak
spowszedniat, a nadmiar informacji spo-
wodowat, ze wiele kwestii zaczeto po prostu
umykaé. Cho¢ wiec informacji samych w sobie
jest bardzo duzo, to mam wrazenie, ze Polacy
nie wiedza, z jakich korzysta¢ narzedzi, aby w
tym nattoku wiadomosci czud sie bezpiecznie.
Warto zwraca¢ uwage na to, co i u kogo
kupujemy oraz jaka ~metode ptatnosci
wybieramy. Jesli wchodzimy na strone sklepu, w

ktérym nie robilismy wczesniej zakupdw, musi-
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my zachowad czujnosé, sprawdzi¢ opinie o nim
oraz pozna¢ model ptatnosci, z jakim jest
zintegrowany. Nie uciekniemy przed rozwojem i
kierunkiem, w jakim podazaja aktywnosci online.
To, co mozemy i powinnismy zrobié, to zadbad o
ochrone w sieci. Jak wynika z badania Tpay,
mimo ze az dla 90 proc. Polakdw bardzo wazne
jest bezpieczenstwo transakcji podczas e-
zakupdw, to jednak wielu konsumentéw wciaz

pada ofiara réznych, coraz bardziej wymysinych

metod cyberprzestepcdw.
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WHASNIE. JAK POKAZUJA ANALIZY
RYNKOWE, SWIADOMOSC POLAKOW
W TAKIM OBSZARZE WIEDZY
FINANSOWEJ, JAKIM JEST
CYBERBEZPIECZENSTWO, Z ROKU NA
ROK ROSNIE, JEDNAK NA TLE INNYCH
OBSZAROW, JAK NP. OSZCZEDZANIE,
PLATNOSCI BEZGOTOWKOWE CZY
KREDYTY | POZYCZKI, W TYM ASPEKCIE
WYPADAMY NAJStABIEJ. JAK PAN
SADZI, DLACZEGO TAK JEST?

To by¢ moze wynika z tego, ze zbyt szybko i w zasadzie
nagle przeszlismy do kanatu e-commerce. Sam przeskok
byt dynamiczny, nie byt procesem ptynnym, tzn. wiele
0s6b nie byto ani przygotowanych na tego typu
aktywnosci, ani nie miato wystarczajacej wiedzy, jak to
zrobié¢. Warto zauwazyd, ze nasze nawyki w sieci nie
dotykajg wytacznie zakupdw czy ptatnosci, ale takze
sposobu, w jaki poruszamy sie w internecie w ogdle.
Cyberbezpieczenstwo dotyczy catej naszej dziatalnosci
online, a to z kolei przektada sie na to, jak w takich
wrazliwych procesach bedziemy sie zachowywac. Jesli
wiec Polakom brakuje podstawowej wiedzy na temat
bezpiecznego poruszania sie w internecie, to pdzniej
nawet z pozoru drobny btad, jak na przyktad za stabe

hasto do poczty e-mail, moze kosztowac bardzo wiele.
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Czesto wydaje nam sie, ze skoro jesteSmy we wtasnym domu, a komputer
laduje na naszych kolanach, to jestesmy bezpieczni. Tymczasem
Swiadomy uzytkownik jest mniej narazony na ataki, a jesli zdarzy sie

przykry incydent, to wie, gdzie w pierwszej kolejnosci szukaé pomocy.

AZ JEDNA TRZECIA INTERNAUTOW DEKLARUIJE, ZE
ZOSTALA OSZUKANA PODCZAS ZAKUPOW W SIECI.
NA CO POLACY POWINNI ZWROCIC WIEC UWAGE, ABY
NIE DAC SIE OSZUKAC? SKAD MOGA CZERPAC WIEDZE
NA TEMAT CYBERBEZPIECZENSTWA?

Badania rynkowe pokazuja, ze jednym z pierwszych celéw
cyberprzestepcoéw jest m.in. przejecie skrzynki mailowej, dlatego z pozoru
btaha kwestia, o ktdrej powinniSmy pamietad, jest zarzadzanie hastami.
Istnieje wiele narzedzi, ktére nam w tym pomoga, np. dedykowane
aplikacje typu KeePass, przechowujace wszystkie hasta czy tez
autoryzacja SMS. Niestety czesto mozna spotkal sie z opinia, ze
posiadanie wielu réznych haset do réznych portali, bankowosci etc. jest
sporym utrudnieniem. Bezpieczna aktywnos¢ w sieci zawsze bedzie
kwestia kompromisu pomiedzy wygoda a odpowiednig ochrong. Jesli
chodzi o czerpanie wiedzy, to wiekszos¢ instytucji finansowych
opracowuje i udostepnia wtasne poradniki. Czesto obszerne informacje sa
takze publikowane na stronach WWW bankdw i instytucji finansowych w
zaktadce dotyczacej bezpieczenstwa. Na rynku jest rowniez kilka portali
internetowych, ktére udostepniaja wiedze w tym temacie, informuja o
aktualnych, popularnych wsrdd cyberprzestepcow akcjach phishingowych.
Rzeczywistosé pokazuje jednak, Zze cyberataki to problem nie tylko dla

zwyktego Kowalskiego, ale moga one dotknac tez kazdy biznes.
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WEZMY NA TAPET WLASCICIELI
E-SKLEPOW - ONI TAKZE SA
UCZESTNIKAMI RYNKU FINANSOWEGDO.
JAK POKAZUJA DANE, TYLKO W
UBIEGLYM ROKU W 47 PROCENTACH
ZA STRATY ZWIAZANE Z CYBER-
OSZUSTWAMI DOTYCZACYMI
PLATNOSCI CYFROWYCH
ODPOWIEDZIALNE BYLY ZAKUPY
ONLINE. JAKIEGO RODZAJU
CYBERPRZESTEPSTWA NAJCZESCIE)
DOTYKAJA SEKTOR E-COMMERCE?
Pierwsza grupa ryzyka sa dane kartowe, ktére moga
zosta¢ wykradzione od konsumenta. W tym przypadku
merchant, tj. witasciciel e-sklepu, nie wie o tym, ze ten
proces ma miejsce, a co za tym idzie — jest on z punktu
widzenia sprzedawcy bardzo trudny do wykrycia. Inny,
réwniez popularny mechanizm oszustwa, to klasyczny
phishing — konsument otrzymuje np. maila z oszukarnczej
strony internetowej z pozornie bardzo atrakcyjna oferta
produktowa. Konsument — dajac sie nabrad i klikajac w
link zawarty w mailu — zostaje przekierowany na
fatszywa strone ptatnosci i bankowosci, a ktos
wyprowadza jego Srodki finansowe. Mimo ze wektor
ataku jest w tym przypadku inny, to tego typu oszustwo

réwniez jest bardzo trudne do wykrycia.
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W ostatnim czasie bardzo popularne jest tez
oszustwo metoda ,na BLIKA”. Oszust,
przejmujac nalezacy do kogos profil w mediach
spotecznosciowych, kontaktuje sie ze znajomymi
osoby, ktdrej profil przejat, proszac ich o
wsparcie  finansowe (uzasadnione nagta,
wyjatkowa sytuacjg) i podanie kodu do ptatnosci
mobilnych (BLIK). Reasumujac, wszystkie strony
sektora e-commerce musza zachowad nalezyta
czujnos¢ - konsumenci powinni zwiegkszad
swoja Swiadomos¢ na temat metod i dziatan
cyberprzestepcow i wiedzied, jak sie przed nimi
chroni¢, a wiasciciele e-sklepdw musza

zapewniac swoim klientom bezpieczenstwo.

CO ZATEM MOZE ODPOWIADAC ZA
SZEROKO ROZUMIANE
CYBERBEZPIECZENSTWO W TEJ
BRANZY?

Pojawia sie szereg rygorystycznych regulacji
prawnych, ktére sa gwarancja jakosci i bez-
pieczenstwa obstugiwanych transakgcji.
Przyktadowo my, t. Tpay, jako operator
ptatnosci musimy miec catkowita pewnosé, ze
witasciciel e-sklepu, ktdry jest aktywnym

uczestnikiem rynku finansowego, jest w stu pro-
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centach zaufany: jego sklep istnieje, sprzedaje
produkty/ustugi i bedzie wywiazywat sie ze
wszystkich zobowigzarn na rzecz swoich
klientow. Taka skrupulatna weryfikacja to
przede wszystkim wymdg prawny. W
przypadku  witascicieli  e-sklepdw,  poza
zwiekszeniem wydatkdw na cyberbezpie-
czenstwo, bardzo istotna jest edukacja -
zarowno wsroéd nich samych, jak i ptatnikow.
Tym, co musi zrobi¢ e-sprzedawca, jest
umieszczenie regulaminu sklepu w widocznym
miejscu — zobowiazuje go do tego Ustawa o
prawach konsumenta. Zwiekszone zaufanie
wzbudza takze informacja o dostepnych
metodach ptatnosci oraz wspdtpracy z
operatorem ptatnosci. Warto wiec umiescic logo,
link i nazwe operatora, z ktdérego ustug korzysta
sklep. Przydatne sa rowniez wszelkie instrukcje i
poradniki dotyczace procesu zakupowego, ktore
utatwia konsumentowi zakupy i zwieksza jego
zaufanie do sklepu. Sporo na ten temat piszemy

na naszym blogu Tpay.



http://tpay.com/o-tpay/blog

POROZMAWIAIMY ZATEM O KONIECZNYCH REGULACJACH
RYNKU FINANSOWEGO. JAKIE MAMY OBECNIE REGULACIE,
MAJACE ISTOTNY WPLYW NA BEZPIECZENSTWO
UCZESTNIKOW PROCESU PLATNOSCI?

Instytucje ptatnicze, aby sSwiadczy¢é swoje ustugi, musza posiadac¢ stosowna
licencje. W Polsce taka licencje wydaje Komisja Nadzoru Finansowego w ramach
Ustawy o ustugach ptatniczych. Zadaniem tego typu regulacji jest sprawienie, by
sposOb dziatania w internecie byt bezpieczny i zrozumiaty dla wszystkich
uczestnikéw rynku finansowego. Operatorzy ptatnosci odpowiedni poziom

ochrony zapewniaja poprzez certyfikaty, jak chociazby PCI DSS (Payment Card

Industry Data Security Standard), ktdry jest potwierdzeniem spetniania norm
wymaganych przez instytucje ptatnicze VISA i MasterCard do dostarczania
ptatnosci kartami. Na ksztatt rynku finansowego ma takze wptyw Ustawa o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (AML), ktéra
zobowiazuje do identyfikowania i weryfikowania tozsamosci wiascicieli e-
commerce, ustawa o sSwiadczeniu ustug droga elektroniczna czy tez ustawa

RODO, normalizujaca zakres i sposdb przetwarzania danych osobowych.

DLACZEGO MERCHANT MUSI PRZEJSC PROCES
WERYFIKACJI | JAK MUSI ON BYC ZORGANIZOWANY?

Pomijajac wczesniej wspomniany przeze mnie aspekt, jakim jest odgdérny wymag
ustawowy, to wszystkie regulacje maja za zadanie zapewnié szeroko rozumiane

bezpieczenstwo, zaréwno merchantowi, jak i klientowi. Dla wtasciciela e-sklepu

E-handel na muszce cyberprzestepcow

jednym z celéw jest chociazby zbudowanie zaufanie ze strony ptatnika.
Posiadanie licencji jest bowiem réwnoznaczne z pozytywnym przejsciem procesu

licencyjnego.
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DLACZEGO | W JAKI SPOSOB REGULACJE MAJA StUZYC
BEZPIECZENSTWU KLIENTA, TJ. PLATNIKA,

A W JAKIM MERCHANTA?

Idea jest bezpieczenstwo catego sektora i zabezpieczenie wszystkich
uczestnikow rynku, tym samym budujac efektywnga i elastyczna przestrzen do
prowadzenia dziatalnosci e-commerce. Z jednej strony, ma to by¢
bezpieczenstwo ptatnika, ktéry kupujac dana ustuge, chce miec¢ pewnosé, ze
srodki, jakie przekaze za ustuge lub produkt trafia do merchanta. Z drugiej zas,
merchant rdwniez powinien by¢ pewny, ze taka transakcja zostanie
zrealizowana w sposdb niezaktdcony. Regulacje majg wiec na celu zbudowanie
efektywnej i elastycznej przestrzeni, zaréowno do prowadzenia dziatalnosci e-

commerce, jak i aktywnosci zakupowych.

JAKIE ZAGROZENIA | RYZYKA POWSTAJA W MOMENCIE
BRAKU POPRAWNIE PRZEPROWADZONEGO PROCESU
WERYFIKACII?

To pytanie troche prowokacyjne (Smiech). Proces weryfikacji powinien by¢ tak
skonstruowany, zeby takich zagrozen nie byto. Prosze sobie wyobrazi¢ sytuacje,
gdybysmy jako operator ptatnosci chociazby nie weryfikowali merchantow.
Oczywiscie, zdarza sie, ze fatszywe sklepy powstajg i funkcjonuja, sprzedajac
produkty w pozornie atrakcyjnych cenach. | faktycznie, dany sklep jakis czas
dziata, buduje zaufanie u swoich klientéw, po czym, gdy skala zamdwien rosnie
do poziomu dla niego intratnego, to zaczyna on przyjmowac bardzo duzo
zamowien, ale ich nie realizuje. To jest tylko jeden z wielu przyktadéw naduzyd,
przestepstw, ktére w sSwiecie e-commerce’owym moga zaistnied, dlatego tez

proces weryfikacji musi by¢ doktadny i precyzyjny, aby takich sytuacji uniknad.

Rozmawiata: Izabela Swiatkowska
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PASSWORDLESS, CZYLI
PRZYSZtOSC TO

LOGOWANIE BEZ HASEL

@‘ Patryk Bogdan
L Grandmetric

& Password Zdarza sie, ze, o ile system tego od
nas nie zazada, latami nie zmieniamy

hasta do skrzynki mailowej.
Beztrosko uzywamy tej samej
kombinacji znakow, logujac sie do
wielu réznych ustug. Nie mogac
odnalezé skomplikowanej sekwencji
liter, cyfr i symboli w otchtani
przepetnionej pamieci, po prostu
resetujemy hasto.



https://www.politykabezpieczenstwa.pl/

Passwordless - przysztos¢ to logowanie bez haset

LOGOWANIE WYMAGANE

Komunikatory, aplikacje firmowe w chmurze,
urzadzenia loT, sieci WiFi i w zasadzie
wiekszos¢ cyfrowych ustug wymaga od nas
zalogowania sie na konto uzytkownika. W
efekcie, przecietna osoba postuguje sie hastami,
ktére mozna liczy¢ w dziesigtkach, a moze
nawet setkach. Cho¢ na rynku istnieja
rozwigzania pozwalajace uwolni¢ nas od
obowiazku zapamietywania niezliczonej ilosci
haset (chocby KeePass), ktérych na co dzien

uzywamy, wcigz powielamy stare btedy.

Jaki jest tego efekt? Zbyt stabe lub wykradzione
przez cyberprzestepcéw hasta znajduja sie na
szczycie listy przyczyn wyciekdw danych i
atakdw hakerskich. Wedtug zesztorocznego
raportu Data Breach Investigations przygo-
towanego przez firme Verizon, az 61% naru-
szen danych powstaje z uzyciem nieautoryzo-

wanych dostepow.

Sam pomyst uzywania haset, czyli poufnych
ciagow znakdw weryfikujacych tozsamosé jest
prawdopodobnie tak stary, jak ludzki jezyk. Jak

wiemy z pism Swetoniusza i innych rzymskich
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autoréw, hastami postugiwano sie zaréwno na
polach bitewnych, jak i w korespondencji do
przyjaciot (vide Juliusz Cezar i jego szyfr

cezarianski).

Pierwsze hasto zabezpieczajace dostep do
komputera ustawit prawdopodobnie Fernando J.
Corbaté z  Massachusetts Institute  of
Technology w potowie lat 60. XX wieku. Uzyt
go, by uniemozliwi¢ niepowotanym dostep do
plikbw w systemie komputerowym CTSS
(Compatible Time-Sharing System). Z powodu
btedu bezpieczennstwa w oprogramowaniu, byt
to tez prawdopodobnie pierwszy system, z
ktorego wykradziono hasta uzytkownikow.

Cho¢ wspotczesne rozwigzania stosowane do
uwierzytelniania dostepu korzystaja ze znacznie
bardziej zaawansowanej kryptografii, trudno
zignorowad password fatigue. Stres i frustracja
wywotane przez koniecznos¢ zapamietywania
coraz to nowych haset to  zjawisko
zidentyfikowane i opisane w Macmillan
Dictionary juz przed kilkunastoma laty. Mnigj
wiecej w tym samym czasie specjalisci
cyberbezpieczenstwa zaczeli wieszczyé “Smierc

hasta”.




Popularnosé urzadzen mobilnych, powszechnosé pracy zdalnej i ros-
naca akceptacja dla identyfikacji biometrycznej to kolejne czynniki,

otwierajace nowe mozliwosci weryfikacji uzytkownikéw.

JAKIE METODY DAJE NAM WSPOLCZESNA
TECHNOLOGIA?

Zacznijmy od wspomnianej identyfikacji biometrycznej. To metoda
bazujaca na rozpoznawaniu uzytkownika na podstawie cech
fizycznych badz behawioralnych, unikalnych dla kazdej osoby.
Najczesciej sa to linie papilarne, a ich porownywanie stosowano w

technikach sledczych juz na przetomie XIX i XX wieku.

Pierwsze urzadzenia mobilne, ktére wykorzystywaty te technike
identyfikacji wtascicieli, pojawity sie na rynku w 2013 roku dzieki
modutowi Touch ID firmy Apple. W 2017 roku ta sama marka
uczynita kolejny krok milowy w dziedzinie rozwigzan bezhastowych,
wprowadzajac do swoich urzadzen technike rozpoznawania twarzy
Face ID.

Inne  technologie uzywane do potwierdzania tozsamosci
uzytkownikdw rozpoznaja mowe, skanuja siatkdéwke oka, a nawet
uktad zyt na dtoniach z wykorzystaniem s$wiatta zblizonego do
podczerwonego. Jak w przypadku pozostatych faktorow
biometrycznych, zyty tworza u kazdej osoby unikalny wzdr, ktéry jest
dodatkowo znacznie trudniejszy do sfalsyfikowania. Amerykanska

firma Global ID w 2019 opatentowata technologie biometryczna,

-

Passwordless - przysztos¢ to logowanie bez haset

ktora umozliwia skanowanie zyt w 3D.
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Passwordless - przysztosc to logowanie bez haset

TECHNOLOGIA BIOMETRYCZNA

Wsréd zalet czytnikdw naczyn krwionosnych
wymienia sie fakt, ze umozliwiaja potwierdzenie
tozsamosci uzytkownika bez  koniecznosci
bezposredniego kontaktu z urzadzeniem w czasie
ponizej dwoch sekund. Rozwigzania tego rodzaju
maja  takze  zastosowanie @ w  szpitalach,
umozliwiajac identyfikacje pacjentdw, z ktorymi
komunikacja z réznych wzgledéw jest utrudniona
lub niemozliwa. Potencjalnie tego typu czytniki
mogtyby badad réwniez oznaki zycia uzytkownikow

- przewodnictwo elektryczne, mruganie czy puls.

Kolejnym przyktadem rozwigzan biometrycznych
jest uwierzytelnianie behawioralne. Po stylu
wysytania  sygnatdw  rozpoznawali sie juz
operatorzy i operatorki telegraféw pod koniec XIX
wieku. Wspdtczesnie wykorzystuje sie sztuczna
inteligencje do analizowania, jak uzytkownik
wchodzi w interakcje z urzadzeniem. Dla kazdej
osoby unikalna jest bowiem dynamika pisania na
klawiaturze, sposdb poruszania myszka czy
trzymania telefonu. Niewatpliwg zaleta czynnikéw
behawioralnych jest pasywna natura - nie
wymagaja dodatkowego zaangazowania

uzytkownikow, dostarczajac precyzyjnych informa-
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¢ji do potwierdzania tozsamosci. Wykorzystuje
sie je szczegdlnie w branzach wymagajacych
szczegodlnego bezpieczenstwa, jak bankowosé i

finanse.

UWIERZYTELNIANIE
WIELOSKEADNIKOWE

W uwierzytelnianiu  wielosktadnikowym do
potwierdzania  tozsamosci  potrzebne s3
minimum dwa sktadniki, tzw. faktory. Jednym z
nich najczesciej jest hasto, a zwiekszeniu
bezpieczennstwa stuzy konieczno$¢ podania
dodatkowego faktora. Moze nim by¢ co$, co
znajduje sie w posiadaniu uzytkownika, np.
fizyczny token czy dostep przez wczesniegj
zarejestrowane urzadzenie. Wykorzystuje sie
réwniez faktory zwiazane z fizyczna obecnoscia
uzytkownika, jak  wspomniane wczesniej
czynniki biometryczne lub schematy
behawioralne i gesty. Inne mozliwe faktory to
geolokalizacja, adres IP, potwierdzanie dostepu
w dedykowanej aplikacji (push-up notification).
Takze jesli chodzi o uwierzytelnianie adap-
tacyjne, do potwierdzania tozsamosci wyko-
rzystuje sie analize zachowania uzytkownika.

Sztuczna inteligencja uczy sie np. charakterysty-
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ki pisania na klawiaturze danej osoby i identy-
fikuje odstepstwa od ustalonej normy. W takiej
sytuacji, w zaleznosci od skali ryzyka, moze
zazadac¢ dodatkowej weryfikacji lub catkowicie

zablokowad dostep do logowania.

Oczywiscie, mozemy miec do
czynienia rowniez z rozwigzaniem
Passwordless MFA, kiedy uzytkownik
uzyskuje dostep do danego zasobu
(ustugi) dzieki weryfikacji tozsamosci
przy pomocy kombinacji faktorow, z
ktorych zaden nie jest hastem (np.
rozpoznawanie twarzy potwierdzane
logowaniem w aplikacji na

smartfonie).




Passwordless - przysztosc to logowanie bez haset

NIEPEWNA PRZYSZt0SC HASEL

Podstawowym powodem, dla ktérego zaczeto poszukiwaé nowych rozwigzan
majacych catkowicie wyeliminowaé koniecznos¢ uzywania haset, byto
zwiekszenie bezpieczenstwa. Hasta s3 bowiem 2z wielu wzgledéw
zabezpieczeniem najtatwiejszym do ztamania przez hakerdw i najczestszym

wektorem cyberatakdw.

Rozwiazania bezhastowe, a szczegdlnie uwierzytelnianie biometryczne jest
znacznie trudniejsze i drozsze do ztamania przez hakeréw. Wymagatoby
pokonania zabezpieczern przez kazdorazowe fizyczne sfatszowanie np. skanu
odcisku palca na urzadzeniu nalezacym do konkretnego uzytkownika w realnym
Swiecie. Absolutnie jest to jednak mozliwe, jak udowodnit niemiecki haker znany
jak Starbug, ktéremu “oszukanie” sensorow w iPhone 5S zajeto mniej niz 24h od

premiery w 2013 roku.

Kolejng zaleta uwierzytelniania bezhastowego jest tatwiejsza mozliwosé
$ledzenia uzycia. Poniewaz uzyskanie dostepu jest powigzane z konkretnym
urzadzeniem lub obecnoscia uzytkownika, nie jest mozliwe ich masowe

uzywanie, a zarzadzanie dostepami jest szczelniejsze.

REDUKCJA KOSZTOW

Nie bez znaczenia jest tez redukcja kosztow dla dziatéw IT. Wraz z rezygnacja z
haset, znika potrzeba tworzenia i aktualizacji dotyczacych ich polityk, $ledzenia

wyciekow, jak rowniez resetowania zapomnianych haset.

Zwieksza sie tez wyraznie komfort uzytkownikéw. Z ich ramion znika ciezar

dziesiagtek i setek haset, ktére do tej pory musieli przechowywac w pamieci, zapi-
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sywaé¢ w dedykowanych programach lub, co
gorsza, na karteczkach przyklejanych do
monitoréw swoich komputeréw. Rozwigzania
uwierzytelniania bezhastowego daja tatwa

skalowalnos¢ i mozliwos¢ szybkiej weryfikacji.

KOSZTY IMPLEMENTACII

Do wad zdecydowanie naleza koszty imple-
mentacji, cho¢ dtugodystansowo uzywanie ta-

kich rozwigzan jest mniej kosztowne.

Wprowadzenie jest zwigzane z wydatkami na
implementacje systemdw uwierzytelniania oraz
hardware'u potrzebnego do jego identyfikagji

(np. skanera teczéwki oka).

Samo wdrozenie rowniez moze by¢ problema-
tyczne. Rodzi sie konieczno$¢ adaptacji uzyt-
kownikow i teamdw IT do nowego rozwigzania i
zmiana wieloletnich przyzwyczajen. W gre
wchodzi tez koniecznos¢ przetamania bariery
psychologicznej, ktdora pojawia sie szczegdlnie w
przypadku bardziej “inwazyjnych” technologii,
jak skanery unikalnych wzorédw naczyn

krwionosnych uzytkownikdw.
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Uciazliwy jest tez pojedynczy punkt awarii,
szczegolnie w przypadku rozwigzan wykorzys-
tujacych powiadomienia push na smartfonie.
Uzaleznienie powodzenia weryfikacji tozsamosci
od dodatkowego urzadzenia, ktére moze sie
przeciez zgubié, roztadowac lub miec¢ nieaktu-
alne oprogramowanie, stanowi ryzyko trudne do

zignorowania.

JAKA CZEKA NAS PRZYSZtOSC
UWIERZYTELNIANIA?

Wyglada na to, ze w najblizszym czasie bedzie
spetniat sie sen o catkowitym uniezaleznieniu sie
od haset. Z rozwiazaniami wykorzystujacymi
biometrie, takimi jak Apple Face ID, Touch ID,
Windows Hello czy Samsung Iris Scan - z
pewnoscia bedziemy miec¢ coraz mniej haset do
zapamietania. Beda im towarzyszy¢ dodatkowe
warstwy bezpieczenstwa, miejmy nadzieje z ga-
tunku tych niewymagajacych akcji od uzytkow-
nikdw, jak uwierzytelnianie behawioralne i a-
daptacyjne. A wraz z nimi odpowiednie regula-
cje prawne, gwarantujgce bezpieczenstwo i
kontrole uzytkownikom nad unikalnymi danymi,
ktérych przeciez nie da sie zresetowac czy zmie-

nic.




Standardy, ktore wykorzystujemy
podczas audytow bezpieczenstwa

» NIST SP800-115: Technical Guide to Information Security
Testing and Assessment

« OWASP (Open Web Application Security Project)

» DWASP MASVS (Mohile Application Security Verification

podczas audytu

.. Standard)
_,'F wW Jed nej 7 f"-nl' . &iﬁzg]m (Open-Source Security Testing Methodelogy

Framework)

« WASC-TC (Web Application Security Consortium Threat
Classification)

» PTF (Penetration Testing Framework)

» DISSG (Information Systems Security Assessment
Framewaork)

« CWE (Common Weakness Enumeration in Mobile
Applications)

« CVSS (Common Vulnerability Seoring System)

I-® prOdUkCYj \ « ISSAF (Information Systems Security Assessment
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JAK CHRONIC SIE PRZED
CYBERATAKAMI NA SWIECIE
| W POLSCE?
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Liczba incydentow cybernetycznych

w 2021 jest wstrzasajaca, choc¢ jest juz
pewne, ze rok 2022 przyniesie kolejne
rekordy. Dlaczego wiedza o tym, z ja-
kimi rodzajami cyberatakow mierzymy
sie obecnie, jest wazna? Dlaczego warto

przygladac sie, jak sytuacja rozwija sie

nie tylko w Polsce, ale na catym
swiecie?


https://www.politykabezpieczenstwa.pl/
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WZROST CYBERRYZYKA
FINANSOWEGO

Swiatowe Forum Ekonomiczne (The World
Economic Forum) okreslito cyberataki jako piate
najwieksze ryzyko w 2020 roku. Poniewaz 77%
ekspertow ds. bezpieczenstwa przewiduje
naruszenia infrastruktury krytycznej, wazne jest,
aby firmy, duze i mate, byty gotowe na kolejne
trendy hakerskie. Poniewaz szacuje sie, ze
wartos¢ branzy IT do korica 2022 roku osiagnie
170,4 miliarda dolaréw, oznacza to szybki
wzrost cyberryzyka finansowego. Przy czym
zaznaczy¢ trzeba ze w obliczeniach nie wzieto

pod uwage toczacej sie wtasnie cyberwojny.

Cyberataki moga sie zdarzy¢ w naszej firmie w
kazdej chwili, zwtaszcza teraz. Musimy stawic
im czota i podejmowac witasciwe decyzje. Ataki
moga by¢ aktywne lub pasywne, z wewnatrz
lub z zewnatrz organizacji. Dzieki wczesnemu
im rozpoznawaniu organizacje moga
zaoszczedzi¢ pienigdze i uniemozliwi¢ dalszy
dostep do poufnych informacji, wytaczajac

systemy i powiadamiajgc wspdtpracownikdw.
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Przygotowalismy liste najczestszych rodzajéw
cyberatakdw w 2021 roku z catego $wiata.
Mozemy sie domyslaé, ze sa one wykorzysty-

wane rowniez teraz, kiedy toczy sie cyberwojna.

Czym sa cyberataki? To dziatania cyberprzes-
tepcdw, ktérych celem sa systemy kompu-
terowe, bazy danych, infrastruktura i osoby od-
wiedzajace strony internetowe. | tak najpopu-

larniejsze w ciggu ostatnich 6 miesiecy sa:
@ WYL UDZANIE INFORMACIJI

Phishing to atak wykorzystujacy poczte e-mail
do naktaniania ludzi do pobierania ztosliwego
oprogramowania na swoje urzadzenia. W 2020
roku okoto 75% organizacji do$wiadczyto phi-

shingu.

Rodzaje phishingu na $wiecie:

e spear-phishing — ataki wymierzone w okres-
lone osoby, na przyktad administratoréw sy-
stemu,

e wielorybnictwo — ataki wymierzone w kadre

kierownicza wyzszego szczebla,
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e smishing — ataki wykorzystujace wiadomosci Jak sie chroni¢ przed phishingiem?
tekstowe lub SMS do przyciagniecia uwagi
ofiary, Zapobieganie to jedyny wiasciwy sposdb! Stale
* phishing w wyszukiwarkach — ataki wyko- podnoé $wiadomoéé¢ pracownikéw. Pomocne
rzystujace SEO do podbijania stron interne- bytoby réwniez oprogramowanie antyphishin-
towych, ktérymi zainteresowany jest haker, gowe i silniejsze uwierzytelnianie poczty e-mail.
e phishing email — atak za posrednictwem

poczty elektronicznej,
¢ vishing — atak za posrednictwem poczty gto-

sowej.

Wiele atakow phishingowych wykorzystuje
tacza i pliki, ktére na pierwszy rzut oka nie
wydaja sie podejrzane. Hakerzy stosuja rowniez
sztuczki psychologiczne. Wiedzg, kogo udawa,
wiedza kim jest ofiara, jaka moze miec

osobowos¢, czy jest podatna na manipulacje.

W 2020 roku pojawito sie wiele e-maili

phishingowych  zwigzanych z COVID-19.

Atakujacy wystali informacje rzekomo w imieniu

Swiatowej Organizacji Zdrowia, grajac na
naszych obawach. Inni cyberprzestepcy wyko-
rzystywali nagtowki typu clickbait zwigzane z

biznesem, kredytami i polityka.
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ATAKI RANSOMWARE

Ransomware to ztosliwe oprogramowanie, kto-
re blokuje uzytkownikom dostep do ich opro-
gramowania i zada zaptaty okupu. Zazwyczaj
ransomware rozprzestrzenia sie za posrednic-

twem spamu lub socjotechniki.

W 2021 roku eksperci od cyberprzestepczosci
zauwazyli wiecej przyktaddw oprogramowania
ransomware szyfrujgcego, ktdére szyfruje pliki
ofiary, a nastepnie zada zaptaty, aby przywrdcié
jego dziatanie. Ale czy wiesz, ze az 42%
organizacji, ktére zaptacity przestepcom za
okup, nigdy nie odzyskato dostepu do swoich
plikbw? Osoby pracujace zdalnie staty sie
nowym celem dla oprogramowania ranso-

mware.

Jak sie chronic przed atakami ransomware?

Kiedy firma wykryje zagrozenie i zgtosi
oprogramowanie ransomware wtadzom, moze
zaptaci¢ okup, usuna¢ ztosliwe oprogramowanie
lub usunad¢ wszystkie dane i sprobowad je

odzyskac za pomoca kopii zapasowych.
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ZtOSLIWE OPROGRAMO-
WANIE

Ztosliwe oprogramowanie zatrzymuje lub
znacznie  spowalnia  dziatanie  urzadzen.
Oprogramowanie szpiegujgce, wirusy, robaki,
oprogramowanie ransomware, trojany sa wyko-

rzystywane przez cyberprzestepcow.

ktére potrafia je wychwycié¢, np. Bitdefender i
wiele innych. Zapory sieciowe i systemy zapo-
biegania wfamaniom moga rowniez pomoéc w

ochronie danych.

@ WYCIEKI DANYCH

Z wyciekiem danych mamy do czynienia wtedy,

gdy fragment poufnych informacgji staje sie za-

86% NARUSZEN DANYCH JEST
MOTYWOWANA FINANSAMI, ALE W GRE
WCHODZI TEZ SZPIEGOSTWO LUB
CZYNNIKI LUDZKIE.

Na urzadzenia trafiaja np. za posrednictwem
zatgcznikow do wiadomosci e-mail ze ztosliwym

kodem lub programéw do udostepniania plikdw.

Jak sie chronié¢ przed ztosliwym oprogramowa-

niem?

Dostepnych jest wiele narzedzi anty-malware,
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grozony. W 2020 roku wiele firm zgtosito na-
ruszenia danych i sa przypuszczenia, ze trend
ten bedzie sie nadal utrzymywat.

Nie tak dawno hakerzy opublikowali baze
danych zawierajaca 2,5 miliona rekordéw firmy
Drizly dostarczajacej alkohol. Prestige Software,
system rezerwacji obstugujacy Expedia, Book-

ing.com i Hotels.com, ujawnit dane kart kredyto-
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wych podrdznych i biur podrézy, w tym wszystkie wazne
kody CVV, szczegdty ptatnosci, szczegodty rezerwacji oraz
dane osobowe (Pll), w tym nazwiska, adresy e-mail, krajowe
numery identyfikacyjne i numery telefonédw. Ofiarami padto
ponad 10 miliondow klientéw od 2013 roku. Trzeba przy tym
pamieta¢ o wyciekach danych z naj-wiekszych serwiséw
spotecznosciowych: Facebook, LinkedIn, ktére miaty miejsce

w ostatnim czasie.

Jak sie chronic¢ przed wyciekiem danych?

86% naruszen danych jest motywowana finansami, ale w
gre wchodzi tez szpiegostwo lub czynniki ludzkie. Gdy
dojdzie do naruszenia, firmy musza podjaé natychmiastowe
dziatania, aby chroni¢ swoja reputacje i uniknad
astronomicznych kar, chociazby w zwigzku z RODO.
Naruszenia zwykle ujawniaja sie w wewnetrznych
rejestrach, powiadomieniach bankowych, organach sScigania

lub raportach klientéw.

ATAKI DDOS

W tym przypadku atakujacy kieruje duzy ruch do systemu
lub serwera, zmuszajac go do zatrzymania lub zawieszenia
operacji. Biorac pod uwage, ze przestoje IT kosztuja od 300
000 do 1 miliona dolaréw na godzine, takie sytuacje moga

kosztowac firme mase pieniedzy.
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Przyktadem niedawnego ataku jest ten, o kto-
rym poinformowata firma Google. Przeszta atak
DDoS o szybkosci 2,5 Tb/s - najwiekszy
dotychczas atak, ktéry dotknat 180 000

serwerow internetowych.
Jak sie chroni¢ przed tego typu atakiem?

Najlepiej upewnié sie, ze firma korzysta z
serwerdow internetowych opartych na chmurze,
ktére moga pochtania¢ ruch zwigzany z
przepetnieniem. Ponadto nalezy przeprowadzad
regularne testy bezpieczenstwa, aktualizacje
oprogramowania i przepustowosci. Wskazana
jest tez wspdtpraca z dostawcami ustug
internetowych lub bezpiecznych rozwigzan
outsourcingowych. Wszystko po to, by

ztagodzic takie ataki.

ATAK MAN-IN-THE-
MIDDLE (MITM)

Ataki ,cztowiek posrodku” majg miejsce, gdy
atakujacy przechwytuje i zmienia komunikacje

elektroniczna. Przyktadem moze by¢ fatszywy
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hotspot Wi-Fi, ktéry wyglada i dziata jak
prawdziwy, ale przechwytuje nasze informacje.
Wraz z rosnacym trendem pracy zdalnej i
komunikacji cyfrowej coraz wazniejsze staje sie
dla firm stosowanie szyfrowania typu end-to-
end do przesytania wiadomosci i wideokonfe-
rencji.

W odpowiedzi na krytyke na poczatku pandemii
firma Zoom wprowadzita szyfrowanie typu end-
to-end, aby chroni¢ firmy podczas rozméw
wideo. Echem odbit sie atak podczas
wideokonferencji firmy CCC. 250 osdb, w tym
zatozyciel, analitycy gietdowi, dziennikarze,
zarzadzajacy funduszami inwestycyjnymi i me-
nedzerowie firmy obejrzeli dwa razy film
pornograficzny, nim zdecydowano o zakon-

czeniu spotkania online.

Nalezy przeprowadzac regularne testy
bezpieczenstwa, aktualizacje oprogra-
mowania i przepustowosci. Wskazana
jest tez wspotpraca z dostawcami
ustug internetowych lub bezpiecznych

rozwiazan outsourcingowych.



https://bitdefender.pl/rozwiazania/
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To nie wszystkie popularne obecnie roku rodzaje cyberatakow. Hakerzy moga aktywnie korzystac

réwniez z takich narzedzi jak:

wstrzykniecie instrukcji SQL — zdobywanie nieautoryzowane,

atak zero-day — szybkie wykorzystywanie luk bezpieczenstwa,

ataki brute-force — tamanie haset przez przechodzenie przez wszystkie mozliwe warianty
klucza,

tunelowanie w protokole DNS — fizyczne potaczenie sie z zasobami firmy za pomoca internetu.

JAKIE MOGA BYC KONSEKWENCJE CYBERATAKU?

Wyniki cyberataku zaleza od typu cyberprzestepczosci, ktdrej firma doswiadczy. Dla uproszczenia

wypunktowujemy kilka najwazniejszych konsekwenc;ji:

Ataki DDoS moga spowodowac zablokowanie strony internetowej, a tym samym utrate
naturalnego ruchu, a nawet utrate reputagji.

Kradziez wtasnosci i wytudzenie poufnych danych wptywa na firme finansowo, ale takze
szkodzi jej reputacji. Moze to réwniez skutkowad nawet wielomilionowymi karami z powodu
naruszenia ogdlnego rozporzadzenia o ochronie danych (RODO). Przyktadem wielkiego
wycieku danych jest ten z kwietnia ubiegtego roku. Udostepniona online baza danych z
Facebooka zawierata loginy ponad pét miliarda jego uzytkownikdw, ich imiona i nazwiska, daty
urodzenia i numery telefonow.

Ataki firmowe i inne naduzycia poczty e-mail, takie jak Business Email Compromise (BEC),
skutkuja duzymi stratami finansowymi.

Infiltracje lub uszkodzenia systemu komputerowego oraz inne naruszenia dostepu spowalniaja

lub zatrzymuja biezace operacje.

Wszystkie te ataki moga mie¢ ogromne konsekwencje i przyczyni¢ sie m.in.do szybkiej utraty

$rodkéw pienieznych firmy. Co gorsze, firmy ubezpieczeniowe czasami wykorzystuja atak, aby

podnies¢ swoje stawki. Ze wzgledu na ogromne ryzyko atakdw, niezaleznie od rodzaju

dziatalnosci, warto mie¢ wiedze, jakiego rodzaju ataki sa obecnie wykorzystywane przez hakerdow i

jak minimalizowac ich skutki.
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Badz o krok przed innymi.
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DEZINFORMACIJA
| FAKE NEWSY W BIZNESIE

Piotr Kantorowski
Kancelaria Prawna Kantorowski, Gtab i Wspdlnicy

Dezinformacja to zamierzona

i konsekwentna formuta przekazu
informacji (w tym fatszywych lub
zmanipulowanych) i fabryko-
wanie takiego przekazu poprzez
tworzenie réznego rodzaju
fatszywych dokumentow,
organizacji itd., ktore
wprowadzaja w btad (powoduja

powstanie obrazu swiata
niezgodnego z rzeczywistosciy).


https://pl.wikipedia.org/wiki/Fa%C5%82sz
https://pl.wikipedia.org/wiki/Manipulacja_(psychologia)
https://www.politykabezpieczenstwa.pl/
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DEZINFORMACIJA A FAKE
NEWSY

Wszystkie te przekazy wywotuja okreslone
efekty w postaci:

1) podejmowania przez odbiorce btednych de-
cyzji,

2) wytworzenia pogladu,

3) dziatania lub jego braku, zgodnych z zato-

zeniem podmiotu dezinformujacego.

Z kolei fake newsy to nieprawdziwa Ilub
czesciowo nieprawdziwa wiadomosc, czesto o
charakterze sensacyjnym, publikowana w me-
diach z intencja wprowadzenia odbiorcéw w
btad, w celu osiagniecia korzysci finansowych,

politycznych lub prestizowych.

To, ze oba zjawiska potrafia by¢ bardzo
niebezpieczne mozna byto zaobserwowac juz w
czasie kampanii wyborczej w USA, kiedy
prezydentem zostat Donald Trump, nastepnie w
trakcie pandemii, cho¢ w obliczu wojny w
Ukrainie i przekazu jaki jest w jej kontekscie
kreowany w rosyjskich mediach widac je jeszcze
bardziej. Aby dopetni¢ obrazu warto jeszcze

podkresli¢, kto zajmuje sie przekazywaniem tego
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rodzaju ,informacji”. Sa to tak zwane trolle.

Zgodnie z definicja trolling to
antyspoteczne zachowanie,
charakterystyczne dla internetowych
forow dyskusyjnych i mediow
spotecznosciowych, polegajace na
zamieszczaniu kontrowersyjnych,
napastliwych, czesto nieprawdziwych
tresci w celu zwrdcenia na siebie
uwagi albo sprowokowania,
osmieszenia lub obrazenia innych

uzytkownikow.

WYMIAR EKONOMICZNY FAKE
NEWSOW | DEZINFORMACJI

Ofiarami dezinformacji i fake newséw moga
padad jednak tak pojedyncze jednostki, jak i cate
panstwa. Wskazuje sie wrecz, ze szeroko pojeta
dezinformacja ma trzy wymiary: polityczny,
spoteczny i ekonomiczny. W ramach tego

ostatniego podkresla sie, ze ma ona na celu




wywieranie wptywu na kierownictwo firmy i jej decyzje, ograniczenie wyboru
inwestordw, wartosci gietdowe spotek, pracownikow i zwigzki zawodowe, wspodtprace

zagraniczne, marki i reputacje przedsiebiorcow.

_2 INNYMI SEOWY, DEZINFORMACJA | FAKE NEWSY MAJA NA CELU REALNE
8 WPLYWANIE NA BIZNES.
=
-E Warto przytoczy¢ za badaniami NASK, ze wedtug opinii i obserwacji Polakdw, jesli
- chodzi o dziatania dezinformacyjne w sieci:
; e zdaniem respondentéw — nieprawdziwe lub zmanipulowane informacje wystepuja
5’ W sieci powszechnie,
; e codziennie styka sie z nimi 8,3% ankietowanych, kilka razy w tygodniu - 15,6%,
() * raz w tygodniu - 11,1%,
B e tylko 2,3% respondentéw wybrato odpowiedz ,nigdy”,
g e fake news — to najczestszy rodzaj dezinformacji, z jakim spotykaja sie Polacy
JS (29.9%),
(L * respondenci wymieniaja tez trolling (15,6%), dziatania przez fatszywe konta, np. na
_E‘ portalach spotecznosciowych (14,9%) i zmanipulowane zdjecia (8,3%), i
g e portale informacyjne — 46,1% badanych wskazato je jako miejsce, w ktdrych '
E manipulacja i dezinformacja wystepuja najczesciej,
s * 19% badanych wprost twierdzi, ze nie sprawdza wiarygodnosci internetowych
Y informagji, ani ich zrédet,
-E ® na pytanie, czy w ostatnich miesigcach spotkali sie z fatszywymi lub
5‘) zmanipulowanymi informacjami — 32,8% badanych odpowiedziato ,trudno
Q powiedzied”.

19% BADANYCH WPROST TWIERDZI, ZE NIE
SPRAWDZA WIARYGODNOSCI INTERNETOWYCH
INFORMACIJI, ANI ICH ZRODEL.

SECURITYMAGAZINE.PL
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W sposodb co prawda arbitralny, jednak
pokusitbym sie postawié teze, ze z dezinfor-
macja i fake newsami spotykamy sie nawet
czesciej niz wynika to z powyzej wspomnianego
badania, tyle tylko, Zze z zatozenia czesci
informagji, ktére do nas docieraja, a ktére nie
dotycza istotnych dla nas kwestii, nie usitujemy
nawet weryfikowac¢, a czesto na poziomie
swiadomym nie poddajemy nawet refleksji nad

nimi.

CZY DEZINFORMACJA | FAKE
NEWSY MAJA REALNY WPLYW
NA BIZNES, A JESLI TAK TO CZY
SA SKUTECZNE METODY DO
WALKI Z NIMI?

OdpowiedZ na pierwsze z pytan wydaje sie
nasuwac sama przez sie — nasze przekonania i
poglady, wierzenia i przesady, wiedza i nie-
wiedza, a nawet radosci i leki zawsze miaty i
mieé beda wptyw na biznes. Jesli wiec zostana
one zmanipulowane to z pewnoscig znajdzie to
odzwierciedlenie w wynikach biznesowych
przedsiebiorcow. Nie budzi watpliwosci, ze
zdjecie pustych potek sklepowych czy tez

pustych dystrybutoréw na stacji benzynowych
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potrafity odpowiednio pobudzi¢ wyobraznie i
sprowokowac niejedng osobe do okreslonego,
nie zawsze uzasadnionego, dziatania, ktére
finalnie miato okreslone przetozenie na biznes.
Céz z tego, ze prapoczatkiem wszystkiego
mogta byc¢ jednostkowa sytuacja, skoro zostata
nam ona przekazana w ten sposdb, ze w na-
szych mdézgach wzbudzita obawe o to, czy i dla
nas nie zabraknie towaru. Dziatania takie nie

zawsze musza by¢ w skali makro.

Na witasnym przyktadzie moge podad, ze znajo-
ma wspotpracujac z jednym ze znanych MLMéw
usitowata mnie kiedy$s naktoni¢ do zakupu
oferowanych przez nig suplementow takimi
stwierdzeniami jak: ,W USA procedura
certyfikacji nie jest taka jak w Polsce. Tak byle co
nie przejdzie”, czy tez zachecajac mnie do
zakupu sprzedawanej przez nig pasty do zebdw,
podkreslajac, ze w tych ,zwyktych” czesto jest
azot, a on przeciez byt tez wykorzystywany w
obozach koncentracyjnych. Czasem skala jest
jednak makro, czego przyktady mielismy tak w
kontekscie technologii 5G czy tez w kontekscie
szczepionek, ktore jakby nie byto wywodza sie z

biznesdw farmaceutycznych. Analizujac tego ty-
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pu dziatania mozna powiedzie¢, ze z jednej
strony nie maja one teoretycznie zwiazku z
zadna firma, a z drugiej — w sposdb ewidentny
co najmniej moga oddziatywac na zachowania
konsumentéw i z zatozenia maja na celu
naktonienie go do nabycia produktéw od osoby,

ktéra przedstawia te (dez)informacje.

Warto podkreslié, ze dziatania o podobnym
charakterze moga tez przybieraé¢ ,znamiona”
czynu nieuczciwej konkurencji i  zostad
skierowane znacznie bardziej precyzyjnie. Otéz
najczesciej spotykanym przyktadem takich
dziatan jest z jednej strony reklama ukryta, a z
drugiej rozpowszechnianie nieprawdziwych
informacji dotyczacych danej firmy, jej kadry
zarzadzajacej i tym podobnych, by podwazyd
renome, wiarygodnosé czy tez rzetelnosé

przedsiebiorstwa.

Skoro juz wiemy, w jakiej skali problemem sa te
zjawiska to warto tez wiedzieé, czy sg prawne
sposoby, aby walczy¢é z nimi w biznesie.
Oczywistym wydaje sie, ze jesli tego rodzaju
dezinformacja czy fake newsy pojawia sie w
przestrzeni cyfrowej, to co do zasady

odpowiedzialnos¢ ponosi za tego typu tresci o-
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soba, ktdéra je rozpowszechnia. Jest tu jednak
pewien problem, poniewaz dla przecietnego
uzytkownika, nawet tego biznesowego, moze
niekiedy graniczy¢ z niemozliwoscia ustalenie
autora wpisu na forum czy pod artykutem

prasowym.

Warto wiec wiedzie¢, ze co najmniej od
momentu  otrzymania  zawiadomienia o
bezprawnosci danego wpisu odpowiedzialnosé
za jego dalsze pozostawanie na takiej stronie

obcigzad bedzie takze jej administratora.

Co istotne, w przypadku tak fordw
internetowych, jak i portali spotecznodciowych,
najezeéciej  regulamin  okreéla  procedure
é’raszania takich wpisow. Jesli natomiast takie
fake newsy pojawiaja sie w prasie, to warto
wiedzied, ze zupetnie za darmo mozliwe jest na
jej tamach opublikowanie ich sprostowania.
Polega to na tym, ze na wniosek
zainteresowanej osoby redaktor naczelny
witasciwego dziennika lub czasopisma jest
obowigzany opublikowad bezptatnie rzeczowe i
odnoszace sie do faktdw sprostowanie niescistej
lub nieprawdziwej wiadomosci zawartej w

materiale prasowym.
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SPROSTOWANIE powinno zosta¢ nadane w placowce

pocztowej operatora pocztowego lub ztozone w siedzibie odpowiednigj
redakcji na pisSmie, w terminie nie dtuzszym niz 21 dni od dnia
opublikowania materiatu prasowego. Bardzo istotne jest tez, ze
sprostowanie powinno zawiera¢ podpis wnioskodawcy, jego imie i
nazwisko lub nazwe oraz adres korespondencyjny. Tym samym, nie
mozemy go po prostu wysta¢ mailem. Jesli nasze sprostowanie nie
zostanie opublikowane bez powodu, to o jego publikacje mozna wystapic
na droge sadowa. Do tego, jesli taki materiat prasowy narusza dobra
osobiste naszej firmy czy nas samych albo tez godzi w nasz biznes

jeszcze na inny sposob, mozemy tez dochodzi¢ dalej idgcych roszczen.

Zaktadam, ze niektorzy mogli pomysleé, ze ten sposdéb dziatania jest
zupetnie nieprzydatny w Internecie, bo co do zasady brak w nim prasy.
Otéz wrecz przeciwniel Po pierwsze, niemal wszystkie portale
informacyjne beda stanowi¢ dziennik, a w najlepszym razie czasopismo.
Co wiecej, do tej kategorii zaliczy¢ trzeba tez spora czesé blogow, viogdw,
czy podcastéw i to nawet jesli jako takowa nie zostanie zarejestrowane.
W ich przypadku procedura sprostowania takze moze znalezé
zastosowanie. ldac dalej, jesli dane dziatanie w cyberprzestrzeni jest
dezinformacja lub fake newsem uderzajacym w konkretna firma to trzeba
wiedzieé¢, ze précz odpowiedzialnosci cywilnej takie zachowanie moze

stanowic takze przestepstwo.

Jak wynika bowiem z ustawy o zwalczaniu nieuczciwej konkurengji, kto
rozpowszechnia nieprawdziwe lub wprowadzajace w btad wiadomosci o

przedsiebiorstwie, w szczegdlnosci o osobach kierujgcych przedsiebiorst-




wem, wytwarzanych towarach, swiadczonych stworzenie filméw wideo przedstawiajgcych
ustugach Ilub stosowanych cenach albo o realne osoby, w ktérych one jednak nie
sytuacji gospodarczej lub prawnej wystepuja. Nie zawsze maja one co prawda na

() przedsiebiorstwa, W celu szkodzenia celu szkodzenie - jednym z ciekawszych

'a przedsiebiorcy, podlega karze aresztu albo przyktaddéw tego rodzaju ,twdrczosci” byt film

g grzywny. Analogicznie, za przestepstwo moze przedstawiajacy Baracka Obame przestrze-

N zosta¢ uznana takze ukryta  reklama, gajacego przed dezinformacja i fake newsami,

2 gdyz tej samej karze podlega tez ten, kto w celu ktéry sam byt deepfak’em - jednak z catag

; przysporzenia  korzysci  majatkowej  lub pewnosciag maja najwiekszy potencjat jesli o to

S osobistej sobie, swojemu przedsigbiorstwu lub chodzi. Dla tego w niektérych krajach pojawia

g osobom trzecim, rozpowszechnia niepraw- sie obowigzek oznaczania takich filmdéw, jako

o dziwe lub wprowadzajace w btad wiadomosci deepfake wtadnie, a brak tego oznaczenia ma

c 0 swoim przedsiebiorstwie lub przedsiebiorcy, stanowid przestepstwo.

g w szczegdlnosci o osobach kierujacych

\E p,)rz.edsiebiorstwem, wytwarzanych towarach, PROWADZONE SA PRACE

- swiadczonych us’rugach" lub stosow?nych LEGISLACYJNE NAD USTAWA,

[+ cenach albo o sytuacji gospodarczej Ilub =

.a prawnej przedsiebiorcy lub przedsiebiorstwa. KTORA MIAtABY

© PRZECIWDZIALAC FAKE

E Powyzej przedstawitem podstawowe sposoby NEWSOM | DEZINFORMACII.

‘E radzenia sobie z dezinformacja i fake newsami MOWA TU O PROJEKCIE

.E w biznesie. Warto podkresli¢, ze obecnie coraz USTAWY O OCHRONIE

"3 bardziej powszechne staja sie regulacje prawne WOLNOSCI SEOWA

0 majace na celu wprowadzenie adekwatnych W INTERNETOWYCH
sposobdw ochrony przed tymi zjawiskami, co SERWISACH
dotyczy w szczegdlnosci deepfake’ow, czyli SPOI’.ECZNOS'C|OWYCH.
animacji komputerowych, ktérych celem jest

SECURITYMAGAZINE.PL
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Woracajac jeszcze na grunt naszego rodzimego
prawa warto wiedzie¢, ze prowadzone s3 prace
legislacyjne nad ustawa, ktéra miataby
przeciwdziata¢ fake newsom i dezinformagiji.
Mowa tu o projekcie ustawy o ochronie
wolnosci stowa w internetowych serwisach
spotecznosciowych, ktéra ma te kwestie
regulowa¢ w zakresie dziatania serwisow
spotecznosciowych. Co prawda ustawa jest
jeszcze w trakcie prac legislacyjnych, ale z
obecnego ksztattu projektu  wynika, ze
wprowadzi ona kilka pojeé, do ktérych nalezy
dezinformacja, tresci o charakterze
przestepczym oraz tresci o charakterze
bezprawnym. Ustawa wprowadzi¢ ma
wewnetrzng procedure w ramach dziatalnosci
portali spotecznosciowych, ktére zostanag
zobligowane do stworzenia postepowania
umozliwiajacego kierowanie do nich zgtoszen
dotyczacych tresci wyrdznionych powyzej. Po
rozstrzygnieciu zgtoszenia przystugiwa¢ ma

takze reklamacja.

W przypadku pewnych rozstrzygnied
dotyczacych usuniecia tresci lub odmowy ich
usuniecia ma zostal takze wprowadzona

skarga do Rady Wolnosci Stowa.
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Co ciekawe, do walki z fake newsami maja
zosta¢ powotane zaufane podmioty dziatajace
w interesie publicznym w celu przeciwdziatania
dezinformacji rozpowszechnianej za posred-
nictwem internetowych serwiséw spotecznos-

ciowych.

Do petnienia tej funkcji moze zostaé wyzna-
czony cztowiek, posiadajacy specjalistyczna
wiedze, w szczegdlnosci z zakresu medycyny,
prawa, praw cztowieka, rynku finansowego lub
bezpieczenstwa publicznego oraz organizacja
spoteczna, do ktdrej statutowych celéw nalezy
zwalczanie  dezinformacji w  przestrzeni
publicznej. Na zakonczenie warto dodacd
jedynie, ze nieco niepokojacym moze byé w
ocenie niektdrych to, ze Rada Wolnosci Stowa
bedzie organem administracyjnym i bedzie
wybierana przez Sejm  Rzeczypospolitej
Polskiej, ktéry powotywad bedzie jej cztonkow

wiekszoscia 3/5 gtoséw.

Zrédta:
Dezinformacja, dostep dnia 14 marca 2022 r.

Fake news, dostep dnia 14 marca 2022 r.

Trollowanie, dostep dnia 14 marca 2022 r.

Dezinformacja i manipulacja w internecie. Wyniki badan
NASK, dostep 14 marca 2022 .



https://pl.wikipedia.org/wiki/Dezinformacja
https://pl.wikipedia.org/wiki/Fake_news
https://pl.wikipedia.org/wiki/Trollowanie
https://www.gov.pl/web/cyfryzacja/dezinformacja-i-manipulacja-w-internecie-wyniki-badan-nask
https://www.gov.pl/web/cyfryzacja/dezinformacja-i-manipulacja-w-internecie-wyniki-badan-nask
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ANONYMOUS - SOJUSZNICY
CZY WROGOWIE? JAKI MAJA,
WPLYW NA TOCZACA SIE

CYBERWOINE?

N _“_’!49

="\ Redakcja
¥ SECURITY MAGAZINE

“Jestesmy Anonymous. Jestesmy Legionem.

Nie przebaczamy. Nie zapominamy.
Spodziewajcie sie nas.” Anonymous to
zdecentralizowana grupa haktywistow, ktorzy
niejednokrotnie walczyli z panstwami, stuzbami,

korporacjami, a nawet skrajnie prawicowymi
dziennikarzami. Kim s3 i czy moga mieé¢ wptyw
na wynik toczacej sie wtasnie cyberwojny?


https://www.politykabezpieczenstwa.pl/

?

- sojusznicy czy wrogowie

Anonymous

ANONYMOUS WYWODZA SIE
OD 4CHANOWYCH TROLLI?

W internecie mozna znalez¢ wiele réznych dat
dotyczacych powstania Anonymous. Wymie-
niane sa 2003 rok, 2004, 2006, a nawet 2000.
Cho¢ kwestie dat sg niespdjne, to w przypadku
miejsca powstania Anonymous nie ma takich
problemoéw. Wymienia sie tutaj fora internetowe
4chan i Something Awful — to zreszta temu
pierwszemu grupa zawdziecza swoja nazwe.
Uzytkownicy 4chana automatycznie podpisy-
wani sa na forum jako ,Anonymous”, czyli —
anonimowy. Dale Beran - dziennikarz The
Atlantic jako twdrce Anonymous wskazuje
kanadyjskiego hakera Aubreya ,Kirtanera”
Cottle’a, ktéry w okolicach 2000 roku miat

nalezed¢ do grupy internetowych trolli.

To wiasnie ta grupa miata okresla¢ siebie jako
Anonymous i rozpoczynata pierwsze hakerskie
ataki. Cottle miat wdwczas okoto 13-14 lat.
Poczatkowo grupa spamowata, rajdowata i
DDoSowata rdzne strony internetowe, gry
online, czaty, a czasem atakowata takze skrajnie
prawicowego dziennikarza Hala Turnera czy

Kosciodt Scjentologiczny. To wiasnie z tych
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dwdch  ostatnich  wydarzen  Anonymous
zastyneli przy poczatkach swojej dziatalnosci
najbardziej. Z czasem 4chan  przestat
akceptowac tego typu trolling, totez w okoto
2005 roku grupa przeniosta sie na strone

stworzona przez Cottle’a — 420chan.

Forum to istnieje do dzi$ i juz od poczatku
swojego istnienia byto poswiecone... rekre-
acyjnemu zazywaniu narkotykow (gtdwnie
marihuany, stad 420 w nazwie serwisu),
spotecznosci LGBT, ale tez atakom hakerskim.
W 2007 roku do drzwi domu Aubreya miato
zapukaé¢ CSIS (Kanadyjska Tajna Stuzba
Wywiadowcza), ktéra zapytata hakera, czy chce
wykorzysta¢ swoje umiejetnosci w stusznym
celu — w walce z Al-Kaida, choc¢ ten nie bardzo
wiedziat, jak miatby w tej kwestii pomdc. Rok
pozniej Cottle zaczat sie jednak wycofywaé z
haktywizmu, gdyz miat zostaé sfotografowany
przez cztonkéw Kosciota Scjentologicznego.
Cottle obawiat sie o zycie swoje i swoich
bliskich. Jak sam przyznat — starat sie w jakis
sposdb zakonczy¢ dziatalnos¢ Anonymous, a
nawet zdyskredytowa¢ grupe, jednak bez
skutku.
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Haker wycofat sie na kilka lat i powrdcit dopiero w 2020 roku,
kiedy to odrodzone Anonymous postanowito walczy¢ z ru-
chem QAnon — prawicowymi teoretykami spiskowymi wspie-
rajacymi Donalda Trumpa. QAnon twierdza m.in., ze Swiato-
wymi bankami centralnymi steruje rodzina Rothschildéw, ad-
ministracja Baracka Obamy byta uwiktana w handel dzie¢mi,
Angela Merkel to wnuczka Hitlera, a Kim Dzong Un to
marionetka ustanowiona w Korei Pin. przez CIA. To takze
zwolennikom QAnon przypisuje sie atak na Kapitol USA w
2021 roku.

POCZATKI DZIALALNOSCI ANONYMOUS.
WALKA ZE SCJENTOLOGIA

Anonymous poczatkowo nie byto zwiazane Scisle z
haktywizmem. Wrecz przeciwnie — grupa ta wykazywata sie
spora szkodliwoscia. W 2006 roku Anonymous zaatakowato
finska gre spotecznosciowa Habbo Hotel, blokujac uzyt-
kownikom dostep do cyfrowej ptywalni, twierdzac, ze jest ona
zablokowana z powodu ,awarii i AIDS”. Z kolei w 2008 roku
hakerzy zaatakowali strone Epilepsy Foundation, ktéra poma-
ga osobom cierpiagcym na padaczke. Anonymous miato za-
miesci¢ na witrynie mnéstwo migajacych animacji, ktére mogty
wywotaé¢ napady epileptyczne u uzytkownikow. Atak ten
potwierdzit w 2021 roku sam Aubrey Cottle w wywiadzie dla

Vice News i przeprosit za niego po latach.

Pierwsi cztonkowie zwiagzani z grupa Anonymous dreczyli

réwniez rodzicéw Mitchella Hendersona — nastolatka, ktéry za-
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strzelit sie z powodu zgubienia swojego iPoda.
Na 4chanie pojawiaty sie parodie kondolengji
sktadanych rodzinie samobdjcy, jak i drastyczne
filmiki i zdjecia. Jeden z cztonkdéw Anonymous
zadzwonit nawet do rodzicdw Hendersona,
podajagc sie za jego ducha. Sporag czesd
wybrykéw wczesnego Anonymous dokumen-

towata Encyclopedia Dramatica.

Z haktywizmem grupa zwiazata sie w zasadzie
w 2008 roku wtasnie przy okazji serii dziatan
przeciwko Kosciotowi Scjentologicznemu.
Dlaczego? To ze wzgledu na list, jaki
wystosowat Kosciot wobec bloga plotkarskiego
Gawker. Serwis ten opublikowat wideo z
Tomem Cruisem — jednym z cztonkdw KosSciota
Scjentologicznego — w ktérym chwalit on swoja
religie. Cztonkowie Kosciota uznali to za
.naruszenie praw autorskich”. Haktywisci
zamiescili na YouTubie film, w ktérym przekazali
wiadomosé do przywddcow Kosciota
Scjentologicznego: »Dla dobra twoich
zwolennikéw, dla dobra ludzkosci — dla $miechu

— usuniemy was z internetu.”

Anonymous blokowato linie telefoniczng organi-
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zacji, wysytato masowo czarne faksy, zeby
marnowac¢ wkiady atramentowe w siedzibie
kosciota i DDoSowata jego strony internetowe
za pomoca aplikacji Gigaloader i JMeter (pdzniej
takze Low Orbit lon Cannon). Scjentolodzy
szybko obronili sie przed atakiem Anonymous, a
co wiecej — doprowadzili do aresztowania kilku
haktywistow, ktdrzy nie ukryli swoich adreséw
IP. Te wydarzenia wyciagnety 10 lutego 2008
roku na ulice setki protestujacych, ktdorzy
manifestowali przy budynkach scjentologéw na

catym sSwiecie.

PROTESTUJACY, ZEBY UKRYC
SWOJA TOZSAMOSC,
ZAKLADALI MASKI GUYA
FAWKESA - ANGIELSKIEGO
SPISKOWCA Z XVII WIEKU,
KTOREMU POPKULTURA
NADALA DRUGIE ZYCIE DZIEKI
KOMIKSOWI ALANA MOORE’A -
-V JAK VENDETTA” | JEGO
ADAPTACIJI
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Gtéwny bohater dzieta niejaki V walczyt z totalitarnym
systemem, totez haktywisci i ich zwolennicy zaczeli sie
utozsamiaé z tym symbolem. Maska Fawkesa zastapita
dotychczasowy znak rozpoznawczy hakerow -

czarnoskdrego mezczyzne w szarym garniturze i afro.

Walka ze scjentologia, jak i same protesty trwaty blisko
rok, jednak nie przyniosty wiekszych efektéw. Byt to
jednak pierwszy moment w historii Anonymous, kiedy
haktywisci poczuli, ze maja jakas forme mocy sprawczej
i wptyw na swiat rzeczywisty — a nie tylko ten wirtualny.
Od tamtej pory Anonymous znacznie poprawito swoje
bezpieczenistwo w sieci, a sama grupa podzielita sie na
haktywistow tzw. moralflags, jak i trolli. Haktywisci sa
jednak znacznie bardziej kojarzeni z Anonymous i niejako
stanowig trzon tej toz-samosci. Trolle z kolei funkcjonuja
nadal, ale utozsamia sie ich obecnie bardziej z kultura
tzw. chandw, czyli serwiséw podobnych do 4chana.
Polskim ich odpowiednikiem sa np. karachany -

uzytkownicy zamknietego forum karachan.org

W tym miejscu warto jednak zaznaczy¢, ze Anonymous
jako takie jest bardziej symbolem. To zdecentralizowana
grupa pozbawiona przywddcy. W réznych momentach

swojej historii miata odmienne cele i filozofie.
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Anonymous sa czym$ w rodzaju pirackiej
bandery Wesotego Rogera — flaga wywieszana
przez rézne grupy, a nawet pojedyncze osoby,
ktére niekoniecznie musza ze soba
wspotpracowad. W réznych krajach wystepuja
tez pewne lokalne oddziaty, ktére moga byc
bardziej scentralizowane i skoordynowane,
przyktadem jest chociazby AnonPoland czy

AnonSlovenia.

ANONYMOUS PRZECIWKO
ACTA, RASIZMOWI W POLICII

| REZIMOM

Po akcji przeciwko scjentologii haktywisci coraz
czesciej  zaczeli  wystepowalé  przeciwko
rezimom. W 2009 roku wsparli lranczykéw
protestujacych przeciwko fatszerstwom
wyborczym i sytuacji politycznej w ich kraju.
Anonymous wraz z pirackim serwisem The
Pirate Bay zatozyli strone z miedzynarodowym
poparciem dla protestujacych, umozliwiajac im
takze wymiane informacji.

W miedzyczasie wykazywali takze poparcie dla
niecenzurowania tresci w internecie i piractwa.
Anonymous sa bowiem mocno powiazani ze

wspomnianym The Pirate Bay, ktére udostepnia
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mnostwo kradzionych tresci, plikdw, materiatéw

wideo i gier w internecie.

2 maja 2011 roku Anonymous wypowiedziato
wojne przeciwko faszystom i nacjonalistom. Na
poczatku stycznia 2012 roku zaatakowali liczne
strony i fora powiazane =z organizacjami
faszystowskimi, a takze sklepy sprzedajace
gadzety kojarzone z ta ideologia. Anonymous
upublicznito dane adresowe tysiecy faszyzu-
jacych osdb i wskazato na powiagzania bytego
kandydata na prezydenta USA Rona Paula z
neonazizmem. Haktywisci walczyli tez prze-
ciwko Fideszowi, Watykanowi, rzadowi Nigerii,
ChRL, Ku Klux Klan, ISIS, talibom i Al-Kaidzie, jak
i wspierali Arabska Wiosne. Anonymous wyste-
powato takze przeciwko policji w Missouri, ktorej
funkcjonariusz w 2014 roku zastrzelit 18-
letniego Afroamerykanina Michaela Browna.
Podobna akcje przeprowadzili w 2020 roku przy

okazji Smierci George’a Floyda.

Haktywisci nigdy nie zapomnieli jednak o
swoich  korzeniach, tj. walce przeciwko
korporacjom i dla wolnosci stowa oraz tresci w

internecie. W 2009 roku ich atakiem padto You-
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Tube., ktére usuwato nie-
ktére teledyski ze swojej
platformy. Anonymous zor-
ganizowali akcje polegajaca
na przesytaniu do serwisow
mnostwo filméw pornogra-
ficznych pod zmienionymi
tytutami. Akcje te powtdrzo-

no rok pozniej.

Stad tez nie dziwi sprzeciw grupy wobec
projektéw ustawy PIPA, SOPA i ACTA, wokot
ktérych wybuchty protesty w catej Europie i USA
w 2012 roku. Hakerzy zablokowali wdwczas
m.in. oficjalng strone premiera RP, CIA,
kolumbijskiego ministerstwa obrony czy chilijskiej
biblioteki narodowej, atakowali Lady Gage, Kim
Kardashian, Taylor Swift czy Justina Biebera,
ktérzy poparli projekty, a nawet udostepnili
kodowana telekonferencje miedzy FBI a Scotland
Yardem. Haktywisci upublicznili takze dane
adresowe 28 tys. cztonkow rzadzacej w Cze-

chach Obywatelskiej Partii Demokratyczne;.

W okolicach 2016 roku dziatalno$¢ Anonymous
znaczaco ostabta. Sporo haktywistow zostato
aresztowanych m.in. przez Interpol, a operacje
przeprowadzane przez hakerdow nie byty az tak
gtodne i wptywajace na zycie spoteczne czy
polityczne. Ruch ,odrodzit sie” w zasadzie w
2020 roku. Haktywisci wtamali sie na oficjalny
serwis ONZ, gdzie utworzyli podstrone dla
nieuznawanego przez wiekszos¢  panstw
Tajwanu (Republiki Chinskiej). Kraj ten od 1971
roku nie ma siedziby ONZ, a to za sprawa Chin-

skiej Republiki Ludowej.




O Anonymous ponownie zaczeto by¢ gtosno
jednak dopiero przy okazji wspomnianej smierci

George’a Floyda. Wdwczas haktywisci zDDo-

?

Sowali strone policji w Minneapolis.

ANONYMOUS KONTRA ROSJA

Obecnie Anonymous przezywa ,,druga mtodosc¢”
z powodu rosyjskiej inwazji na Ukraine.
Haktywisci  oficjalnie  wypowiedzieli wojne
przeciwko Rosji, a takze markom, ktére
postanowity nadal prowadzi¢ w niej dziatalnosé.
Hakerzy atakowali strony rosyjskich mediow czy
ministerstw. Zhakowali takze tamtejsza telewi-
zje, gdzie puszczali materiaty przedstawiajace
obraz wojny na Ukrainie. Anonymous upublicz-
nito takze 200 GB maili od biatoruskiego

producenta broni Tetraedr, ktéry zapewnia
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wsparcie logistyczne Rosji. Udostepnili takze 28
GB danych z Rosyjskiego Banku Centralnego, a

takze atakowali putinowskich oligarchéw.

To nie pierwszy raz, kiedy grupa wystepuje

przeciwko rosyjskiemu rzadowi. Rosja byta

Anonymous

atakowana przez hakeréw juz w 2012 roku. )
Nigdy nie dziato sie to jednak na tak duza i

skoordynowana skale. Anonymous zaatakowato

SECURITYMAGAZINE.PL
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takze koncerny, ktére nie chciaty wycofaé swojej dziatalnosci z Rosji, chodzi m.in. o Nes-
tle. Haktywisci ujawnili 10 GB danych, ktdére zawieraty informacje na temat 100 tys.

klientdw biznesowych koncernu.

Czy Anonymous to nasi sojusznicy, a moze wrogowie? Trudno to jednoznacznie
okresli¢, bo — nie ma de facto jednej grupy Anonymous. Pod tym szyldem dziatato wielu
hakerow, trolli i haktywistéw, ktdrzy mieli rézne cele i odmienne poglady polityczne.
Grupie, ktdra obecnie stoi za Anonymous przypisuje sie idee lewicowo liberalne, a
czasem wrecz libertariariskie. W koncu wystepuja oni przeciwko rezimom, walcza z
rasizmem, faszyzmem czy nacjonalizmem, wspieraja spotecznosé¢ LGBT i wystepuja
przeciwko wojnom. Jednak jednoczesnie wspieraja piractwo, a ich dziatalnosé
niejednokrotnie stoi na granicy prawa, a niekiedy wrecz je przekracza. Ponadto nie
wszystkie osoby stojgce za Anonymous sg w porzadku wobec innych haktywistéw czy
wolontariuszy. Dos¢ powiedzied, ze ofiarami aresztowan w 2008 r., kiedy grupa walczyta
ze scjentologia, byty przede wszystkim osoby, ktérym wrecz wmdwiono, ze atakowanie

poprzez Low Orbit lon Cannon jest catkowicie legalne.

Obecnie skupienie sie grupy na Rosji jest bardzo wazne — nie tyle przez cyfrowe ataki, co
nagtasnianie wydarzen na Ukrainie i zwracanie uwagi Swiata przeciwko rezimowi Putina.
W ostatecznym rozrachunku Anonymous nie sa czarno-biali i nie mozna powiedzie¢, ze
zawsze postepuja wiasciwie. Jesli sa naszymi sojusznikami, to sojusz ten moze by¢
wyjatkowo kruchy. A czy maja jakis znaczacy wptyw na wojne w Ukrainie? Raczej
symboliczny i PR-owy. Upubliczniane przez nich dane nie spowoduja, ze sytuacja
Ukrainy jako$ znaczaco sie polepszy. Jednak dzieki swojej dziatalnosci zwracaja uwage
Swiata na to, co dzieje sie w Ukrainie i przypominaja o firmach, ktére nie wycofaty sie ze
swoimi dziataniami biznesowymi z Rosji. Pod wzgledem cyberbezpieczenstwa moga im

nieco nabruzdzi¢, ale nie spowoduja bezposrednio przegranej Rosji czy bankructwa firm.




ZERO TRUST | OCHRONA
CYFROWEJ TOZSAMOSCI.
JAK SPROSTAC AKTUALNYM
WYZWANIOM
CYBERBEZPIECZENSTWA?

1 Krzysztof Andrian
Wir
WA Concept Data

Obecnie polskie przedsiebiorstwa mierzj sie
z dwoma gtédwnymi wyzwaniami w obszarze
cyberbezpieczenstwa. Oba zwigzane s3a

z globalnymi wydarzeniami z ostatnich lat

i wymagaja nowego podejscia do ochrony firm

i ich danych.


https://www.politykabezpieczenstwa.pl/
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Pierwszym wyzwaniem jest praca hybrydowa, ktéra w
oparciu o doswiadczenia czasu covidowego wprowadza
dzi$ coraz wiecej przedsiebiorstw. Taki model pracy
sprawia, ze poszerza sie infrastruktura firmy i zakres
zarzadzania nia. Pracownicy sa mobilni, korzystaja z
wielu réznych urzadzen, tacza sie z firmowymi sieciami z
domowych lub niezabezpieczonych sieci. To wymusza na
firmach nowe podejscie do ochrony zasobdw, w tym do
ochrony urzadzen uzywanych przez pracownikédw w

codziennych dziataniach.

Drugie wyzwanie powigzane jest z aktualna sytuacja za
wschodnia granica Polski. Niepokoje w Ukrainie,
podwyzszone zagrozenie cyberatakami oraz
obowigzujacy na terenie catego kraju trzeci stopien
alarmowy CRP (CHARLIE-CRP) sprawiaja, ze firmy
analizuja swoja gotowos¢ do walki z zagrozeniami.
Instytucje — zwtaszcza z sektora bankowosci i ubez-
pieczen oraz obszaru infrastruktury krytycznej -
przeprowadzaja audyty wewnetrzne. Sprawdzaja, gdzie
sa luki i podatnosci, oraz analizuja, jak lepiej wykorzystac
wdrozone narzedzia zabezpieczajace, by stawié¢ czoto

tym ryzykom.

W obu przypadkach rozwigzaniem, ktére proponujemy

naszym klientom, jest wprowadzenie polityki zero trust,
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zaktadajacej Scista kontrole dostepu i domysiny brak zaufania do wszystkich,

ktdérzy sa lub probuja dostad sie do firmowej sieci.

WIELOSKEADNIKOWE UWIERZYTELNIANIE | KONTROLA
APLIKACIJI

Waznym elementem tej polityki jest odpowiednie zarzadzanie tozsamoscia
cyfrowa (ldentity Management) i zabezpieczenie jej (Identity Security), miedzy
innymi przez wdrozenie wielosktadnikowego uwierzytelniania, czyli MFA. MFA
wprowadza do procesu uwierzytelniania drugi lub kolejny sktadnik. Firmy
przestaja wiec polega¢ na zawodnych i tatwych do przejecia hastach. Coraz
czesciej siegaja za to po biometrie (odcisk palca czy skan twarzy) lub inny
dodatkowy element, taki jak SMS czy powiadomienie push na telefonie. Dzieki
nim mozna mie¢ pewnos¢, ze osoba, ktéra loguje sie do firmowych systemow,

rzeczywiscie jest ta, za ktdra sie podaje.

Coraz wiekszg popularnoscig ciesza sie elastyczne systemy MFA (takie jak
chocby CyberArk Identity Adaptive MFA), oparte na sztucznej inteligencji oraz
uczeniu maszynowym, ktdre rozpoznaja kontekst (bioragc pod uwage miedzy
innymi lokalizacje uzytkownika, pore dnia, adres IP, typ urzadzenia oraz
zdefiniowane przez administratora reguty) i pozwalaja na indywidualny wybor

sktadnikow uwierzytelniania.

Jak to dziata? Narzedzie to wykorzystuje analize behawioralna oparta na uczeniu
maszynowym, rejestrujgcym standardowe zachowania uzytkownika i alarmu-
jacym, gdy jego zachowanie odbiega od normy. Jesli logowanie przebiega w
standardowych okolicznosciach, nie jest konieczne zastosowanie dodatkowych
elementow uwierzytelniajgcych. Jesli jednak cos jest nie tak, system moze wy-

musi¢ podanie dodatkowych danych lub zablokowad dostep.
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Drugim aspektem zarzadzania tozsamoscig jest
definiowanie i monitorowanie tego, co uzytkownik
robi, gdy juz dostanie sie do firmowej sieci.
Nowoczesne rozwiazania klasy Identity
Management pozwalaja na stworzenie na urzadze-
niach koncowych uzytkownikéw listy aplikacji i ser-
wisow, z jakich dany pracownik czy kontraktor ma
prawo korzysta¢. Jesli bedzie chciat uruchomié
aplikacje, ktéra nie znajduje sie na tzw. biatej liscie,
system zablokuje taka mozliwosé. Co wiecej, zrobi to
automatycznie. Dodatkowo w razie jakiegokolwiek
podejrzenia, ze do sieci dostata sie niepowotana
osoba, system moze zastosowacd tzw. red button,
czyli wstrzyma wszystkie dostepy do czasu wyja-
$nienia sytuacji. Lepiej jest bowiem odebrac i przy-
wréci¢ dostep nawet waznej osobie na wysokim
stanowisku, niz pozwoli¢ oszustowi dostac sie do
infrastruktury i wyrzadzi¢ szkode, ktéra spowoduje

ogromne starty.

BEZPIECZENSTWO KONCOWYCH
URZADZEN UZYTKOWNIKOW
Bezpieczenstwo punktow koncowych to praktyka
ochrony sieci przedsiebiorstwa przed zagrozeniami

pochodzacymi z urzadzen lokalnych lub zdalnych.
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Punktem koncowym jest kazdy sprzet uzywany
przez pracownikow, kontrahentéw czy klientow
zewnetrznych do tego, by dostad sie do zasobdw i
aplikacji firmowych. Kazdy z nich — a modwie o
komputerach stacjonarnych, laptopach, serwerach,
stacjach roboczych, smartfonach i tabletach — jest
potencjalnym punktem cyberataku. Dlatego tak
wazne jest zabezpieczenie wszystkich tego typu

urzadzen. Jak to zrobi¢ skutecznie?

W PRZESZt0OSCl WIEKSZ0SC
ORGANIZACJI KORZYSTALA

Z KONWENCJONALNYCH SRODKOW
BEZPIECZENSTWA, TAKICH JAK
ZAPORY SIECIOWE, SIECI VPN,
ROZWIAZANIA DO ZARZADZANIA
PUNKTAMI KONCOWYMI

| PROGRAMY ANTYWIRUSOWE, ABY
CHRONIC POUFNE INFORMACIJE,
ZAPOBIEGAC NIEAUTORYZOWANE-
MU DOSTEPOWI DO KRYTYCZNYCH
APLIKACJI | SYSTEMOW IT ORAZ
CHRONIC PRZED ZtOSLIWYM OPRO-
GRAMOWANIEM | INNYMI
PODATNOSCIAMI.
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Te drodki s3 dzi$ jednak niewystarczajace, bo
przedsiebiorstwa coraz czesciej stosuja w swojej
codziennej pracy aplikacje mobilne czy ustugi w
chmurze. Cyberprzestepcy staja sie natomiast coraz
bardziej wyrafinowani i kazdego dnia lepiej radza
sobie z omijaniem tradycyjnych zabezpieczen.
Dlatego wiele przedsiebiorstw wprowadza obecnie
nowe podejécie do ochrony punktéw koricowych,
obejmujace szerszy zakres kontroli bezpieczenstwa.

Jego podstawa sa systemy EDR oraz EPM.

SYSTEMY ENDPOINT DETECTION
AND RESPONSE (EDR)
To narzedzia stuzace do proaktywnego identy-

fikowania i badania podejrzanej aktywnosci na urza-

dzeniach koricowych.

EﬁjJI"HL' .ZID ]
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Wiekszo$¢ rozwigzarn EDR stale monitoruje,
rejestruje i analizuje takie zdarzenia, pomagajac w
skutecznym wykrywaniu i ograniczaniu zaawan-

sowanych zagrozen.

SYSTEMY ENDPOINT PRIVILEGE
MANAGEMENT (EPM)

Pozwalaja zarzadza¢ uprawnieniami w taki
sposdb, by przyznawaé uzytkownikom i pro-
cesom minimalny zestaw uprawnien, tylko taki,
ktéry jest im potrzebny do wykonywania
wymaganych zadan. Taka zasada najmniejszych
przywilejow usuwa lokalne prawa administratora
na serwerach i komputerach osobistych, ogra-
niczajac uprawnienia dostepu do autoryzowa-

nych uzytkownikdw i aplikacji.
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Rozwiazania tej klasy wprowadzaja takze tzw.
Application Control, czyli mozliwosé tworzenia
bezpiecznych (tzw. white list) lub zabronionych
(tzw. black list) list aplikacji. Dodatkowa elastycz-
nos¢ daje mozliwos¢ zdefiniowania niezaakcepto-
wanych aplikagji i polityk obstugi wyjatkéw (tzw.
grey list).

Wprowadzajagc zmiany w zakresie cyber-
bezpieczenstwa w swojej firmie, warto pamietac,
ze jesli zero trust ma zadziata¢ w petni, musi by¢

wdrozone w catej organizadji.

Do tej pory przedsiebiorstwa chronity gtdwnie
systemy krytyczne, a przeciez atakujacy czesto
wybierajg $rodowiska testowe lub deweloperskie,
by stamtad dostac sie do sieci firmowej. Ochrona
musi wiec objaé cata infrastrukture. Tylko wtedy
instytucja bedzie w petni przygotowana na

stawianie czota wyzwaniom w cyberprzestrzeni.
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TWOJ E-SKLEP TERAZ
SPRZEDAJE? SKUTECZNY
MONITORING PODSTAWA
BEZPIECZENSTWA

W E-COMMERCE

Krzysztof Witkowski
Advox Studio

Jak sprawdzisz, czy nieproszonych gosci nie ma

w Twoim sklepie internetowym? Firewall, VPN,
czeste aktualizacje systemow - tak, s3 to bardzo ‘
dobre zabezpieczenia, ktore powinno sie e
stosowad, ale zdarza sie, ze przez ludzki btad

mogq zawiesc.


https://www.politykabezpieczenstwa.pl/
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Twoj e-sklep teraz sprzedaje

O KROK ZA ZtODZIEJAMI

Osoby zajmujace sie bezpieczenstwem systemdéw
prawie zawsze s o krok za ztodziejami. W tym
artykule chce poruszy¢ kwestie, ktdra czesto jest
pomijana w kontekscie zabezpieczen wielu sys-
temdéw e-commerce - monitoringu dedykowane-

go dla witascicieli sklepow.

MONITORING SKLEPU
INTERNETOWEGO - SKAZANY

NA CIEBIE

Gdy pojawia sie temat monitoringu sklepu in-
ternetowego, wielu witascicieli firm otwiera sze-
roko oczy i mowi, ze hostingodawca monitoruje
serwery, a to powinno wystarczy¢, wiec czemu ja

sie mam tym zajmowacd?

Prowadzenie biznesu w takim przeswiadczeniu
moze doprowadzi¢ do negatywnych konsek-
wengji. Tak sie sktada, ze firmy hostingowe nie
zajmuja sie dbaniem o to, by Twdj e-commerce
byt bezpieczny. Ich zadania sprowadzajg sie do
sprawdzania, czy procesory nie sa przecigzone,
czy na dysku jest wystarczajaco duzo miejsca i jak
wyglada sytuacja innych tego typu parametrow.

Musisz mie¢ na uwadze, ze Twoje srodowisko
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jest catkowicie odizolowane, a kazda, nawet naj-
mniejsza luka w zabezpieczeniach, jest wytacznie

Twoim problemem.

MONITOROWAC - ALE CO?

Dla kazdego wtasciciela sklepu internetowego
najwazniejszym parametrem jest to, czy sklep
sprzedaje. Sktadanie nowych zamdwien to nie
jedyny proces, ktéry powinien by¢ przez nas
monitorowany. Znaczenie ma rdwniez to, czy
sklep dostaje powiadomienia o ptatnosciach.
Nalezy takze pamietaé o tym, by w przypadku
posiadania kilku systemdéw ptatnosci sprawdzad

kazdy z nich z osobna.

Kwestie drugorzedne zwiazane sa z rejestracja
uzytkownikéw, dodawaniem produktéw do
koszyka i kazdym innym procesem, o ktérym jest
w stanie pomysle¢ wiasciciel sklepu interneto-

wego.

MONITOROWAC - ALE GDZIE?

Wiele sklepow prowadzacych sprzedaz przez
Internet ma wbudowane statystyki. Dlaczego nie
powinno sie rozszerzaé tej przydatnej funkcjo-

nalnosci o monitoring?




Powoddw mozna wymienic kilka:

* monitoring powinien by¢ niezalezny od
monitorowanej aplikacji - mozemy to porow-
na¢ do sytuacji, gdy podtgczasz monitoring
zasilania instalacji elektrycznej i zasilasz go z

tej instalacji, bez zadnego zapasowego zrddta

?

zasilania. W takich okolicznosciach, gdy Twdj

sklep przestanie dziatad, po prostu sie o tym
nie dowiesz,

e podobnie jak zbieranie statystyk, monitoring
potrafi by¢ obciazajgcym procesem - sklepow
lepiej jest dodatkowo nie obcigzad,

* system monitoringu moze obstugiwac wiele
sklepdéw czy systemdéw - nie tylko jeden. Co
wiecej, moze zajmowal sie takze monito-
ringiem wydarzen w sklepach stacjonarnych
(loT)!

* monitoring moze by¢ skonfigurowany przez

niezaleznych dostawcow, dzieki czemu nie

rm
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wptynie na proces rozwoju sklepu.

MONITOROWAC - ALE JAK?

Prawie wszystkie aplikacje, ktére dotychczas zos-
taty stworzone, przechowuja informacje w réznego
rodzaju bazach danych - nie ma znaczenia czy w

formie pliku, czy wieloserwerowego klastra.

SECURITYMAGAZINE.PL
[ ]




Nam zalezy na tym, by monitorowac dane, ktére pojawiaja sie w bazach

danych.

W momencie, gdy w sklepie internetowym pojawia sie zamowienie, w

bazie danych, w tabeli odpowiedzialnej za przechowywanie danych o za-

?

mowieniach, tworzony jest nowy wpis. Analogicznie - gdy przychodzi

powiadomienie o dokonaniu ptatnosci, tworzony jest kolejny wpis
powigzany z zamowieniem. Witasnie takie informacje mozemy monito-

rowac.

Kluczem do skutecznego monitoringu sa przede wszystkim powiado-

mienia o anomaliach.

-Jest wtorek, godzina 12:00, a od godziny nie pojawito sie zadne

zamowienie? Wysytamy powiadomienie na czacie.

. - ‘ - Przez ostatnie dwa dni nie zostato ztozone zadne zamdwienie z jed-

=3__\ nego z popularnigjszych systemdéw ptatnosci? Wysytamy maila do
N\ v iy

N wiasciciela sklepu.

.‘x:!_. ‘ A! p

-. s .- ".

\
' Tl - W ciggu catego tygodnia nie byto zadnej rejestracji klienta? Wysyta-
Y
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-

my automatyczne zgtoszenie do firmy, ktora stworzyta sklep.

Monitorowa¢ mozna wiasciwie kazdy aspekt dziatania sklepu interne-
towego. Najlepsze jest to, ze system sam moze porownywac aktualne
dane z danymi historycznymi. Nie bedzie btedem stwierdzenie, ze wielu
wiascicieli sklepdw nieraz odkryto, ze budzet na ich kampanie reklamowa
magicznie sie skonczyt. Wystarczytoby, aby monitoring wystat powiado-
mienie, ze ilos¢ odwiedzin zmniejszyta sie 0 20% w stosunku do poprzed-

niego tygodnia.
SECURITYMAGAZINE.PL
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W sobote o godzinie 22:00 jeden z pracow-
nikdw zalogowat sie do panelu administracyj-
nego? W tej sytuacji SMS z systemu monitorin-
gu mogtby uratowac dane klientéw z niejednego

systemu.

MONITOROWAC - ALE CZYM?

Caty temat sprowadza sie do narzedzi, ktére
mozemy wykorzysta¢ w monitoringu. Ich lista
jest naprawde dtuga, a omowienie kazdego z
nich mogtoby zajac caty artykut. Z tego powodu
przedstawiam dwa narzedzia, ktére, moim zda-
niem, sa najpopularniejsze w e-commerce i
sprawdza sie idealnie w monitorowaniu prak-

tycznie kazdego sklepu internetowego.

Jest to bardzo elastyczne narzedzie stworzone
w PHP. Doswiadczony administrator jest w sta-
nie zaprojektowac reguty do monitorowania nie-
malze wszystkich elementéw, ktére uznane
zostana za istotne. Narzedzie umozliwia moni-
torowanie niezliczonej liczby systemow, co spra-
wia, ze docenia je wiele firm parajacych sie

administracja serwerdw.
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GRAFANA

Zbieranie danych to nie jedyny istotny proces.
Chcac mie¢ jak najlepszy poglad na aktualna
sytuacje swojego sklepu, nalezy zaprezentowacd
dane w sposdb czytelny i utatwiajac ich analize.
Whtasnie takim narzedziem jest Grafana. Dzieki
niej mozna przedstawi¢ zbiér dowolnych
informacji w przystepny do analizy sposdb.
Idealne narzedzie do wyswietlania danych na
ekranie umieszczonym w biurze - wszystkie
istotne parametry sklepu dostepne s3a dzieki

jednemu krdétkiemu spojrzeniu.

BEZPIECZENSTWO E-COMMERCE
PODSUMOWANIE

Dbato$¢ o bezpieczenstwo sklepu to temat
wielowymiarowy i nie opiera sie wytacznie na
bezpiecznej infrastrukturze, czestych aktualizac-
jach oprogramowania, tworzeniu kopii zapaso-
wych, korzystania z programdéw antywiruso-
wych czy szkoleniach pracownikéow z zakresu
bezpieczenstwa. To takze monitoring - mozli-
wos$c¢ upewnienia sie w dowolnej chwili, ze nasz
sklep jest gotowy na przyjmowanie zamodwien
oraz zminimalizowanie czasu reakgji na niepra-

widtowosci.
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ARCHIWIZACJA DANYCH
W FIRMIE A BACKUP.
CO MUSISZ WIEDZIEC?
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Jednym z najwazniejszych aspektow
dziatalnosci firmy jest
archiwizowanie i odpowiednie
przechowywanie danych, ktore
kazdego dnia przetwarzane sa
dziesiagtki, setki razy. Pliki,
dokumenty, faktury, przerozne dane
- o wszystkie trzeba wtasciwie

zadbacd, zabezpieczy¢ przed osobami

postronnymi, a takze pamietac
o kopiach zapasowych.



https://www.politykabezpieczenstwa.pl/
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CZYM JEST ARCHIWIZACIA
DANYCH?

Najprosciej mowiac, jest jednym ze sposobdéw
ochrony waznych plikdw przed nieupowaz-
nionym dostepem. Kazdy przedsiebiorca i jego
pracownicy powinni wiedzie¢, w jaki sposdb
dane archiwizowad, pamietajac przy tym, ze
archiwizacja danych na komputerze to nie to
samo, co tworzenie kopii bezpieczenstwa.
Archiwizacja sama w sobie to kopiowanie
danych, w tym plikéw, dokumentdow, faktur,
danych zapisanych na partygji lub na dysku
twardym  uzytkownikdw komputeréw, na
osobny nosnik i usuwanie ich z pierwotnej
lokalizacji. Natomiast kopia zapasowa danych
cho¢ tez wigze sie z kopiowaniem plikdw na
inny nosnik, to dane nadal znajduja sie w
gtdwnej lokalizacji, nie sg usuwane. Bazy danych
moga by¢ réznej wielkosci i od tego zalezy tez
zakres archiwizacji i jaki wyko-rzystamy jej

rodzaj.

Pliki kopiowane sa do wskazanego archiwum w
taki sposdb, ze czyszczeniu podlegaja atrybuty
archiwizacji i przy kazdej zmianie danego pliku

zmieni sie tez jego archiwizowana kopia.
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W przypadku, gdy archiwizacje danych two-
rzymy pierwszy raz, mamy do czynienia wtasnie
Z jej wersja standardowa. Mozemy pokusi¢ sie
tutaj o utworzenie kopii petnej, ktéra obej-
mowataby wszystkie zgromadzone przez nas

dane.

Trzeba jednak bra¢ pod uwage, ze proces ten
zabierze nam sporo czasu. Jest jednak najlepsza
forma zabezpieczenia danych i w pewnym
stopniu fundamentem do nastepnych archi-

wizacji.

ARCHIWIZACIJA PRZYROSTOWA
Obejmuje ona tylko te pliki, ktére powstaty lub

zmienione zostaty po juz wczesniej dokonanej
archiwizacji danych. Od kopii standardowej jest
zdecydowanie mniegj czasochtonna i zajmuje
zdecydowanie mniej miegjsca w archiwum.
Ponadto mozemy ja wykonywac¢ czesto.
Natomiast trzeba bra¢ pod uwage, ze ma
dtuzszy czas odtwarzania zarchiwizowanych
danych.

Po juz wykonanej kopii standardowej ten rodzaj
archiwizacji przynosi najkorzystniejsze efekty i z

ekonomicznego punktu widzenia jest najlep-
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Sszym rozwigzaniem.

ARCHIWIZACJA ROZNICOWA

W  przypadku tego rodzaju archiwizagji
kopiujemy pliki zmodyfikowane od momentu
wykonywania pierwszej petnej kopii danych. W
tym przypadku nie zmieniane sa atrybuty
archiwizacyjne plikow.

Nalezy pamieta¢ o tym, ze kopie réznicowe
zajmuja wiecej miejsca na dysku niz kopie
przyrostowe. Jednak mozna sobie z tym
poradzi¢, zachowujac jedynie najnowsza wersje

kopii.

ARCHIWIZACIJA DANYCH A BACK-
UpP

Bardzo czesto zdarza sie, ze oba terminy
uzywane sa na zmiane. Jest to jednak duzy btad,
bo to dwie rézne metody pracy na danych. Jak
wspominalismy, archiwizacja to czynnos¢, ktéra
polega na przeniesieniu danych w inne miegjsce
pamieci masowe;j.

Backup to tworzenie kopii bezpieczenstwa
zawierajacej  najwazniejsze  pliki. ~ Warto
pamietaé, ze backup zabezpiecza pliki przed

ztosliwymi zmianami, a przede wszystkim chro-
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ni przed btedami np. cztowieka przez usuniecie
lub przypadkowa utrate danych. Ryzyko utraty
danych moze nastapi¢ cholby przez awarie
sprzetu w naszej firmie czy ataki na komputery

lub sied.

TRZY REGULY BACKUPU

Istniejg trzy zasady, ktdrych trzymajac sie przy
wykonywaniu backupu, bedziemy pewni, ze
wiasciwie zabezpieczyliSmy wazne dane

firmowe.

Po pierwsze. Dane powinnismy przechowywacd
w trzech kopiach, to znaczy majac jeden
oryginat i dwie kopie zapasowe, ale na réznych
nosnikach.

Dlaczego to takie wazne? Bo prawdopodobien-
stwo awarii trzech nosnikdw jest mniejsze niz
prawdopodobienstwo awarii dwdch nosnikéw
w tym samym czasie. Trzecia kopia daje czas i
spokdj, ze bez problemu mozemy zrobid

dodatkowe kopie.

Po drugie. Kopie przechowujemy na dwdch

réznych nosnikach. Wyobraz sobie, ze masz
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dwie kopie i obie trzymasz na jednym dysku
twardym. Gdy dojdzie do jego awarii, dane
moga by¢ juz nie do odzyskania. Mdéwigc o
réznych nosnikach, mamy na mysli np.
przechowywanie jednej kopii na pendrive, a
drugiej na dysku twardym. Inne opcje to, np.

ptyta DVD, chmura czy dysk lokalny.

Po trzecie. Kopie przechowujemy w innych
lokalizacjach, np. dane firmowe - réwniez poza
biurem. A to na wypadek kradziezy nosnikéw
badZz komputera, czy pozaru, zalania Ilub

podtopien.

Jesli ktérys z naszych firmowych dokumentdw,
plikbw wymaga archiwizacji, to prawdopodob-
nie ma dla nas duze znaczenie. Dlatego tak
istotne jest, by byt przechowywany witasciwie.

Takie dziatanie usprawnia funkcjonowanie firmy,

nie naraza na ogromne straty i pomaga uniknaé

wielu ktopotdow.


https://bitdefender.pl/rozwiazania/
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JAK SIE ,
 CYBER-ZABEZPIECZYC™?

Artur Bicki

EMCA Software Sp. z o.o.

Aktualna sytuacja polityczna
spowodowata w kazdym z nas
i w kazdej organizacji
koniecznos¢ odpowiedzi na
pytanie:

czy jestesmy bezpieczni?
Cyberprzestrzen budzi
szczegolne emocje z uwagi na
nasze ogromne uzaleznienie od
technologii informatycznych
podczas dnia codziennego.


https://www.politykabezpieczenstwa.pl/

Jak sie ,cyber-zabezpieczyc¢”?

CZUJNOSC.
DLACZEGO JEJ BRAKUJE?

Gwattowny rozkwit komputerowych technologii
spowodowat, ze z dziecinnym zauroczeniem
korzystamy z nowinek tej branzy, odsuwajac na
pozniej troske o bezpieczenstwo. To ten
powszechnie nazywany ,boom” technologiczny
uspit naszg czujnosd, ktorej przeciez nie brakuje nam
w codziennym podejmowaniu decyzji przy

kontaktach z nowymi osobami, ruchu ulicznym itp.

Szukajac odpowiedzi na pytanie : jak sie ,cyber-
zabezpieczac¢”, nalezy szukac¢ analogii wifasnie z
zycia codziennego. Te zasady dobrze znamy.
Parkujagc samochdéd w centrum miasta, nie
zostawiamy na desce rozdzielczej cennych
przedmiotow. Styszac dzwonek do drzwi, nie
otwieramy ich na osciez  wprowadzajac

nieznajomego do srodka.

Rozmawiajac o sekretach, nie podnosimy gtosu. Gdy
widzimy osobe o wygladzie ktéry jest dla nas
podejrzany, zmienimy strone ulicy po ktdrej
spacerujemy. Uczymy nasze dzieci: ,Nie rozmawiaj

Z nieznajomym”.
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Z niejasnych powoddw, te zdrowe odruchy w
Swiecie IT sg dopiero dzi$ wprowadzane w zycie. Od
pierwszych dni internet stosuje zasade otwartej
komunikacji i dopiero od pewnego czasu niesmiato
rozmawiamy o nowych zasadach i ograniczeniach w
komunikagji. Tylko dlaczego nasze podejscie w IT ma

by¢ inne niz w zyciu codziennym?

Styszac pukanie do drzwi, naturalnie pytamy ,Kto
tam?”. Uzyskujac odpowiedZz w niezrozumiatym
jezyku, na pewno drzwi sie nie otworza. Nie
wiadomo dlaczego ruch ze wszystkich krajow swiata
swobodnie dociera do naszych serwerdow.

Zespoty administratorow poczty codziennie tocza
walke z niechciang korespondencjg, gdzie 80%
nadawcdw pochodzi z krajow, o ktérych nigdy nie

styszelismy.

Ttumaczac zasady bezpieczenstwa codziennego na
polityke dobrych praktyk cyber swiata, nalezy scho-
wac to, co cenne. Systemy informatyczne powinny
dziata¢ w takich strefach, ktére bezwzglednie po-
trzebuja miec do nich dostep. Poza tymi strefami u-
stugi nie powinny by¢ dostepne. W praktyce moze
to rowniez oznaczaé zamkniecie komunikacji dla
terytoridw o podwyzszynym ryzyku ataku, gdzie

jednoczesnie nie utrzymujemy relacji biznesowe;.




Spoéjrzmy na prawdziwa

uzyskanych od dziatu

mape atakow informatycznych,
bezpieczenstwa EMCA S.A.

o
L L [Meiflow] Securty ] Cluster Logout o
Full scroen Share  Clona Bt
= 0| (LN pani m
i
Add
h. e
[ \d [red bad reputation kocatkon
L =
‘U .
- o TAMALD NINETE
i&; AUTONQMOUL
. =L e SARMA [TARKUTTA)
N HMANO HiMlLE AR T\'rl“.:{;:l:
i ABTOHOMNMI CALA [REFTRE]
» NORTHWIEY NUNAYLUT
Bl -] TERREFONEES ELAND ROk bkl RUSSLIA WAGADAN BIELON
u @ L FINLAND L L MATARAHCEAS
w
a
m CREIAD NOMMAY
— e a ESTomiA kb
- SIEHATEIANT LATVIA el EARUATERWR
i) BRITESH BASEATENIWAR UNITED  BENMARK * Mocn 4
'I i CETR NEWFOUNDLAND Lo o %
m €01 AT “IRIOU DL KINGDOM BrLaRus ALTAIMMAL SLAYATIA T
ARTARCEWA HEL I;::In ENPRTHN
1 P | GERMANY 5 s
IJ'Iﬂ SNTARID RRART THBA
WALRENGT 0N AUSTRIA e KATRKETAN
a o MINSESE T bk FRANCE FOMANLA RATMKE S
are 1eAMD MICHIGAN HENEE MONSOLLA
A TALY BULGAREA a . =
m ’ e A ITAL W KRGYIETAR ARGARE
L .
) \TAN U T wilashington SPAIN GREICE | TURKEY TURKMERESTAN 6
N R () Mo o
o oo
] wom Lo Angeles d‘a‘,ﬂm S SYREA - CHINA . &
5 fioha
- ThEAR GEORGIA e A AL e cHonsame. T8 .;3_‘ A
d’ ARLNACHAL n = L
- s LS. LINTA IGYPT SAUDT EAJATTHAM NEPAL | rmaniih
- ARARLA UNITED ARAR BANGLASESH BUANGRD Lo
MEXICO CUBA ERERATLS oA rEgnaRE
a i DOMINICAN VASLEITANLA HATNAN
. REPUBLIC nicEn T
- wona MIYARMAR
FASTIAALS SENEEAL gy HAD - gy, TRITREA | THUGH FRABEEH B
> o MICARAGUA
i UL NIGERIA ETHIOPLA TAMIL MADU
u PR VEMIZUTLA GHANA oMM R LARA,
& ’ LIRERLA
A GUTAMA CAMEROON
- o COLOMBIA sinaires  BRUND
S AMAFA KENYA UTARE
TELADaI nagot DEMOCRATIC L X
- REPUBLIC OF sulawit
AMATOWAY  PAEA THE CONGO TN GGARA PAPUA NEW
PEAL Fiail col wjakiasta GUTNEA
Y LAST TEMOR
v IFRAZIL SURGIPT N kiina
[ 1| TAMEIN
m BOLIVIA
WIWAS GTRALS MEZAMEIUE
: : ? LN - ety T ~Nag it Hicm S ve

Kolory pochodza z analizy 4 godzin ruchu siecio-
wego pod katem bezpieczenstwa. Mowiac wprost,
czy dziatalnos¢ polskiej spotki ucierpi, gdy zablokuje
komunikacje Emiratami lub

ze Zjednoczonymi

prowincja Bengaluru w Indiach?
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PrzeprowadZzmy audyt ustug, ktéry powinien jasno

wykazac¢, ktére z nich posiadaja charakter

wewnetrzny i nie ma potrzeby ich ekspozycji dla

gosci z zewnatrz. Ustugi publiczne, rowniez

ograniczajmy terytorialnie blokujac odpowiednie

klasy adresowe.




Jak sie ,cyber-zabezpieczyc¢”?

Kolejne zagadnienie, to czy nasze zamki do drzwi
dziataja jak nalezy? W domu szybko zaplanujemy
wymiane zepsutego, zaniedbanego zamka.

W systemach informatycznych réwniez dbajmy o
korzystanie z najnowszych wersji oprogramowania.
Kazdy btedy.

bezpieczennstwa sa jednak szybko dostepne, a

produkt  posiada Poprawki
aktualizacje czesto darmowe. Uruchommy proces
kontroli i aktualizacji wersji uzytkowanego oprogra-

mowania.

Dst bad reputation countries

Wchodzac do wtasnego domu
zauwazymy na pewno fakt, ze
ztodziej probowat sforsowad nasze 400
Slady

infrastruktury informatycznej row-

drzwi. witamania do

niez musza byc¢ szybko zabez-

Count

pieczane i analizowane. Zdarzenia
pochodzace z krytycznych punk- 1 000
tow przetwarzania, urzadzen sie-
ciowych i aplikacji musza byé w
pierwszym kroku gromadzone w
bezpiecznym miejscu oraz cyklicz-
nie poddawane analizie. Odbywa
sie to w dedykowanych systemach
typu SIEM, jakim jest nasz Energy

Logserver.

iii
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Thailand

To, co niewatpliwie odréznia problemy dnia codzien-
nego od dziatan w cyberprzestrzeni to skala
problemu. Atakéw IT odbieramy tysigce dziennie.
Mozna wprost powiedzieé, ze procent ruchu infor-
matycznego zwigzanego z naduzyciami informa-
tycznymi to okoto 70% catosci. Spdjrzmy jeszcze raz
na wynik analizy 4 godzin ruchu sieciowego

wykonanego przez biuro bezpieczeristwa EMCA SA.

LICZBA ATAKOW DLA 4 GODZIN RUCHU

W ROZBICIU NA KRAJE POCHODZENIA
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Jak sie ,,cyber-zabezpieczyc¢”?

Bad reputation dst time

Count

140

120

10:30 11:00 1:30 12:00 12:30 13:00

Date Histogram

Juz matych organizacji ataki liczone sa w tysigcach,
dla duzych przedsiebiorstw to zdecydowanie
wieksze liczby i w konsekwencji ogrom pracy do
wykonania w zakresie analizy problemdéw. Nie jest
tajemnica, ze wiele technik ataku oraz stosowanych
mechanizmow obronnych powtarza sie. Jest to
doskonate miejsce na automatyzacje obstugi
incydentdw, ktdra realizowana jest przez systemy
klasy Energy SOAR. To w takich narzedziach nalezy

zaszywac automatyczna logike obstugi, ktéra poz-
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LICZBA ATAKOW WZGLEDEM CZASU
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woli na szybka klasyfikacje problemow i okreslenie

jego priorytetu.

Rozszerzajac swoja sSwiadomos¢ w obszarze
bezpieczenstwa, dojdziemy szybko do wniosku, ze
nasza wiedza jest niewystarczajaca. Walczymy ze
zorganizowanymi grupami przestepczymi, dlatego
tez w obronie nie dziatajmy w pojedynke.
Konieczne jest state i konsekwentne poszerzanie

wiedzy z nowych technik atakdw. Szkolenie pod-




noszace S$wiadomosé probleméw  powinno
obejmowac wszystkich pracownikéw. Dodatko-
wo szkolenia powinny objac¢ pracownikow biur
bezpieczenstwa, aby utatwic¢ im realizacje obrony
systemdw informatycznych. Potaczenie sit posia-
da jeszcze jeden wymiar. Funkcjonuja w Polsce
globalne Centra Bezpieczennstwa (CERT -
Computer Emergency Response Team) ktore
stanowia centra wiedzy o aktualnych atakach.
Cert to jednostki funkcjonujace zazwyczaj z
ramienia globalnych firm telekomunikacyjnych,
odpowiedzialnych za dostarczang infrastrukture
sieciowa. Na stronach CERT warto sledzic¢
najnowsze doniesienia o zagrozeniach obszaru
cybersecurity. Do jednostek CERT nalezy
zgtasza¢ zauwazone incydenty pochodzace z
utrzymywanej infrastruktury. Duze organizacje
posiadaja wypracowane automaty (w systemach
SOAR), ktére incydenty o odpowiednich cechach
raportuja do jednostki CERT.

. il !

Czy po wdrozeniu tych i innych zabez-

Jak sie ,,cyber-zabezpieczyc¢”?

pieczen mozemy czué sie bezpieczni? Nie.
Znaczaco jednak obnizamy ryzyko awarii
systemu w wyniku ataku, czy tez kradziezy
informacji. Wojna w sieci trwa od dawna i

codziennie stawia nam nowe wyzwania.
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6 RAD, JAK
EFEKTYWNIE
BUDOWAC
BEZPIECZEN-

STWO
ORGANIZACIJI

Marcin S'wiqty
| Relativity

Kazda organizacja buduje i roz-

wija swoje bezpieczenstwo

w oparciu o swoich pracowni-
kow - swiadomie lub nie.
Jedne korzystaja z branzowych
schematow i procesow, inne
licza na kontekstowa pomoc
konsultantow, a jeszcze inne
odsuwaja ten temat na lepsze
czasy. Niezaleznie od profilu
firmy, s3 rzeczy, ktore beda
uniwersalne - i pomoga
budowac efektywnie
bezpieczenstwo organizacji.
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Jak efektywnie budowacé bezpieczenstwo organizacji

POSTAW NA LUDZI

lle razy styszeliSmy, ze cztowiek jest najstab-
szym ogniwem? Ba, ile razy sami powtdrzylismy
te stowa chcac sprzedac ustugi bezpieczenstwa,
uzyska¢ dodatkowy budzet, wdrozy¢ nowe
rozwigzanie, czy po prostu postraszyc
incydentami? Powtarzamy te stowa od lat,
czesto juz bezwiednie. Czasy natomiast sie

zmienity.

Dzisiaj to pracownicy buduja nasze bezpie-
czenstwo i to od ich skutecznosci zalezy to czy
nasza organizacja bedzie bezpieczna. To praco-
whnicy buduja swiadomosé, oni implementuja i
zarzadzaja naszymi systemami, i to pracownicy
podejmuja kluczowe decyzje dotyczace rozwoju

bezpieczenstwa.

Stawiajac na ludzi - zaréwno na role bezposred-
nio zwiazane z bezpieczenstwem, jak i reszte
populacji pracownikdéw - mamy mozliwosc¢ prze-
kuc utarte najstabsze ogniwo w aktywna tarcze,
ktora im lepiej wyszkolona i uzbrojona w
narzedzia, da nam najlepszy zwrot z inwestycji

w zakresie budowy i rozwoju bezpieczenstwa.
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ZABAWKI SA FAINE, ALE TE
TEZ TRZEBA OBStUZYC
Podazajac za raportem DBIR Verizona, blisko

85% incydentdow jest teraz zwiazana z ludzmi.
Skala atakéw socjotechnicznych, najczesciej
przeprowadzanych w formie phishingu, jest tak
duza (1 na 4200 mail), ze w duzych
organizacjach zaczynamy mie¢ ogromne pra-
wdopodobienstwo, ze ktdrys z pracownikow sie

kiedys ztapie.

Brzmi to jak potwierdzenie tezy pracownika be-
dacego najstabszym ogniwem, ale jest to tez
argument do pytania - czemu jednak duze kor-

poracje opieraja sie tym atakom?

Oczywiscie, pierwsza mysl| jaka sie pojawia to
narzedzia. Mamy systemy na poziomie sieci, in-
frastruktury, na poziomie naszych urzadzen
koncowych. Te rzeczywiscie sa dzisiaj bardzo
zaawansowane, szczegolnie jesli méwimy o u-
czeniu maszynowym i marketingowej sztucznej
inteligencji. Kazde z tych narzedzi trzeba jednak
wybraé, wdrozyé, skonfigurowad, obstugiwac i

utrzymac.




Jak efektywnie budowaé bezpieczenstwo organizacji

SECURITYMAGAZINE.PL

To nawiazuje mocno do punktu poprzedniego -
potrzebujemy kompetencji, ktdore katalizuja
mozliwosci dane nam przez narzedzia i takze
zapewnia, ze wartos¢ wnoszona przez nasze
systemy bedzie taka sama lub nawet wieksza im

dtuzej nimi operujemy.

Powinnismy wybierad
najlepsze dostepne na

rynku systemy, ale tez

takie, ktore bedziemy

mogli efektywnie wy-
korzysta¢ w naszej

organizacji.

ODPOWIEDNIA STRATEGIA 9

To dopasowanie powinno by¢ wielopoziomowe.
To jak dobieramy narzedzia, musi by¢ spdjne z
tym jak dobieramy kompetencje i z tym jak
zarzadzamy kapitatem ludzkim. Na tym jednak
nie koniec. Nasz program bezpieczenstwa musi
by¢ przede wszystkim dopasowany do naszego
biznesu i strategii. Nawet najwieksze checi i
najmocniej wsparte finansowo inwestycje w
bezpieczenstwo zawiodg, jesli biznes nie bedzie
na te zmiany gotowy, a dziatania nie beda
uktadaty sie w spdjna strategiczna catosc. | nie
chodzi tutaj o techniczne i wewnetrzne
roadmapy, ktére wszyscy tak lubimy. Chodzi o
wyznaczenie misji i wizji dla programu
bezpieczenstwa, o wyrazenie intencji i planu w
formie, ktdora bedzie zrozumiata zaréwno dla
szeregowych  pracownikdow, jak i 0sdb
decyzyjnych w naszej organizacji. Wizja
powinna energetyzowad, a misja wskazywac to
jak powinniémy dziata¢ by te wizje osiagnac.
Nasza strategia bedzie tym, czym bedziemy
przekonywacé zarzad do kolejnych inwestycji,
tym czym bedziemy wyznacza¢é ramy
priorytetdw i tym przez co bedziemy okreslaé

efektywnosc naszych dziatan.
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Raport IBM Data Breach wskazuje, ze znaczaca wiekszos¢
zarzadow organizacji (88%) zaczeta uznawacd bezpieczenstwo
komputerowe jako ryzyko biznesowe. Skala zmagan z
incydentami i atakami stawia coraz to nowsze wymagania dla
budujacych program bezpieczenstwa, ale tez buduje
mocniejszg swiadomos¢ o0sdb decyzyjnych. Aby odpowiednio
z tej Swiadomosci skorzysta¢ musimy mie¢ mechanizm, ktory
przedstawi co tak doktadnie za budzet organizacja dostanie.
Strategia jest w tym przypadku lepszym produktem
wewnetrznego marketingu dla inwestycji w bezpieczenstwo
niz potrzeba zakupu kolejnego narzedzia czy zapotrzebowanie
na zwiekszone zatrudnienie.

Budowa strategii wraz z jasng misjg i wizjg bedzie wyznaczac

kierunek dla wszelkich dziatan i wymusi tez priorytetyzacje.

MIERZ SILY NA ZAMIARY

W poczatkowych fazach rozwoju programu bezpieczenstwa
chcielibysmy pokry¢é wszystko i wzia¢ pod uwage kazda
domene zarzadzania nim. Niejednokrotnie konczy sie to kleska
zbyt  wielu  réwnolegtych  projektow, ktére  bedac
rozsynchronizowane lub zbyt mnogie nie dostarczaja
oczekiwanej wartosci na poprawie bezpieczenstwa
organizacji.

Z drugiej strony mamy przed soba tez projekty czy wdrozenia,
ktére po rozpisaniu moga ciagnac sie nawet latami. Obawa, ze
efekt koncowy rozminie sie z potrzebami z uwagi na zmiany w
Swiecie technologii czy naszego biznesu okazuje sie byc

bolesnie rzeczywista.
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Odpowiednio przygotowana strategia powinna
taczyé dtugoplanowy zysk/wartos¢ z bardziej
taktycznymi i tatwiej zarzadzalnymi projektami.
Rézne raporty wskazuja, ze zaledwie okoto 10%
organizacji realizuje przynamniej dwie trzecie
swojej strategii, a ponad 50% organizacji nie

osiaga nawet potowy zamierzonych celi.

Implementacja i odpowiednie zabezpieczenie
zasobow do wdrozenia jest rownie istotne co
dobrze sformutowana strategia, a co za tym
idzie - powinnismy mierzy¢ sity na zamiary. Cos,
co wydaje sie by¢ tylko prostym procesem PoC
(Proof of Concept), potem etapem testow i
wdrozenia, moze rozciggnac sie na zmudna
implementacje przypadkéw brzegowych, inte-
gracji z naszym S$rodowiskiem, czy chociazby
adopcja wsrdod pracownikéw. Kazda godzina
spedzona przez eksperta na kompensowaniu
btednych plandw czy zatozen, mogtaby by¢ spo-

zytkowana w kolejnym projekcie lub wdrozeniu.

INWESTUJ W AUTOMATYZACIJE

Innym obszarem, gdzie organizacje traca cenny

czas eksperta jest praca manualna.
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Eksperci, ktérych potrzebujemy by skutecznie
przeprowadzi¢ wdrozenie i stabilizacje nowego
rozwigzania, czesto zostaja juz z narzedziami by
je utrzymac i obstugiwad. Taki model nie tylko
marnuje czas wysoce wyspecjalizowanego
pracownika, ale nie pozwala sie tez odpo-
wiednio skalowad, pomijajac tez kwestie wy-
palenia czy zmniejszonej innowacyjnosci pra-

cownikow na state przypisanych do manualnych

procesow.
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Imperatywem powinno by¢ wczesne i szybkie
automatyzowanie. Raporty Gartnera modwia
nawet o hiperautomatyzacji - tj. automatyzo-
waniu wszystkiego co jest mozliwe. Oczywiscie,
sg zadania, ktére zawsze beda wymagaty
ludzkiego czynnika. Powinniémy te zadania
bardzo skrupulatnie zidentyfikowaé, tak by
skoncentrowac na nich uwage naszych zespo-

téw, a reszte zautomatyzowacd.

Dobrym przyktadem jest adopcja systeméw

klasy RIoV:\:8@ (Security

Automation, and Response). Juz sama obstuga

Orchestration,

np. podejrzen incydentdw, ma ogromna
przestrzen do automatyzacji - przez lepsze
wzbogacenie danych, pozyskanie dodatkowych
informacji z systemow dajacych nam Threat
Intelligence, czy podjecie reakcji w wielu
wewnetrznych systemach, by ograniczy¢ wptyw

ataku.

To, co kiedys wymagato kilku inzynierow i
analitykdw, moze sprowadzi¢ sie do bardzo
efektywnego runbooka, ktéry bedzie wymagat
interakcji z ekspertem w momentach decyzji, czy

chociazby potwierdzenia proponowanej reakgji.
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Co wazniejsze, taki schemat jest mniej podatny
na btad ludzki - bo interakcja z pracownikiem
jest ograniczona do meritum wymaganej wiedzy

eksperckiej.

PO PROSTU StUCHAJ

Wielu lideréw nie docenia woli i mozliwosci
pracownikdow do rozwiazywania duzych
problemoéw korporacyjnych. Czestym modelem
jest budowa strategii odgdrnie i narzucenie
roadmapy na zespdt, chcac jak najszybciej
osiagnac¢ cele, ktére komunikowane sa nam ze
strony zarzadu. Niemniej jednak, stawiajac na
ludzi, budujac spdjna kulture bezpieczenstwa
firmy, ktéra wraz ze strategig, misja i wizja
bedzie delegowaé bezpieczenstwo firmy do
naszych pracownikdw, mamy szanse na
uzyskanie lepszych, efektywniejszych inicjatyw
oddolnie.

Budowa bezpieczenstwa na wiedzy eksperckiej
pracownikdw bezposrednio odpowiedzialnych
za  bezpieczenstwo, ale tez naszych
Guardianéw, Championdéw, czy Ambasadoréw
pozwoli szybciej automatyzowad, lepiej mierzyé

sity na zamiary, budowac strategie dopasowana
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do biznesu i kultury, a koncowo uzyskac¢ naj-
wiekszy zwrot z inwestycji naszego najcen-

niejszego zasobu - zasobu ludzkiego.

SECURITY GUARDIANS

A company-wide program to educate, empower, and
engage entire population of emplyees to nurture
healthy security culture in every corner of the
company

SECURITYMAGAZINE.PL
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BEZPIECZENSTWO W SOCIAL
MEDIA. JAK BRONIC SIE
PRZED DEZINFORMACJA

| CHRONIC SWOIJE DANE?

Od poczatku inwazji Rosji na Ukraine L. M
obserwujemy w sieci niepokojace
wzmozenie dziatan dezinformacyjnych.
Sytuacja jest napieta, rzad, firmy i zwy-
kli obywatele pomagaja poszkodowa-
nym jak tylko moga. Wysyp fatszywych
informacji ma na celu zaktocenie

i destabilizacje tego typu dziatan.
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Bezpieczenstwo w social media
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NA CO UWAZAC?

Ostatnie kilkanascie lat pokazato wyraznie, jak
media spotecznosciowe moga zostaé wyko-
rzystane przeciwko nam. Firma Cambridge
Analytica pomagata w manipulacji wyborcami w
Stanach Zjednoczonych, kampanie rozpow-
szechniajace fatszywe informacje wptynety na
wyniki referendum w sprawie Brexitu, a algo-
rytmy Facebooka zostaty wykorzystane do
nasilenia napie¢ spotecznych w Birmie, co
bezposrednio przyczynito sie do ludobdjstwa.
Nikogo zatem nie powinno dziwié, ze wojna,
jaka wypowiedziata Ukrainie Rosja, prowa-
dzona jest takze na tym froncie. W SentiOne
monitorujemy Internet juz od 10 lat i doskonale

wiemy, jakie tresci padaja na podatny grunt.




Bezpieczenstwo w social media

W przypadku informacji na temat wojny w Ukrainie warto zwrdci¢ szczegdlna

uwage na nastepujace aspekty:

CLICKBAJTOWY TYTUL

niektore portale chca zarobié¢ na wojnie i zwiekszy¢ ruch na swojej stronie, wiec

beda przyciagad uwage chwytliwymi tytutami na pograniczu ktamstwa,

INFORMACIJE WZBUDZAJACE SKRAJNE EMOCIJE

szok, strach, gniew, ale tez sSmiech i rados¢, majg wysoki potencjat viralowy.

Dlatego news o zablokowaniu dostepu do serwisu Pornhub w Rosji, ktory
ostatecznie okazat sie byc¢ fatszywy, tak szybko sie rozprzestrzenit. A w przy-

padku wojny spreparowanie tresci szokujacych i strasznych nie jest problemem,

FILMY, ROLKI | RELACIJE
rédwniez maja duzy potencjat viralowy, nie tylko dlatego, ze algorytmy tych
platform sa nastawione na promowanie tresci video. Rowniez my jako ludzie

duzo intensywniej odbieramy tresci video, niz sam tekst,

ZDJECIA Z INNYCH MIEJSC LUB CZASOW

fatwo jest dokonywaé manipulacji z pomoca archiwalnych materiatéw, np. zdjec¢ z
wojny w Jemenie prezentowanych jako zdjecia z Kijowa. Media spotecznosciowe
pozwalaja szybko podawac informacje, ale niestety czesto brakuje czasu na

weryfikacje danych,

sfabrykowany materiat video - bardzo tatwo teraz spreparowac lub zmontowad

film tak, by ukazywat dowolne tresci czy osoby w nieprawdziwych sytuacjach.
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JAK DZIALA
ROZPOWSZECHNIANIE
FALSZYWYCH INFORMACII
W PRAKTYCE?

Dezinformacja moze przybraé¢ wiele form.
Czasami sa to zwyczajne plotki, ktére powielamy
bez sprawdzania ich wiarygodnosci. Nic w tym
dziwnego - fatwiej jest klikna¢ ,udostepnij” niz
szukac wiarygodnych zrddet. Tak witasnie byto w
przypadku newsa o Pornhubie. Na Twitterze
pojawita sie plotka, ze w ramach protestu
przeciwko dziataniom wojennym serwis zablo-
kowat dostep uzytkownikom z Ros;ji. Plotka,
oczywiscie, zostata zdementowana natychmiast,
ale nie przeszkodzito to serwisowi odnotowac

500% wzrostu liczby wzmianek na jego temat.

Powstata specjalnie do walki z fatszywymi in-
formacjami organizacja EUvsDisinfo szczegd-
towo przeanalizowata strategie i taktyki kam-
panii dezinformacyjnych Kremla. Odnajdywanie i
wykorzystywanie réznic w spoteczenstwach
pluralistycznych, staranne opracowywanie ko-
munikatow dezinformacyjnych pod katem do-
celowych odbiorcow, budowanie fatszywych

stwierdzen wokdt jadra prawdy, wzmacnianie
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narracji z wykorzystaniem niczego niepodej-
rzewajacych ludzi — to podstawowe cechy
kampanii dezinformacyjnych Kremla. | sg bardzo

skuteczne.

JAK BRONIC SIE PRZED
DEZINFORMACIJA?

Przede wszystkim nie nalezy bezmyslnie po-
wielaé¢ niezweryfikowanych informacji. Sensa-
cyjne tresci i tytuty w social media s zapro-
jektowane tak, by gra¢ na emocjach - a jesli
damy sie im poniesé¢, duzo trudniej bedzie
trzezwo oceni¢ sytuacje, zweryfikowad dane czy
poszukad innych zrédet informacji. Warto takze
przygladac sie profilom zamieszczajagcym tego
typu tresci. Czy to prawdziwe osoby? A moze
fatszywe profile, ktére powstaty tydzien temu?
Jesli podejrzewamy, ze dana osoba nie jest tym,
za kogo sie podaje, warto to zgtosié. Operatorzy
danej platformy maja duzo wieksze mozliwosci
weryfikacji.

Ostatnio pojawito sie tez wiele inicjatyw,
majacych na celu wykrywanie i nagtasnianie

przypadkow dezinformacji. Jedna z nich jest zor-



https://euvsdisinfo.eu/
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ganizowana przez NASK akcja
#WitaczWeryfikacje. Z kolei Fundacja Panopty-
kon przygotowata szczegdtowy poradnik ,Stop

dezinformagji”.

Skad zatem czerpac informacje? Przede wszys-
tkim ze sprawdzonych redakcji i agencji praso-
wych, jak np. Agencja Reuters czy Associated
Press, ktére maja odpowiednie doswiadczenie,
zasoby i zespdt odpowiedzialny za weryfikacje

wiadomosci.

Skad nie czerpad? Z przepetnionych emocjami i
niezweryfikowanych kont w social media. Jesli
jakis news pojawi sie na Telegramie, to Reuters i
Associated Press z pewnoscig go zweryfikuja i,

jesli okaze sie prawda, podadza dalej.

JAK DBAC O BEZPIECZENSTWO
SWOICH DANYCH?

Nawet niosgc pomoc trzeba zachowad czujnosé.
Od poczatku wojny w Internecie pojawito sie
wiele stron, ktdre zbieraja informacje o osobach
mogacych udzieli¢ schronienia uchodzcom i
prosza o podanie ich danych oraz numeru

telefonu. Kolejne grupy na Faceboku ochoczo
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podaja linki do arkuszy Google, w ktdrych
zbierane sa informacje o mozliwosciach
lokalowych, adresach i numerach telefonéw -
tych samych, z ktérych korzysta sie do
weryfikacji konta w banku. Powstaje wiec
doktadna baza danych na temat osdb niosgcych
pomoc i samych uchodZzcow dostepna do-
stownie dla kazdego. By¢ moze te informacje
postuza do organizacji pomocy dla rodzin
ukrainskich, ale moga tez zostac sprzedane albo
wykorzystane w inny sposadb.

Oprdcz tego wiele oséb bez zadnych podejrzen
otwiera linki do zbidrek na rzecz Ukrainy, ktére
znajduje w Internecie lub otrzymuje od
nieznanych nadawcéw. Bardzo tatwo w ten
sposdb pobraé zainfekowane oprogramowanie

na swoj komputer lub telefon.

PODZIWIAMY DZIALALNOSC
HAKTYWISTOW ANONYMOUS

| SMIEJEMY SIE, GDY WY-
KRADAJA DANE Z ROSYJSKICH
MINISTERSTW, ALE NIE ROBIMY
NIC, BY ZABEZPIECZYC
WLASNE DANE.



https://twitter.com/WeryfikacjaNASK/status/1498298147512193028
https://panoptykon.org/stop-dezinformacji-przewodnik
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POPULARNOSC HASZTAGU
HFAKENEWS

Z naszych wyliczen wynika, ze od 2 tygodni
tresci  ktére  zawieraja = #fakenews  lub
#dezinformacja zyskuja nawet o 1000% wiecej
zasiegdw teraz niz miesigc temu.

Whniosek? Wiele marek, twdrcow internetowych,
dziennikarzy i mediéw probuje sie podpiac pod
te hashtagi, poniewaz przynosza one ruch na

strone, klikalnos¢ i zasiegi.

Czasem udostepniane tresci sa w dobrej wierze
(np. realna demistyfikacja rosyjskich trolli), a

czasem wychodzi niestety na odwrdt, bo np.

powoduje wérdd ludzi strach i nieracjonalne za-

chowania (np. kupowanie papieru toaletowego

lub masowe napetnianie kanistrow benzyna).

DLACZEGO TRESCI #FAKENEWS
| #iDEZINFORMACJA TAK DOBRZE
SIE TERAZ KLIKAJA?

Z tych samych powoddw opisanych wyzej:

* wywotuja emocje (strach, gniew),

® zazwyczaj przedstawiane s3 w formie video
relacji (TikTok Swieci triumfy teraz), a wiec
tresci ktdre ostatnio najtatwiej sie konsumuja
oraz algorytmy social media im najbardziej
sprzyjaja,

e stara prawda marketingowa mowi, ze naj-
wieksza szanse na tresci wiralowe maja te,
ktére wywotuja silne emocje,

* z naturalnych przyczyn wszyscy sa teraz

zainteresowani wojna.

Nasilona dyskusja o fake news, moze dodat-
kowo nakreci¢ fakenewsa. Czasem w internecie
pada apel “stop making stupid people famous”.
Tutaj mam podobny apel “stop making fake

news famous”




CO ZROBIC BY NIE NAKRECAC
FAKENEWSOW JESZCZE BARDZIEJ?

e Jesli masz zasiegi (jako dziennikarz, media, tworca
internetowy, influencer, celebryta), jestes odpo-
wiedzialny za szerzenie tresci. Musisz by¢ w stanie
je zweryfikowa¢ dwukrotnie lub trzykrotnie u
sprawdzonych zrédet (agencje Reuters, Associated
Press, dziennikarze, ktérzy sa bezposrednio w
Ukrainie przy konwojach wojennych). Powielanie
krzykliwych  clickbaitowych  tytutdéw, zdjecia
zaptakanego dziecka z manipulacyjnym podpisem
tylko doda wiecej zasiegdw osobie, ktéra wymyslita
danego fakenewsa.

* Nie wiesz, co sharowac? Sharuj tresci agencji fact-
checkingowych - w Polsce to Demgagog lub euro-
pejskie Euvsdesinfo.

e Jesli nie mozesz zweryfikowac - nie sharuj.

e Pomysl, jak reakcje wsrdd ludzi wywota twdéj news.
Przyktadowo: jesli ktos teraz opublikuje newsa “w
aptekach brakuje lekéw przeciwbdlowych”, to co

zrobig ludzie? Rusza do sklepéw, na stacje

Bezpieczenstwo w social media

benzynowe lub do aptek internetowych, by wykupic
resztki lekow przeciw-bdlowych.
Panic-buying jest zjawiskiem, ktdre stato sie

popularne podczas pierwszych fali covid-19.
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NIE KAZDY FAKE NEWS JEST
FAKE
Od 3 tygodni bacznie w SentiOne przygladamy

sie, jakie tresci s najczesciej sharowane, klikal-
ne lub wrecz powielane w tej samej tresci.
Pamietajmy, ze w morzu informacji mamy tez
takie przypadki, jak oczywiste pomytki w relacji
(np. zte ttumaczenie), celowa dezinformacje,
propagande (zaréwno ze strony ukrainskiej,
rosyjskiej, amerykanskiej czy polskiej), oraz
zwykte ktamstwa. Wszystkie te informacje
mozna podzieli¢ na trzy filary i na podstawie
tego zdecydowad, czy sg warte dalszego powie-
lania:

e oczywisty fake news, tatwy do weryfikacji.
np, Pornhub zablokowat wejscia dla uzyt-
kownikow z Rosji. Mozna przeczytac¢
oficjalne  oswiadczenie firmy Pornhub,
zainstalowac¢ VPN, ustali¢ lokalizacje jako
Rosja i sprawdzi¢ strone Pornhub.

* na drugim koncu spektrum, s3 informacje,
ktérych nie potrafimy zweryfikowaé. “W
ciaggu ostatni trzech tygodni Rosja stracita
13 tysiecy zotnierzy. Lub 5 tysiecy. Lub
tysiac. Lub 20 tysiecy.” Fizycznie nikt z nas
nie jest w stanie tego zweryfikowad, a

zrédta, ktdre to podaja (albo strona ukrains-
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ka albo rosyjska) maja zupetnie przeciwne
cele podajac te informacje. Na tym etapie
wojny, jeszcze nikt nie wie, jaka jest prawda.
po srodku, sa informacje, ktdre, nie wiemy
czy sa prawda, czy fatszem, czy ktos
opublikowat te informacje celowo, czy tez
jest to przektamanie ttumaczenia. Takich
réwniez lepiej nie powielad. Przyktadowo:
informacja o tym, ze =zaraz =zabraknie
pieniedzy w bankomatach. W ciagu
pierwszych dni wojny, ukrainski internet byt
zalany wpisami “gdzie pieniadze, nie ma
pieniedzy w bankoma-
tach, szukam bankoma-
tu”. Czy Ukraincy maso-
wo wyjmowali pieniadze
z bankomatéw 24 i 25
lutego? Mozliwe. Czy
ktos z Rosji, mogt roz-
pusci¢ taka plotke na
Ukrainie po to, by wzbu-

dzi¢ strach? Tez mozli-

we.
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Zatozyciel Kancelarii Prawnej Kantorowski, Gtagb i Wspdlnicy, wspie-
PIOTR KANTOROWSKI

Radca prawny
Kantorowski, Gtab i Wspdlnicy

in{-~

rajgcej przedsiebiorcow na rynkach e-commerce, digital marketingu i
IT. Autor i wspodtautor wielu publikacji, w tym ksiazek "Prawo dla
Biznesu. E-commerce", ,Zabezpieczanie umdw i biznesu. Praktyczny
poradnik z wzorami dokumentéw (z suplementem elektronicznym)”.
Prowadzi swdj podcast Prawo dla Biznesu.

ARTUR BICKI Zatozyciel i prezes firmy EMCA Software Sp. z 0.0. - producenta

CEO
EMCA Software Sp. z 0.0.

inJl-~

rozwigzania Energy Logserver. Odpowiada za catos¢ strategii
rozwoju produktu oraz koordynacje prac deweloperskich. Posiada
szerokie kompetencje w obszarze monitorowania i bezpieczenstwa
sieci oraz metod zapobiegania cyberzagrozeniom i atakom.

W Tpay odpowiedzialny za zarzadzanie ryzykiem i bezpieczeristwem
informacji. Od ponad 10 lat zwigzany z branza fintech. Ekspert w
dziedzinie compliance oraz zarzadzania ryzykiem niezgodnosci w
instytucjach regulowanych. Wspdétodpowiedzialny za proces
uzyskiwania licencji instytucji ptatniczej dla pierwszego kantoru
internetowego w Polsce.

MACIEJ PAWLAK
Head of Risk & Security

Tpay

ind-

PATRYK BOGDAN
Security Officer & Team Leader
Grandmetric

Od ponad 10 lat wykonuje testy penetracyjne i szuka podatnosci

w systemach i aplikacjach IT. Rozpoczynat jako uczestnik programow
bug bounty, dzis realizuje projekty pentesterskie i zwigzane z
audytami bezpieczenstwa jako Security Officer w Grandmetric.
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KRZYSZTOF ANDRIAN Na rynku ICT od ponad 20 lat. Wczesniej zarzadzat zespotami i

Prezes Zarzadu
Concept Data

ind-

projektami oraz realizowat strategie sprzedazy dla m.in.: Softbank,
IBM Polska, Tieto Poland. W latach 2011-2014 zbudowat i kierowat
nowym dziatem ustug IT Contracting w Hays Polska.

; Globalny ekspert ds. bezpieczenstwa, koncentrujacy sie na
MARCIN SWIETY Y > 2 Iy S

Dyrektor Global Security i IT
Relativity

ind-~

korzysciach technicznych i technologicznych wynikajacych z przejscia
do chmury oraz na tym, jak firmy moga bezpiecznie dziata¢ w skali
globalnej. Posiada wiele profesjonalnych certyfikatow uznanych
organizacji InfoSec - CGEIT, CISSP, CRISC, CISM, CISA, CEH i inne.

BARTOSZ BAZINSKI
wspotzatozyciel i COO

Programista, przedsiebiorca, pasjonat wdrazania innowacyjnych
technologii do swiata biznesu. Od 2011 roku kieruje rozwojem

SentiOne narzedzia do monitoringu internetu i automatyzacji obstugi klienta -
® @ SentiOne.
KRZYSZTOF Jeden z pierwszych programistéw w Advox. Aktualnie przewodzi
WITKOWSKI zespotowi DevOps, a wczesniej pracowat jako programista Magento2,

Head of DevOps, Programista
Advox Studio

ind-~

Symfony, Zend Framework, Angular)S oraz wielu innych technologii.
Odpowiada za utrzymanie infrastruktury serwerowej, a takze wspiera
zespoty w zakresie optymalizacji dziatania serwiséw internetowych
oraz ich bezpieczenstwa.
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SERWIS £t ACZACY EKSPERTOW
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